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Wprowadzenie

Powstanie spoteczenistwa informacyjnego sprawilo, ze informacja stala sie
zasobem strategicznym w sferze politycznej, gospodarczej, stosunkéow mie-
dzynarodowych, bezpieczenstwa. W tym wzgledzie wspoélczesna cywilizacja
wygenerowala wiele mozliwosci komunikacyjnych, ktére doprowadzily do po-
wstania spoleczenstwa informacyjnego. Sprawilo to, zZe zagadnienia z zakresu
bezpieczenstwa informacyjnego i zagrozen informacyjnych staly si¢ istotnymi
problemami zaré6wno dla struktur panstwowych, jak i poszczegélnych oséb. Zo-
staly wykreowane nowe zagrozenia informacyjne lub te dotychczas znane zyskaty
nowoczesng forme. Staly si¢ one powaznymi problemami dla bezpieczenstwa
struktur panstw oraz praw i wolnosci jednostek. Jednym z takich zagrozen jest
dezinformacja.

Istota, charakter i znaczenie dezinformacji

W tradycyjnym ujeciu dezinformacja oznacza falszywa informacje, ktéra
jest Swiadomie i metodycznie zaklamywana, oraz planowy proces przekazywa-
nia nieprawdziwych tresci przeciwnikowi. Dziatania dezinformacyjne sa tajne
i realizowane w zamiarze wytworzenia u przeciwnika nieprawdziwego obrazu
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rzeczywistosci, wydarzen, oceny danej osoby lub spotecznosci. Celem jest wply-
wanie na procesy decyzyjne wladz innego panstwa, poprzez uksztaltowanie
opinii o wydarzeniu czy zjawisku zgodnej z intencja dezinformatora. Dziatania
dezinformacyjne moga by¢ realizowane np. poprzez media, stuzby specjalne,
dyplomacje'. Anatolij Golicyn, byly oficer KGB, ktéry w 1961 roku zbiegl na
zachdd, wyrdznil nastepujace kanaly rozpowszechniania dezinformacji stoso-
wane przez stuzby specjalne ZSRR:

+ deklaracje i przeméwienia politykéw i czlonkéw rzadu,

+ oficjalne dokumenty rzadowe,

+ gazety i inne materialy publikowane w danym panstwie,

« zagraniczne publikacje inspirowane przez oficeréw stuzb specjalnych

pracujacych z obcymi dziennikarzami i ekspertami,

+ specjalne operacje wspierajace,

+ agenci wplywu i inni agenci oraz oficerowie w obcych krajach?.

Wspolczesni badacze oceniajg, ze dezinformacja nalezy do jednych z naj-
bardziej destrukcyjnych zagrozen bezpieczenstwa informacyjnego. Zagroze-
nia generowane przez dezinformacje negatywnie wplywaja na funkcjonowanie
systemow politycznych, nastroje spoleczne, kulture, ekologie, sfere militarng®.
Z tego powodu dziatania dezinformacyjne sa wykorzystywane do prowadzenia
walki informacyjnej umozliwiajacej stworzenie falszywego obrazu oraz ukie-
runkowanie proceséw decyzyjnych przeciwnika*.

W ostatniej dekadzie dezinformacja jest szczegdlnie rozpowszechniana
w sieciach spoteczno$ciowych. Te negatywne przeobrazenia w sferze informacyj-
nej opisywali m.in. autorzy raportu Zgromadzenia Parlamentarnego Organizacji
Paktu Pétnocnoatlantyckiego dotyczacego zagrozen hybrydowych. Wskazali,
ze rosyjskie gléwne media zostaly ,uzbrojone” i zamienione w narzedzie po-
lityki zagranicznej Kremla. Moga one prowadzi¢ wojne informacyjng z calym
zachodnim swiatem. W dokumencie stwierdzono réwniez, ze rozwéj mediow

! Zob. K. Liedel, T. Serafin, Otwarte Zrédta informacji w dziatalnosci wywiadowczej, Difin,
Warszawa 2011, s. 86—87; J.H. Larecki, Wielki leksykon stuzb specjalnych swiata. Organizacje
wywiadu, kontrwywiadu i policji politycznych, terminologia profesjonalna i Zargon operacyjny,
Oficyna Wydawnicza Rytm, Warszawa 2017, s. 211-212.

2 Zob. A. Golicyn, Nowe kiamstwa w miejsce starych, Biblioteka Sluzby Kontrwywiadu
Wojskowego, Warszawa 2007, s. 53.

3 Zob. W. Fehler, Podstawy bezpieczenistwa informacyjnego, Wydawnictwo Naukowe Uni-
wersytetu Przyrodniczo-Humanistycznego w Siedlcach, Siedlce 2021, s. 154.

* Zob. H. Batorowska, Analityk w srodowisku walki o dominacje i przetrwanie, [w:] Walka
informacyjna: uwarunkowania, incydenty, wyzwania, red. H. Batorowska, Uniwersytet Pedago-
giczny im. Komisji Edukacji Narodowej, Krakéw 2017, s. 181.
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spolecznosciowych pozwolil Rosji zorganizowa¢ dezinformacje i propagande
na wyzszym poziomie®.

Przed zagrozeniami dezinformacyjnymi ostrzegaly réwniez instytucje Unii
Europejskiej. W 2018 roku Komisja do Parlamentu Europejskiego, Rada, Europejski
Komitet Ekonomiczno-Spoleczny i Komitet Regionéw opracowaty wspoélny ko-
munikat ,Zwalczanie dezinformacji w internecie: podejscie europejskie” Autorzy
dokumentu uznali, Ze dzialania dezinformacyjne destabilizuja pafistwa czlonkow-
skie UE i sa dla zagrozeniem dla systemu demokratycznego®. Z kolei w specjalnej
ekspertyzie z marca 2019 roku opracowanej na potrzeby Parlamentu Europejskiego
wskazano na cztery przestanki zaistnienia dezinformacji i propagandy. Zagrozenia
te wystepuja, gdy ,,rozpowszechniane informacje:

+ maja by¢ calkowicie albo czesciowo falszywe, zmanipulowane lub wpro-

wadzajace w blad albo opieraja si¢ na nieetycznych technikach perswazji;

+ dotycza kwestii waznej z punktu widzenia interesu publicznego;

+ maja wywola¢ niepewnos¢ lub wrogos¢ lub doprowadzi¢ do polaryzacji

albo doprowadzi¢ do zaklécenia proceséw demokratycznych;

+ sa rozpowszechniane lub wzmacniane za pomoca zautomatyzowanych

i agresywnych technik, takich jak boty spoteczne, sztuczna inteligencja
(AI), mikrotargeting lub trolowanie przez ludzi za oplata, czesto w celu
zwiekszenia widoczno$ci w spoleczeristwie™.

Media wirtualne umozliwiaja mozliwo$¢ wplywania na sytuacje wewnetrzna
innych panstw. W tym celu wykorzystywane sa takie narzedzie, jak cyberataki,
trolling, prorosyjskie portale, dzieki ktérym mozna manipulowa¢ informacjami,
podwazac zaufanie do wtadz panstwowych, dyskredytowa¢ zwalczanych polity-
kéw, wywolywac niestabilng sytuacje i kryzys polityczny®. Takie dziatania sa obser-
wowane w wielu panstwach zachodnich, m.in. po wybuchu pandemii COVID-19.

> The NATO Parliamentary Assembly, Countering Russia’s Hybrid Threats: An Update. Special
Report by Lord Jopling (United Kingdom) Special Rapporteur 166 CDS 18 E fin. Original: English, 2018,
https://www.nato-pa.int/download-file?filename=/sites/default/files/2018-12/166%20CDS%20
18%20E%20fin%20-%20HYBRID%20THREATS$%20-%20JOPLING_0.pdf[dostep: 20.03.2024].

¢ Zob. The European Union, Komunikat Komisji do Parlamentu Europejskiego, Rady, Eu-
ropejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionow ,Zwalczanie dezinformacji
w internecie: podejscie europejskie”, COM/2018/236 final, 26 IV 2018, https://eur-lex.europa.eu/
legal-content/PL/ALL/?uri=CELEX%3A52018DC0236 [dostep: 20.03.2024].

7 Parlament Europejski, Dezinformacja i propaganda — wplyw na funkcjonowanie parstwa
prawa w UE i jej panistwach czlonkowskich. Streszczenie, marzec 2019, https://www.europarl.
europa.eu/RegData/etudes/STUD/2019/608864/IPOL_STU(2019)608864(SUMO01)_PL.pdf [do-
step: 20.03.2024].

8 Zob. A. Domachowska, Wplywy rosyjskie w regionie Batkanow Zachodnich. Cz. II: Al-
bania, Czarnogéra. Prace Instytutu Europy Srodkowej Nr 1/2021, Instytut Europy Srodkowej,
Lublin 2021, s. 41.
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Juz w styczniu 2020 roku Amerykanie odnotowali aktywnos¢ kont powigzanych
z Rosjg, na ktérych oskarzano Stany Zjednoczone o wywolanie epidemii w celu
stworzenia presji gospodarczej na Chiny. Miesigc pdZzniej Departament Stanu
Stanéw Zjednoczonych zarzucil Rosji prowadzenie kampanii dezinformacyjno-
-propagandowych w sieci’.

Przyklady wspétczesnych dziatan dezinformacyjnych w Europie
Srodkowo-Wschodniej

W duzym stopniu na zagrozenia dezinformacyjne sa narazone panstwa sasia-
dujace z Federacja Rosyjska. Kreml zintensyfikowat te operacje po rozpoczeciu
wojny z Ukraina w 2014 roku. Moskwa dazyta do zdominowania przekazu in-
formacyjnego na zajetym Krymie i w Rosji. Propaganda FR utrwalala w $wiado-
mosci wlasnych obywateli wizerunek Organizacji Paktu PéInocnoatlantyckiego,
Stanéw Zjednoczonych i Unii Europejskiej jako przeciwnikéw Rosji. Ukraina byta
przedstawiana jako panstwo nacjonalistyczne, faszystowskie o banderowskich
tradycjach, ktére dazy do ograniczenia praw mniejszosci narodowych. Rosja pro-
wadzila réwniez intensywne operacje dezinformacyjno-propagandowe w Europie
Zachodniej majace na celu wytworzy¢ poparcie dla prorosyjskich separatystow'.
Przejawem tych dzialan bylo umieszczanie w mediach spolecznosciowych oraz na
popularnych portalach komentarzy krytycznych wobec legalnych wiadz Ukrainy.
Publikowano réwniez wpisy popierajace separatystéw we wschodniej czesci Ukra-
iny. Zmieniano hasta w Wikipedii na takie, ktére byly zgodne z politycznymi celami
Rosji'!. Ukrainscy badacze stwierdzili, ze Kreml skutecznos¢ swojej dezinformacji
i propagandy chcial osiagna¢, stosujac metode wielokrotnego powtarzania tych
samych narracji w mediach. Rosjanie rozbudowywali gtéwne tematy manipula-
cyjnych opowiesci na wiele watkéw. Budowali tematyczna narracje, wykorzystujac
metode stosowana przy produkcji wieloodcinkowych seriali filmowych, aby w ten
sposob dotrze¢ z przekazem dezinformacyjnym do konkretnych odbiorcow™.

® Zob. PAP, USA: Departament Stanu oskarza Rosje o dezinformacje w sprawie koronawi-
rusa, 26.02.2020, https://www.gazetaprawna.pl/artykuly/1455889,usa-departament-stanu-oska-
rza-rosje-o-dezinformacje-w-sprawie-koronawirusa.html [dostep: 20.03.2024].

10 Zob. B. Pac, Integracja wojny informacyjnej i hybrydowej w konfliktach miedzynarodo-
wych, ,Kwartalnik Bellona’, 2016, nr 1(684), s. 71.

11 Zob. M. Lakomy, Nowe trendy w aktywnosci paristw w przestrzeni teleinformatycznej
w drugiej dekadzie XXI wieku, ,Studia Politicae Universitatis Silesiensis’, 2018, t. 21, s. 192.

12 Zob. D. Zolotukhin, ,Biata Ksiega” specjalnych operacji informacyjnych wobec Ukrainy
w latach 2014-2018, ,Biuletyn. Monitoring propagandy i dezinformacji’; 2020, nr 1, s. 6.
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Z kolei wobec panstw baltyckich Rosja zastosowala strategie informacyjna
aczaca elementy ,infotainmentu™? i dezinformacji. Wykorzystujac te metody,
rosyjskojezyczne media dazyly do zachowania podziatéw narodowosciowych
oraz wytworzenia nieufnosci wobec poszczegdlnych grup spotecznych. Celem
bylo doprowadzenie w tych panstwach do niestabilnej sytuacji politycznej, spo-
tecznej i kulturowej, zdyskredytowanie elit rzadowych, wspieranie §rodowisk
opozycyjnych, promowanie pozytywnego wizerunku Rosji. Kampanie propagan-
dowe i dezinformacyjne staly si¢ agresywniejsze po aneksji Krymu przez Rosje'*.

W Czechach do najpowazniejszych zagrozen po 2016 roku eksperci zaliczy-
li kampanie dezinformacyjne prorosyjskich srodowisk. Byly one prowadzone
w mediach internetowych. Rosja tworzyla struktury propagandowe, ktérych
celem byto kwestionowanie cztonkostwa Czech w Organizacji Paktu Péinocno-
atlantyckiego i Unii Europejskiej, promowanie polityki Kremla, ksztaltowanie
pozytywnego wizerunku Rosji oraz przedstawianie jej jako panistwa sojusznicze-
go. Wedtug badan przeprowadzonych w 2016 roku przez Instytut Badan Empi-
rycznych STEM ponad 25% Czechéw dawato wiare w czes¢ tych dezinformacji.
Od 2014 roku prorosyjska dezinformacja przezywa prawdziwy rozkwit na Sto-
wacji. Rosja w tych dzialaniach wykorzystuje polityke historyczna, resentymenty
antyukrainskie oraz popularna w tym spoteczenistwie ideologie panslawizmu®.

Dzialania dezinformacyjne i propagandowe sa waznym instrumentem wy-
wierania wplywoéw przez Rosje w panstwach Balkanéw Zachodnich. Antyza-
chodnie i prorosyjskie tresci sa rozpowszechniane w tym regionie za pomoca
tradycyjnych i nowoczesnych mediéw spolecznosciowych'®. W Serbii istotnym
elementem tej strategii jest kwestionowanie panstwowosci Kosowa i krytyka
stanowiska zachodnich panstw w tej sprawie. Rosjanie podsycaja batkanskie
konflikty, antagonizmy narodowos$ciowe, spowalniaja procesy integracyjne re-
gionu batkanskiego z Zachodem. Wspieraja propagowanie i utrwalanie narracji
politycznych o charakterze rewizjonistycznym. Na arenie miedzynarodowe;j
dyplomacja rosyjska upowszechnia swoisty ,,dyskurs moskiewski” na temat Ko-
sowa. W rzeczywisto$ci Kreml jest zainteresowany przeciaganiem sporu poli-

B Infotainment — termin pochodzacy z jezyka angielskiego oznaczajacy gatunek dziennikar-
stwa polegajacy na potaczeniu informacji (ang. information) oraz rozrywki (ang. entertainment).

14 Zob. A. Kuczynska-Zonik, Infotainment i dezinformacja w mediach rosyjskojezycznych w pan-
stwach baltyckich, ,,Teka of Political Science and International Relations’, 2018, t. 13(2), s. 22—24.

15 Zob. A. Tatarenko, S. Czarnecki, L. Lewkowicz, D. Héjj, Wplywy Federacji Rosyjskiej w Re-
publice Czeskiej, Republice Stowackiej oraz na Wegrzech. Prace Instytutu Europy Srodkowej Nr
8/2020, Instytut Europy Srodkowej, Lublin 2020, s. 4754, 81, 88.

16 Zob. K. Pawtowski, Wplywy rosyjskie w regionie Batkanow Zachodnich. Cz. I: Serbia, Kosowo.
Prace Instytutu Europy Srodkowej nr 14/2020, Instytut Europy Srodkowej, Lublin 2020, s. 114—115.
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tycznego w tej sprawie, poniewaz umozliwia to Rosji odgrywanie kluczowej roli
w negocjacjach. W ten sposéb Moskwa uzyskuje réwniez wzmocnienie postaw
nacjonalistycznych, prorosyjskich i antyzachodnich wsréd kosowskich Serbow?’.

Media sa narzedziem wykorzystywanym do manipulacji i dezinformacji
réwniez mieszkaricéw Albanii. Niektdre portale internetowe prezentowaly infor-
macje zaczerpniete wprost z rosyjskich mediéw. Innym waznym obszarem takich
wplywéw sa relacje pomiedzy Rosyjska Cerkwig Prawoslawna a Autokefalicznym
Prawoslawnym Kos$ciotem Albanii. Niektérzy duchowni sa nawet oskarzani
o antyalbanska dziatalno$¢ i bycie ,przywddca” agentury rosyjskiej w Tiranie's.

Podobnie Czarnogoéra jest narazona na takie zagrozenia. W 2019 roku mini-
ster obrony tego panstwa stwierdzil, ze zapobieganie cyberatakom i kampaniom
dezinformacyjnym jest kluczowa sprawa dla zapewnienia bezpieczenstwa calych
Batkanéw. Duza liczba portali internetowych funkcjonujacych w Czarnogérze
propaguja skrajnie antyzachodnie i niedemokratyczne tresci®.

Sponsorowane przez panstwo rosyjskie media funkcjonuja w Bosni i Hercego-
winie. Promuja one punkt widzenia Kremla na sytuacje w tym regionie, krytyczne
postawy wobec zachodnich panstw, w tym celu wykorzystuja materialy agencji
TASS i Sputnik. Srodowiska prorosyjskie posiadaja wptywy w Republice Serbskiej
BiH. Wykorzystywane sa dos§wiadczenia historyczne, np. wspdlna walka Serbow
i Rosjan z Imperium Otomanskim w okresie I oraz II wojny swiatowej*.

Préby wplyniecia Rosji na polityke wewnetrzna odnotowano w Macedonii P6t-
nocnej. Byly dyrektor macedonskiej Administracji ds. Bezpieczenstwa i Kontrwy-
wiadu stwierdzil, Ze jego panstwo bylo przez wiele lat poddawane ,dziatalnosci
wywrotowej i propagandowej kierowanej przez ambasade Federacji Rosyijskiej”
Dziatania te byly zgodne z taktyka dezinformacyjna Kremla realizowana w innych
panstwach. Szczegoélnie bylo to zauwazalne w okresie kryzysu politycznego w tym
panstwie w latach 2014—-2017. Zastosowano wtedy caly zestaw rosyjskich narracji
dezinformacyjnych w mediach. Protesty spoleczne przedstawiano jako fragment
zachodniego spisku majacego na celu obalenie legalnych wtadz. Rosyjskie media réw-
niez podsycaly podzialy narodowosciowe w tym panstwie oraz konflikt z Albania®..

Na kampanie dezinformacyjne w cyberprzestrzeni zwrécono uwage w Polsce
réwniez w 2014 roku. Dzialania te opisano w rocznym sprawozdaniu Agencji

17 Zob. ibidem, s. 52—109.

8 Zob. A. Domachowska, op.cit., s. 25-26.

19 Zob. ibidem, s. 84—86.

2 Zob. J. Mus$, Wplywy rosyjskie w regionie Batkanow Zachodnich Cz. III: Bosnia i Her-
cegowina, Macedonia Pétnocna. Prace Instytutu Europy Srodkowej Nr 2/2021, Instytut Europy
Srodkowej, Lublin 2021, s. 26—-27.

2 Zob. ibidem, s. 45-49.
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Bezpieczenstwa Wewnetrznego za ten rok. W dokumencie tym stwierdzono,
ze celem dezinformacji byla préoba wptywu na polska opini¢ publiczna w celu
wytworzenia w niej prorosyjskich i antyukrainskich postaw. ABW poinformo-
wala réwniez o prowadzonej przez Rosje wojnie informacyjnej w przestrzeni
internetowej oraz o inspirowaniu os6b do powielania dezinformacji*2. W rapor-
cie cywilnego kontrwywiadu przywotano ustalenia specjalnego zespotu CERT.
GOV.PL?, ktéry podlega Szefowi ABW?*. W sprawozdaniu za 2014 rok analitycy
CERT.GOV.PL ocenili, ze m.in. media spotecznos$ciowe sa wykorzystywane
do wsparcia militarnych i wywiadowczych operacji obcych panstw, ,poprzez
uskutecznianie szeroko rozumianej akcji propagandowo-dezinformacyjnej”.
Zagrozenia dezinformacyjne ujeto w aktualnej Strategia Bezpieczenstwa Na-
rodowego Rzeczypospolitej Polskiej z dnia 12 maja 2020 roku. W dokumencie
tym Rosja zostala uznana za panstwo, ktére za pomoca dezinformacji dazy do
zdestabilizowania zachodnich spoteczenstw i ich struktur panstwowych®.

Dezinformacja jako przedmiot badan spotecznych

Interesujacym uzupelnieniem teoretycznych rozwazan na temat zagrozen
dezinformacyjnych moga by¢ wyniki anonimowych badan przeprowadzonych
wsrod studentéow Akademii Sztuki Wojennej w Warszawie (ASzWoj). Badania
te przeprowadzano od kwietnia do czerwca 2021 roku®. Ich celem bylo przed-
stawienie spotecznego odbioru zagrozen dezinformacyjnych oraz odpornosci
na te dzialania. W zwiazku z trwajacym w tamtym czasie stanem epidemii
COVID-19 wykorzystano technike ankiety elektronicznej w aplikacji Google.
Ankieta liczyla dziewietnascie pytan. Link do anonimowej ankiety zostal prze-
kazany do wskazanych przedstawicieli uczelni, ktérzy nastepnie udostepnili go
studentom w kwietniu 2021 roku. Badacz nie mial bezposredniego kontaktu

22 Zob. ABW, Raport z dziatalnosci Agencji Bezpieczeristwa Wewnetrznego w 2014 r., War-
szawa 2015, s. 15.

2 CERT (ang. Computer Emergency Response Team) — Zesp6! Reagowania na Incydenty
Komputerowe.

2 CERT.GOV.PL utworzono 1 lutego 2008 roku w ramach Departamentu Bezpieczernistwa
Teleinformatycznego ABW. Podstawowym zadaniem Zespolu bylo zapewnianie i rozwijanie
zdolno$ci administracji publicznej RP do ochrony przed cyberzagrozeniami. Zob. CERT.GOV.PL,
Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2013 roku, Warszawa 2014, s. 2.

» Zob. CERT.GOV.PL, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w roku 2014,
Warszawa 2015, s. 48.

% Zob. Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2020, s. 6.

¥ Realizacje badann w ASzWoj rozpoczeto 13 kwietnia 2021 roku po uzyskaniu stosownego
upowaznienia z resortu obrony, wydaniu zgody Rektora-Komendanta ASzWoj oraz zaakceptowa-
niu kwestionariusza i potwierdzeniu przez przedstawicieli uczelni mozliwosci ich zrealizowania.
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z respondentami oraz dostepu do danych osobowych respondentéw, w tym
adreséw mailowych. Wybrane wyniki tych badan zostaly wykorzystane w spo-
sOb przyczynkarski w dysertacji doktorskiej napisanej pod kierunkiem dr. hab.
Wtodzimierza Fehlera®®. Nalezy wskaza¢, ze w 2021 roku przeprowadzono
w Polsce niewiele badan spotecznych na temat dezinformacji. Prébe zbadania
swiadomosci i oceny zjawiska dezinformacji i politycznej manipulacji w sieci
internetowej przez polskich internautéw podjat m.in. NASK Paristwowy Instytut
Badawczy. Badania te przeprowadzono od 29 marca 2019 roku do 5 kwietnia
2019 rokuna prébie 1000 0s6b*. Z kolei w pierwszej polowie grudnia 2021 roku
Akademickie Centrum Komunikacji Strategicznej (ACKS) zlecito Fundacji In-
stytut Badan Rynkowych i Spotecznych — IBRiS przeprowadzenie badan, ktére
mialo na celu zbadanie podatnosci mieszkarnicow przygranicznego regionu na
dezinformacje rozpowszechniane w zwiazku z panujaca sytuacja na granicy pol-
sko-biatoruskiej*. W zwiazku z tym nalezy przypuszczad, ze badanie studentow
ASzWoj mozna uznac za jedno z pierwszych w Polsce badan spotecznych na
temat wplywu dezinformacji na polityke bezpieczenstwa panstwa wérdd oséb,
ktére w najblizszej przyszlosci beda realizowaly polityke bezpieczernstwa Polski.

W badaniu tym wzieto udzial 75 studentéw ASzWoj (w przypadku kilku py-
tant odpowiedzi udzielito mniej 0s6b). Mezczyzni stanowili 68% badanej grupy,
natomiast kobiety 32%. Wiekszos$¢ respondentow (66,7%) pracowala, niezatrud-
nionych bylo 33,3%. Z kolei 52,7% grupy badanej odpowiedzialo, ze w zakresie
ich obowigzkéw znajdowaly sie kwestie zwiazane z bezpieczenstwem, przeciwnej
odpowiedzi udzielito 47,3% badanych.

Wiele udzielonych odpowiedzi na pytania skfania do pesymistycznych wnio-
skow dotyczacych podejmowanych dziatan w sprawie przeciwdzialania zagrozen
dezinformacyjnych w Polsce. Jednym z nich jest stwierdzenie zdecydowanej
wiekszo$ci badanych, ze dezinformacja wplywa na polityke panstwa polskiego.
Respondentéw zapytano, czy zagrozenia dezinformacyjne wplywaly na polityke
bezpieczenstwa Polski w latach 1990—2020. Nieco wiecej niz potowa studentow
ASzWoj (52,8%) twierdzi, ze zagrozenia wplywaly i wplywaja nadal. Znaczacej
grupie (40,3%) trudno bylo zaja¢ stanowisko w tej sprawie. Dla 4,2% oséb zagro-
zenia nie wplywaly, ale wplywaja obecnie na polityke bezpieczenstwa panstwa.
Nieliczni respondenci uwazali, ze zagrozenia informacyjne wplywaly tylko po-

2 Zob. P. Baczek, Dezinformacja jako zZrédto zagrozen dla wspotczesnej polityki bezpieczeri-
stwa Polski [rozprawa doktorska, maszynopis, Warszawa 2023, s. 159, 175, 193, 254, 310].

» Zob. Bezpieczne wybory. Badanie opinii o (dez)informacji w sieci, red. M. Bochenek,
R. Lange, NASK Panstwowy Instytut Badawczy, Warszawa 2019.

% Zob. ACKS, Badanie podatnosci na dezinformacje, Warszawa, styczen 2022.
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czatkowo (1,35%). Podobna grupa uznata, ze takie zagrozenia nie wplywaly i nie
wplywaja w ogéle na polityke bezpieczenstwa Polski (1,35%) (zob. wykres 1).
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Wykres 1. Rozktad procentowy odpowiedzi na pytanie: ,Czy zagrozenia
dezinformacyjne wptywaly na polityke bezpieczenstwa Polski w latach 1990-2020?”
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Zrédto: badania wlasne wéréd studentéw ASzWoj (N = 72).

Kolejna taka konstatacja jest ocena podatnosci i odpornosci Polski na za-
grozenia dezinformacyjne. W przebadanej grupie studentéw ASzWoj az 81,3%
z nich wskazywalo, ze sfera polityki bezpieczeristwa Polski jest podatna na dezin-
formacje (dla 33,3% bardzo podatna oraz dla 48,0% do$¢ podatna). Wedlug 12%
badanych polityka bezpieczenstwa jest do$¢ odporna na zagrozenie dezinforma-
cja, adla2,7% jest ona bardzo odporna. Odpowiedzi na to pytanie nie potrafito
udzieli¢ 4% badanych (zob. wykres 2).
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Wykres 2. Rozklad procentowy odpowiedzi na pytanie: ,Jak Pani/Pan ocenia ogdlny
stopien podatnosci lub odpornosci sfery polityki bezpieczenstwa Polski na zagrozenie
dezinformacja? Czy jest ona na zagrozenie dezinformacja:”

Zrédlo: badania wlasne wéréd studentéw ASzWoj (N = 75).
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Na pytanie, ktéry z typow dezinformacji stanowi najwieksze zagrozenie
dla polityki bezpieczenstwa Polski, respondenci wskazali na dezinformacje
spoteczna (29,3%), dezinformacje propagandowa (26,7%) oraz dezinformacje
w cyberprzestrzeni (24%). Z kolei 18,7% odpowiedzi dotyczyto dezinformacji
operacyjnej stuzb specjalnych, dezinformacje naukowa zas wskazato tylko 1,3%
respondentéw. Zaden z respondentéw nie wskazat dezinformacji przemystowej
(zob. wykres 3).
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Wykres 3. Rozklad procentowy odpowiedzi na pytanie:
,Ktéry z typéw dezinformacji stanowi najwieksze zagrozenie dla polityki
bezpieczenstwa Polski? (Prosze wskazac jeden typ)”

Zrédlo: badania wlasne wéréd studentéw ASzWoj (N = 75).

W konteks$cie uznania przez badanych studentéw ASzWoj dezinformacji
propagandowej za powazne zagrozenie dla polityki bezpieczenstwa Polski nie
zaskakuja odpowiedzi na pytanie dotyczace wplywu zagrozen dezinformacyj-
nych na media. Zdecydowany odsetek respondentéw uznal, ze media w Polsce
sa narazone na dezinformacje. Prawie potowa badanych (47,9%) odpowiedziata,
ze w bardzo duzym stopniu media s3 zagrozone dezinformacja. Z kolei 32,9%
grupy badanej stwierdzilo, ze w duzym stopniu, 12,3% za$ — w matym stopniu.
Tylko 2,4% stwierdzilto, ze nie istnieje takie zagrozenie, a 4,5% nie potrafilo
udzieli¢ odpowiedzi (zob. wykres 4).

Warto zwréci¢ uwage, ze w przeprowadzonym badaniu wsréd studentéw
ASzWoj przewazal poglad, ze zagrozenie dezinformacja bylo ujmowane w prze-
pisach prawa w sposéb raczej niewystarczajacy (42,7%). Po 20% wskazato od-
powiedzi: zdecydowanie niewystarczajaco oraz trudno powiedzie¢. Natomiast
12% wskazato odpowiedz ,raczej wystarczajaco” Odpowiedz ,zdecydowanie
wystarczajaco” wybrato jedynie 5,3% badanych (zob. wykres 5).
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Stopien zagrozenia mediow przez dezinformacje
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Wykres 4. Rozklad procentowy odpowiedzi na pytanie: ,Czy media w Polsce sa
zagrozone dezinformacja?”

Zrédlo: badania wlasne wéréd studentéw ASzWoj (N = 75).
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Wykres 5. Rozklad procentowy odpowiedzi na pytanie: ,Czy w obowiazujacych
przepisach prawnych zagrozenie dezinformacja jest ujete:”

Zrédto: badania wlasne wéréd studentéw ASzWoj (N = 75).

Z kolei az 50,7% odpowiedzi wskazywalo, ze zagrozenie dezinformacja
w istniejacych dokumentach strategicznych, politykach resortowych jest ujete
w sposob raczej niewystarczajacy. Blisko 1/3 odpowiadajacych (28%) nie potrafita
odpowiedzie¢ na to pytanie. Wedlug 10,7% badanych zagrozenie dezinformacja
jest ujete w dokumentach raczej wystarczajaco, a 9,3% ocenilo je jako zdecy-
dowanie niewystarczajace. Jako zdecydowanie wystarczajace uznalo je jedynie
1,3% badanych (zob. wykres 6).
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Wykres 6. Rozklad procentowy odpowiedzi na pytanie: ,Czy w istniejacych
dokumentach (np. strategie bezpieczenstwa, polityki resortowe i wytyczne
ministerstw) zagrozenie dezinformacja jest ujete:”
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Zrédto: badania wlasne wéréd studentéw ASzWoj (N = 75).

Respondenci krytycznie ocenili wspdtprace w zakresie zwalczania obcej dezin-
formacji z paristwami sojuszniczymi oraz organizacjami miedzynarodowymi (Orga-
nizacja Paktu Pétnocnoatlantyckiego, Unia Europejska). Zadna osoba nie udzielita
odpowiedzi, ze jest ona zdecydowanie wystarczajaca. Wiekszos¢ badanych uznata, ze
wspotpraca miedzynarodowa jest niewystarczajaca, 43,8% raczej niewystarczajaca,
9,6% za$ zdecydowanie niewystarczajaca. Tylko 23,3% badanych studentéw ASzWoj
ocenilo, ze to wspoéldzialanie z zagranicznymi parterami jest raczej wystarczajace.
Taka sama grupa nie potrafita udzieli¢ odpowiedzi (zob. wykres 7).

W spodtpraca w zakresie zwalczania obcej dezinformacji z panstwami
sojuszniczymi i organizacjami miedzynarodowymi (NATO, UE)
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Wykres 7. Rozklad procentowy odpowiedzi na pytanie: ,Jak Pani/Pan ocenia
wspolprace w zakresie zwalczania obcej dezinformacji z paiistwami sojuszniczymi
i organizacjami miedzynarodowymi (NATO, UE)?”

Zrédlo: badania wlasne wéréd studentéw ASzWoj (N = 75).
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Zaden z badanych studentéw ASzWoj nie uznat, ze reakcje kadr administracji
na zagrozenia dezinformacyjne sa zdecydowanie prawidtowe. Przewazaly odpo-
wiedzi negatywne na to pytanie — 37% respondentéw ocenito, ze te reakcje kadr
administracji sa raczej nieprawidtowe. Z kolei 6,8% grupy badanej stwierdzito,
ze sa one zdecydowanie nieprawidlowe (zob. wykres 8).

Reakcje kadr administracji na zagrozenia dezinformacja
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Wykres 8. Rozklad procentowy odpowiedzi na pytanie: ,Jak Pani/Pan ocenia reakcje
kadr administracji na zagrozenia dezinformacja — czy w wiekszosci sa one prawidtowe
czy nieprawidlowe?”

Zrédto: badania wlasne wéréd studentéw ASzWoj (N = 75).

Na pytanie, ktore panstwo jest najbardziej zainteresowane prowadzeniem
operacji dezinformacyjnych w celu wywierania wptywu na sytuacje w Polsce,
uzyskano nastepujace odpowiedzi: Biatoru$ — 4%, Chiny — 4%, Iran — 1,5%,
Izrael — 5%, Niemcy — 16%, Rosja — 53%, Ukraina — 3%, Stany Zjednoczone — 7%,
Wielka Brytania — 1,5%, zadne pafistwo — 5% (zob. wykres 9).
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Wykres 9. Rozklad procentowy odpowiedzi na pytanie: ,Ktére panstwo jest najbar-
dziej zainteresowane prowadzeniem operacji dezinformacyjnych w celu wywierania
wplywu na sytuacje w Polsce?”

Zrédlo: badania wlasne wéréd studentéw ASzWoj (N = 75).
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Podsumowanie

W analizowanym badaniu wzieta udziat mala grupa respondentéw, ale jest
ono istotne ze wzgledu na oceny wyrazone przez osoby osobiscie interesujace
sie problemami bezpieczenstwa panstwa polskiego, ktére juz wtedy zajmowaly
lub w przysztos$ci moga obja¢ odpowiedzialne stanowiska w instytucjach od-
powiedzialnych za te sfere lub Sitach Zbrojnych RP. W zwigzku z tym mozna
uznac ankietowanych za elite, ktéra w nastepnych dekadach bedzie ksztaltowata
polityke bezpieczenstwa Polski.

Wyniki badan studentéw ASzWoj z pierwszej polowy 2021 roku trudno
poréwnywac z innymi badaniami ze wzgledu na niewielka grupe ankietowanych
oraz zastosowanie roznych kwestionariuszy. Niekiedy wystepuja jednak podob-
ne oceny lub mozna analizowac¢ analogiczne zagadnienia. Wedlug respondentéw
w ASzWoj panstwami najbardziej zainteresowanymi dezinformacja w Polsce sa
Rosja (53% odpowiedzi), Niemcy (16%) oraz Stany Zjednoczone (7%). Podobny
rozklad uzyskano w badaniu spotecznym przeprowadzonym przez Pracownie
Badan Spotecznych NASK na prébie 1000 os6b. Na pytanie: ,Jakie kraje we-
dlug Pana/Pani, sa najbardziej zainteresowane dziataniami dezinformujacymi
w Internecie, majacymi na celu wptywanie na wynik wyboréw demokratycznych
w Polsce?’; respondenci odpowiednio odpowiedzieli: Rosja (51,1%), Niemcy
(24,2%) oraz Stany Zjednoczone (17,3%)*. Z kolei 81,3% ankietowanych studen-
téw ASzWoj wskazalo, ze sfera polityki bezpieczenstwa Polski jest podatna na
dezinformacje. Z kolei w badaniu ,,Dezinformacja oczami Polakéw” przeprowa-
dzonym przez Fundacje Digital Poland na pytanie: ,,Czy kiedykolwiek spotkano
sie z dezinformacja o Polsce lub $wiecie?’, 81% ankietowanych przyznato po
podaniu definicji dezinformacji, ze rzeczywiscie mialo z nia do czynienia®.
Odpowiedzi w obu badaniach, chociaz udzielone na inne pytania, $§wiadcza
o tym, ze dezinformacja jest powaznym problemem zaréwno dla srodowisk
realizujacych polityke bezpieczenstwa Polski, jak i dla spoteczenstwa.

Nalezy rowniez odnotowac, ze w wielu sprawach badani studenci ASzWoj
wyrazali krytyczne opinie dotyczace kwestii przeciwdziatania dezinformacji
w Polsce. Ocenili oni, ze dezinformacja jest realnym problemem dla panstwa,
poniewaz wiekszo$¢ badanych (ponad 81%) uznata, Ze polityka bezpieczenstwa
Polski jest podatna na dezinformacje.

31 Zob. Bezpieczne wybory..., op.cit., s. 19.
32 Zob. Fundacja Digital Poland, Dezinformacja oczami Polakéw, Warszawa, luty 2022,
s.73.
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Wsrdd najgrozniejszych typoéw dezinformacji respondenci z ASzWoj wy-
mienili dezinformacje spoleczng (29,3%), dezinformacje propagandowa (26,7%)
oraz dezinformacje w cyberprzestrzeni (24%). Dopiero na czwartym miejscu
wskazali odpowiedzi dotyczace dezinformacji operacyjnej stuzb specjalnych
(18,7%). Moze to oznaczaé, ze wiekszos$¢ respondentéw nie wigzata kampanii
dezinformacyjnych wprost z operacjami stuzb specjalnych i sytuowata ich zrédta
w sferze odpowiedzialnosci innych instytucji.

Zwraca uwage, ze bardzo niewielka grupa (2,4%) stwierdzita, ze media w Pol-
sce nie sg zagrozone dezinformacja. Pozostali ankietowani ocenili, ze w bardzo
duzym stopniu (47,9%), w duzym stopniu (32,9%) oraz w malym stopniu (12,3%).
Taki rozktad odpowiedzi oznacza, ze zdecydowana wiekszos$¢ grupy badanych
wskazala, ze w tamtym czasie polskie media byly narazone na dezinformacje
i jednoczesnie sugeruje brak skutecznych narzedzi przeciwdziatajacych temu
zagrozeniu.

Wedtug 42,7% respondentéw zagrozenie dezinformacja bylo ujete w prze-
pisach prawa w sposé6b raczej niewystarczajacy, a 20% zdecydowanie niewy-
starczajaco. To oznacza, ze az 62,7% badanych uznatlo, Ze dwczesne przepisy
prawa s3 niewystarczajace do zwalczania dezinformacji.

Podobny rozktad mozna zaobserwowa¢ w odpowiedziach na pytanie doty-
czace ujecia dezinformacji w dokumentach panstwa polskiego (tzn. strategiach
bezpieczenistwa, politykach resortowych, wytycznych). Sposréd respondentéow
61% stwierdzilo, ze dokumenty niewystarczajaco odnosza sie do zagrozen dezin-
formacyjnych (50,7% sposdb raczej niewystraczajacy oraz 9,3% zdecydowanie
niewystarczajace).

Wiekszo$¢ badanych krytycznie ocenita wspélprace z partnerami sojuszni-
czymi z zagranicy w sprawie zwalczania dezinformacji (43,8% — raczej niewy-
starczajaca oraz 9,6% — zdecydowanie niewystarczajaca).

Tylko 31,5% ankietowanych wskazato, ze reakcje kadr administracji na za-
grozenie dezinformacja sa raczej prawidtowe. Zaden z badanych nie udzielit
odpowiedzi ,zdecydowanie prawidlowe”.

Analizujac uzyskane odpowiedzi studentéw ASzWoj, nalezy pamietac o kon-
tekscie sytuacyjnym. Przedmiotowe badania zostaly przeprowadzone od potowy
kwietnia do czerwca 2021 roku, czyli pét roku przed kryzysem na granicy biato-
rusko-polskiej i rok przed wybuchem kolejnej fazy wojny rosyjsko-ukrainskiej.
W czasie obu tych wydarzen intensywnie wykorzystywano dezinformacje. Jed-
nak co najmniej od 2014 roku Rosja prowadzila juz dziatania dezinformacyjne
dotyczace wojny z Ukraing. Narazone na nie byly zwlaszcza panstwa Europy
Srodkowo-Wschodniej. Od poczatku 2020 roku panowata pandemia COVID-19.
W sferze informacyjnej pojawito na temat tej choroby bardzo duzo tresci dezin-
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formacyjnych®. Rozpowszechniano falszywe informacje majace wywotac panike
i nieufnos¢ wobec wtadz. Polscy badacze sieci spotecznosciowych zwrécili uwa-
ge, ze aktywnos¢ tych mediéw prowadzi do polaryzacji spoteczenistwa, co moze
by¢ celem obcych wywiadow?*. Wladze wielu panstw nie byly przygotowane na
kampanie dezinformacyjno-propagandowe. W ocenie wigkszo$ci ankietowanych
studentéw ASzWoj réwniez reakcje polskiej administracji nie byly wtasciwe. Ta
sytuacja przejawiala si¢ m.in. w braku odpowiednich dokumentéw panstwowych
oraz przepiséw dotyczacych zwalczania dezinformacji. Wprowadzenie w 2020
roku zapisow dotyczacych tego zagrozenia do aktualnie obowiazujacej strategii
bezpieczenstwa Polski nie zmienito oceny wyrazonej przez badanych z ASzWoj.

Przez dlugi czas panstwo polskie nie posiadato konsekwentnej polityki w tym
zakresie. Zmiana stosunku wladz Polski do tej problematyki i préby wypracowa-
nia takiej polityki rozpoczely sie dopiero w latach 2014—2015. Poczatek instytu-
cjonalnej polityki zwalczania dezinformacji mozna umiejscowi¢ dopiero w latach
2017-2018. Niewatpliwie bylo to opdznienie i by¢ moze miato ono wplyw na
oceng przez respondentéw odpornosci polityki bezpieczenstwa Polski na to
zagrozenie®. Jednym z nowych elementéw bylo uwzglednienie dezinformacji
w ,Strategii Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej” z dnia 12
maja 2020 roku. Uzyskane odpowiedzi badanych studentéw ASzWoj wskazuja
jednak, ze nawet te zmiany nie zostaly przez nich zauwazone i ocenione w pierw-
szej polowie 2021 roku jako zdecydowanie wystarczajace. W nastepnych latach
podjeto kolejne inicjatywy w kwestii przeciwdzialania dezinformacji w Polsce.
Jedna z nich byla nowelizacja Kodeksu karnego, ktéra m.in. spenalizowala czyn
rozpowszechniania tresci dezinformacyjnych przez obce stuzby wywiadowcze
w celu wywotania powaznych zaklécen w ustroju lub systemie gospodarczym
RP%. Jednak dopiero przeprowadzenie kolejnych analogicznych badan spo-
tecznych umozliwi uzyskanie odpowiedzi, czy ocena inicjatyw w zakresie zwal-
czania dezinformacji zmienila sig¢ i zostaly uznane w koncu za wystarczajace.
Pozytywnym wnioskiem wyplywajacym z przeprowadzonych badan w ASzWoj
jest stwierdzenie, Ze przyszla elita odpowiedzialna za polityke bezpieczenstwa

3 Zob. P. Baczek, Kampanie dezinformacyjno-propagandowe jako rodzaj zagrozen infor-
macyjnych w sytuacjach kryzysowych na przyktadzie pandemii choroby COVID-19, ,Security
Review’, 2020, nr 3.

3 Zob. A. Jarynowski, M. Woéjta-Kempa, V. Belik, Percepcja ,koronawirusa” w polskim In-
ternecie do czasu potwierdzenia pierwszego przypadku zakazenia SARS-CoV-2 w Polsce, ,Piele-
gniarstwo i Zdrowie Publiczne’, 2020 nr 10(2).

% Zob. P. Baczek, Dezinformacja jako zZrédto zagroze..., op.cit., s. 309.

% Zob. ,Dziennik Ustaw” 2023, poz. 1834, art. 130§ 9, ,Ustawa z dnia 17 sierpnia 2023 roku
o zmianie ustawy — Kodeks karny oraz niektérych innych ustaw”.
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Polski zdaje sobie sprawe ze znaczenia zagrozen dezinformacyjnych, niewydol-
nosci starych rozwigzan oraz koniecznosci wprowadzenia nowych procedur
w strukturach panstwa.
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Streszczenie: Celem artykulu jest scharakteryzowanie dezinformacji jako wspoélczesnego zagro-
zenia dla struktur paistwowych, spoteczenstw, pojedynczych oséb. Kampanie dezinformacyjne
sa obserwowane w wielu panstwach Europy Srodkowo-Wschodniej. W ostatnich latach dogod-
nym instrumentem do przekazywania dezinformacji staly sie media spoleczno$ciowe. Stanowi
to zagrozenie dla panstw, spoleczenstw. Autor przedstawil réwniez wyniki badan spolecznych
zrealizowanych wérdd studentéw Akademii Sztuki Wojennej w Warszawie. W zatozeniu badania
mialy przedstawic spoteczny odbiér zagrozen dezinformacyjnych oraz odpornos¢ na te dziatania.

Stowa kluczowe: dezinformacja; bezpieczenstwo informacyjne; Akademia Sztuki Wojennej

Disinformation Threats in the Assessment of War Studies University Students

Abstract: The aim of the article is to characterize disinformation as a contemporary threat to state
structures, societies, individual people. Disinformation campaigns are observed in many countries
of Central and Eastern Europe. In recent years, social media have become a convenient instrument
for transmitting disinformation. It constitutes a threat for countries and societies. The author also
presented the results of social research conducted among students of the War Studies University
in Warsaw. The research was intended to present the public perception of disinformation threats
and resistance to these activities.

Keywords: disinformation; information security; War Studies University



