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Wstep

Rozwdj rozwigzan e-government osiggnat w Unii Europejskiej dojrzatosc, dlate-
go dalsze zmiany zwiazane ze §wiadczeniem e-ustug przez administracj¢ publiczna
beda zwigzane z przesuwaniem granicy prywatnosci obywateli tak, by §wiadczy¢
ustugi proaktywne. Kierunki tych zmian mozna zaobserwowac juz teraz, analizujac
postawe studentek i studentéw do medidow spotecznosciowych. Ich przyzwyczajenia
1 wzorce zachowan beda w niedalekiej przysztosci definiowaty co jest dozwolo-
ne lub wymagane przez obywatela/uzytkownika systemow e-government. Mozna
postawic¢ teze o catkowitej otwartosci uzytkownikow portali takich, jak Facebook
czy Snapchat. Jesli w domysle dostawca e-ustugi portalu spolecznosciowego jest
wlascicielem danych, ktore generuja uzytkownicy, to nie powinno przeszkadzac¢
szersze przetwarzanie prywatnych danych przez administracj¢ publiczng, w mysl
zasady im wigcej danych dotyczacych obywatela mozna przetwarzac¢, tym lepsze/
bardziej dopasowane e-ustugi mozna $§wiadczy¢.
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Zgodnie z art. 8 Konwencji o ochronie praw cztowieka i podstawowych wolnosci,
dotyczacym prawa do poszanowania zycia prywatnego i rodzinnego, ,,niedopusz-
czalna jest ingerencja wladzy publicznej w korzystanie z tego prawa, z wyjatkiem
przypadkéw [...] koniecznych [...] z uwagi na bezpieczenstwo panstwowe, bezpie-
czenstwo publiczne lub dobrobyt gospodarczy kraju, ochron¢ porzadku i zapobie-
ganie przestepstwom, ochron¢ zdrowia i moralnosci lub ochrong praw i wolnos$ci
innych osob”. W wymienionym zakresie mozliwe jest ingerowanie w prywatnosc¢
obywateli, co przy masowym korzystaniu z mediéw elektronicznych sprawia, ze
potencjalnie kazda osoba podlega nadzorowi i kontroli.

1. Cel badania

Celem badania jest analiza tego, w jaki sposob osoby mlode i bedace uzyt-
kownikami mediow elektronicznych podchodzg do kwestii prywatnosci. Bazujac
na uzyskanych wynikach, zostanie przedstawiony zakres ingerencji w prywatnos¢
akceptowany przez uzytkownikoéw medidw spolecznosciowych. Bedzie to podstawa
do dalszych analiz mozliwo$ci rozwoju e-ustug §wiadczonych przez administracje
publiczna.

2. Pytania badawcze

Czy badani zmieniaja swoje wzorce zachowan zaleznie od tego, czy korzysta-
ja lub nie korzystaja z medidw elektronicznych? Czy mozna wyznaczy¢ granicg
pomiedzy prywatno$cia a zyciem w sferze publicznej w odniesieniu do mediow
elektronicznych?

3. Przeglad literatury

Wedhug Internet World Stats liczba internautéw na $§wiecie na koniec 2014 r. wy-
nosita ponad 3 mld, a w samej Europie — ponad 580 mln, przy czym 398 mIn w Unii
Europejskiej [Internet World Stats, 2014b]. Odpowiednio w populacji internauci
stanowili na §wiecie ponad 42% i ponad 70% w Europie (na obszarze EU — ponad
78%). W Polsce procentowy udziat internautow w populacji byt nizszy od $redniej
europejskiej i wyniost ponad 67% [Internet World Stats, 2014a]. Z perspektywy
liczby 0s6b korzystajacych z internetu nie istnieje dylemat, czy Swiadczy¢ e-ustugi
dla obywateli. Kwestig dyskusyjna pozostaje, w jakim zakresie dozwolone spolecznie
bedzie korzystanie z informacji i danych generowanych przez obywateli.

Pojecie prawa do prywatnosci w literaturze pojawito si¢ w latach 80. XIX w.
w Stanach Zjednoczonych [Zygadto, 2011, s. 24]. Od tego czasu trwa debata nad
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granicami prywatnos$ci i dozwolong ingerencja w prywatno$¢ obywateli. W literatu-
rze podejscie do prywatnosci skupia si¢ na analizie zagadnien historycznych, tacznie
z odniesieniami do Biblii [Zygadto, 2011, s. 23], jak réwniez na kwestiach aktualnych
regulacji prawnych. W tym obszarze mozna wymieni¢ analizy z zakresu ochrony
prywatno$ci migdzy innymi oséb wykonujacych dzialalno$¢ publiczng [Zawadzka,
2013], pracownikow [Wujczyk, 2012] czy obywateli przebywajacych w zasiegu
systemow CCTV [Waszkiewicz, 2011]. Z perspektywy szybkiego rozwoju techno-
logii ICT takie analizy sa jednak zwykle opdznione w stosunku do rzeczywistych
wzorcoOw zachowan internautéw oraz nowych e-ustug.

Sposrod analiz dotyczacych funkcjonowania serwisow internetowych oraz od-
niesien do prywatno$ci mozna wymieni¢ mi¢dzy innymi badania prowadzone pod
kierunkiem W. Chmielarza [Chmielarz, Szumski, Zborowski, 2011].

4. Metodologia

W opracowaniu wykorzystano dane pierwotne i wtdrne, pochodzace ze zrédet
elektronicznych. Dane pierwotne to odpowiedzi na pytania ankietowe. Dane wtorne
to dokumenty dotyczace wzorcow zachowan uzytkownikow portali spotecznoscio-
wych.

5. Techniki badawcze

Podstawowa technikg badawczg zastosowang w opracowaniu jest przeprowa-
dzona ankieta, sktadajaca si¢ z 31 pytan. Przeprowadzono analiz¢ odpowiedzi, ktore
umozliwity dokonanie oceny stopnia §wiadomosci uczestnikoéw odnosnie prywat-
nosci.

6. Procedura uzyskania wynikow

W pierwszym etapie skonstruowano ankiete badawcza. Nastepnie przeprowadzo-
no analiz¢ odpowiedzi z uwzglgdnieniem pytan ze soba powigzanych. Umozliwito to
wskazanie obszarow, w ktorych badane osoby wykazywaty najwieksza i najmniejsza
wrazliwo$¢ na dziatania naruszajgce ich prywatnos¢.

7. Analiza uzyskanych wynikow

Badanie zostato przeprowadzone w dniach 25-29 maja 2015 r. Grup¢ badawcza
stanowili studenci I roku studiow licencjackich Wydziatu Zarzadzania UW na kie-
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runku DSFRiU. W ankiecie wzi¢to udzial 128 osob, z czego 104 osoby wypehnity

ja do konca. Do analiz przyjeto tylko ukonczone ankiety.

Badanie sktadato si¢ z 28 pytan merytorycznych oraz trzech pytan opisujacych

badang osob¢ pod wzgledem pfici, wieku i miejsca, z ktérego pochodzita.

Pierwsze pytanie ankiety weryfikowalo ogdlna wiedzg ankietowanych zwia-
zang z korzystaniem z witryn internetowych. 90% badanych osob potwierdzito, iz
zdaje sobie sprawe z gromadzenia w celach komercyjnych danych o zachowaniu
uzytkownikow w sieci. Jest to dosy¢ interesujace, poniewaz przy innych pytaniach
dotyczacych wiedzy uzytkownikdéw o gromadzeniu i przetwarzaniu danych przez
serwisy internetowe duzo mniejsza liczba ankietowanych udzielata odpowiedzi

twierdzace;.

W drugim pytaniu sprawdzano, czy ankietowani traktuja internet tak samo, jak
przestrzen publiczng (czy zachowuja sig, jak na ulicy lub w centrum handlowym).
Zgodnie z wynikami 61% ankietowanych nie traktuje internetu jako przestrzeni
publicznej. Moze to prowadzi¢ do zachowan nieakceptowanych spotecznie lub —

z powodu poczucia bezkarno$ci — niezgodnych z prawem.

Trzecie pytanie dotyczylo modyfikacji zachowan internautéw i weryfikowato,
czy z powodu ochrony swojej prywatnosci lub z obawy o poufnosé swoich danych
ankietowani zmienili swoje zachowania w internecie w ciggu ostatnich 12 miesig-
cy. Odpowiedzi roztozyly si¢ po potowie. Jesli w ciagu roku 50% ankietowanych
zmienilo swoje zachowania w internecie, to jest to bardzo zastanawiajgce i moze
sygnalizowa¢ wzrost §wiadomosci obywateli w kwestii prywatno$ci. Na pewno

warto w przysztosci dokona¢ analizy przyczyn takiego zjawiska.

Czwarte pytanie bylo zwiazane z mozliwo$cia wykorzystania danych pry-
watnych przez firmy i instytucje z uwagi na latwiejszy i bardziej wygodny dostep
do informacji i wiedzy. 62% ankietowanych nie wyraziloby takiej zgody. Jest to
interesujace, poniewaz przy pytaniu 13, dotyczacym gratyfikacji za udostepnienie

danych prywatnych, tylko 27% badanych nie wyrazitoby takiej zgody.

W pigtym pytaniu odniesiono si¢ do wptywu portali spoteczno§ciowych na
prywatnos$¢. Spytano ankietowanych, w jakim stopniu korzystanie z portalu spo-
leczno$ciowego (np. Facebooka) narusza ich prywatno$¢. Odpowiedzi sg bardzo
zblizone do rozktadu normalnego, a prawie 50% respondentow (rys. 1) wskazato
$redni stopien naruszania prywatnosci. Mozna to zinterpretowac jako oznake pro-
blemu ankietowanych w ocenie tego zjawiska (np. w odniesieniu do wielokrotnych

zmian regulaminu Facebooka).

Szoéste pytanie odnosito si¢ do danych, ktore sg udostepniane przy korzystaniu
ze smartfona. 68% osob wskazalo (rys. 2), ze korzystanie z urzadzen przenosnych
narusza ich prywatno$¢ srednio lub duzo. Jest to wyrazna wigkszo$¢ ankietowa-
nych, pomimo to nie wptywa to na zmniejszenie liczby oséb korzystajacych ze
smartfoné6w. Mozna na tej podstawie przyjaé, ze nawet jesli jakie§ rozwigzanie
techniczne bedzie naruszato prywatnosc, to uzytkownicy moga si¢ na nie zgodzic

przy zalozeniu, ze bgdzie przynosilo im korzysci.
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Rys. 1. W jakim stopniu korzystanie z portalu spotecznos$ciowego (np. Facebooka) narusza prywatnosé

ankietowanych?

Zrodto: opracowanie wilasne.
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Rys. 2. W jakim stopniu korzystanie ze smartfonu (np. geolokacja w aplikacjach, dostgp do zdjgé i plikow)

narusza prywatnos¢ ankietowanych?

Zrodlo: opracowanie wilasne.

W siodmym pytaniu sprawdzono wiedze uzytkownikéw dotyczaca mniej popular-
nych rozwigzan potencjalnie naruszajacych prywatnos¢. 68% ankietowanych (rys. 3)
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Rys. 3. W jakim stopniu korzystanie ze Smart Card (np. Warszawska Karta Miejska) narusza prywatnos¢

ankietowanych?

Zrédlo: opracowanie wiasne.
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uznato, ze korzystanie ze Smart Card nie narusza ich prywatno$ci lub narusza w ma-
tym stopniu. 19% uznalo, Zze korzystanie z tych rozwiazan narusza ich prywatnos¢
w $rednim lub duzym stopniu. Widoczny jest tu brak informacji dotyczacych tego
tematu w mass mediach.

W 6smym pytaniu ankietowani odniesli si¢ do kwestii naruszania ich prywatnos$ci
przez wyszukiwarki internetowe. 63% ankietowanych (rys. 4) uznato, ze korzysta-
nie z wyszukiwarek internetowych (np. Google) narusza ich prywatno$¢ w stopniu
srednim lub duzym. Analogicznie jak w przypadku poprzedniego pytania nie wpltywa
to na masowe zaprzestanie korzystania z tych rozwigzan.
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Rys. 4. W jakim stopniu korzystanie z wyszukiwarek internetowych (np. Google) narusza prywatnosc
ankietowanych (m.in. wptywa na profilowanie zwigzane z wynikami wyszukiwania)?

Zrodto: opracowanie wilasne.

Dziewiagte pytanie dotyczylo naruszania prywatnos$ci przy przechowywaniu
danych w chmurze. Odpowiedzi ankietowanych roztozyty si¢ w dosy¢ interesujacy
sposob — 42% respondentoéw (rys. 5) uznato, ze przechowywanie danych w chmurze
nie narusza ich prywatnosci lub narusza ja w matym stopniu. Tyle samo uznalo, ze

30%

25%

20%
15% ==
10%

5%

0%

Nie narusza Mato Srednio Duio Nie wiem

Rys. 5. W jakim stopniu korzystanie z przechowywania zdjec i plikow w chmurze (np. Google Drive,
DropBox) narusza prywatno$¢ ankietowanych?

Zrodto: opracowanie wilasne.
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korzystanie z chmury narusza ich prywatno$¢ w stopniu $rednim lub duzym. Wska-
zuje to na znaczng liczba osob, dla ktérych przechowywanie danych w chmurze jest
naturalnym etapem w rozwoju narzgdzi informatycznych. Te osoby beda potencjal-
nymi odbiorcami nowych e-ustug administracji publiczne;j.

10 pytanie dotyczylo korzystania z kart kredytowych przy zakupach. 51% ankie-
towanych (rys. 6) uznato, zZe te rozwigzania nie naruszaja prywatnos$ci lub naruszaja
ja matym stopniu. 38% respondentow stwierdzito, ze korzystanie z kart kredytowych
narusza ich prywatnos¢ w stopniu §rednim lub duzym. Taki rozktad odpowiedzi moze
wskazywac¢ na mata wiedze wickszo$ci ankietowanych lub na zaakceptowanie faktu,
iz informacje o zakupach nie s danymi prywatnymi. Ponad polowa ankietowanych
potencjalnie by zaakceptowata zastgpienie gotowki przez e-pienigdz.
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Rys. 6. W jakim stopniu korzystanie z karty kredytowej przy zakupach (np. Visa) narusza prywatnosé¢
ankietowanych?

Zrédto: opracowanie wiasne.

W 11 pytaniu sprawdzono podejscie ankietowanych do programéw lojalnos$cio-
wych. 51% ankietowanych (rys. 7) uznato, Ze uczestnictwo w takich programach
nie narusza ich prywatnosci lub narusza ja w matym stopniu. 29% ankietowanych
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Rys. 7. W jakim stopniu korzystanie z programow lojalnosciowych (np. Payback) narusza prywatnosé¢
ankietowanych?

Zrodto: opracowanie wilasne.
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stwierdzilo, ze programy lojalno$ciowe naruszajg ich prywatno$¢ w stopniu $red-
nim lub duzym. Takie odpowiedzi wskazuja na to, Zze zaproponowanie przez firme
korzys$ci materialnych powoduje duze zmniejszenie obaw o naruszanie prywatnosci.

12 pytanie weryfikowalo, czy ankietowani, udzielajac odpowiedzi w poprzednim
pytaniu, opierali si¢ o0 swoje do§wiadczenia. 56% ankietowanych (rys. 8) uczestniczy
w jednym, dwoch lub trzech programach lojalno$ciowych.
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Rys. 8. W ilu programach lojalno$ciowych uczestniczg ankietowani?

Zrodlo: opracowanie wilasne.

W 13 pytaniu sprawdzono, przy jak duzych korzys$ciach materialnych ankieto-
wani bedg sktonni do udostepnienia swoich danych osobowych. 26% respondentow
(rys. 9) nie udzielitoby takiej zgody. Jednak 25% zdecydowatoby si¢ na to, gdyby
otrzymali oferte obnizenia ceny za produkt od 21% do 50%, natomiast 35% ankie-
towanych udzielitoby zgody przy znizce ceny powyzej 51%. Ponownie potwierdza
to poprzednie wnioski wskazujace na powigzanie zgody na dostep do danych pry-
watnych w zamian za korzys$ci materialne.
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Rys. 9. Przy jakim procencie znizki za produkt lub ustuge ankietowani umozliwiliby dostgp do danych
osobowych firmie oferujacej taka mozliwosc?

Zrodlo: opracowanie wlasne.
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8. Dyskusja wynikéw

Na pewno widoczna jest roznica pomigdzy deklarowanym podej$ciem do prywat-
nos$ci a wystepujacym w swiecie realnym, co dobrze obrazuje zestawienie odpowiedzi
na pytanie czwarte i 13. 62% respondentéw nie zgodzitoby si¢ na wykorzystanie danych
prywatnych przez firmy i instytucje, ale przy gratyfikacji ta liczba zmniejsza si¢ do 27%.

Analogicznie wyglada kwestia wykorzystania smartfondw przez uzytkownikow
— 68% zdaje sobie sprawe z naruszania ich prywatnosci w srednim lub duzym stopniu
przez urzadzenia mobilne. Pomimo to nie sa widoczne masowe rezygnacje z korzy-
stania ze smartfonow. Jest to wskazanie kierunku, w ktérym moze si¢ rozwijac e-go-
vernment w przysztosci. Uzytkownicy zaakceptuja automatyczne przetwarzanie ich
danych w celu udostepniania ustug, jesli beda widzieli w tym korzysci.

Wykorzystanie rozwigzan Smart Card jest oceniane przez 68% ankietowanych
jako nienaruszajgce lub naruszajgce prywatnos¢ w malym stopniu. Oznacza to, ze
potencjalnie te osoby powinny poprze¢ wprowadzenie takich ushug, jak elektroniczny
dowdd osobisty, czy integrowanie wielu dokumentéw w jednym rozwigzaniu.

Warto podkresli¢, ze duza liczba uzytkownikow (42%) nie widzi duzego zagro-
zenia w przechowywaniu plikow w chmurze. Sg to osoby, ktore w przysztosci nie
powinny oponowac przy zwigkszaniu wolumenow danych przechowywanych przez
administracj¢ publiczna.

Ponad potowa ankietowanych uznata, ze korzystanie z kart kredytowych i progra-
mow lojalnosciowych nie narusza ich prywatnosci lub narusza ja w matym stopniu.
Sa to potencjalni odbiorcy e-ustug, ktore beda w duzym stopniu ingerowaly w dane
prywatne obywateli.

9. Ograniczenia badania

Istotnym ograniczeniem badania jest dosy¢ jednorodna grupa badawcza, czyli
studenci I roku studiéw licencjackich na Wydziale Zarzadzania UW. W przypadku
przeprowadzenia badania rowniez na innych wydziatach bytoby mozliwe petniejsze
przeanalizowanie postaw mtodych 0sob do prywatnosci. Kolejng kwestig jest analiza
zmiany postaw badanych oséb. Warto byloby rozwazy¢ przeprowadzenie takiego
badania po 12 miesigcach.

10. Konsekwencje wynikajgce z badan

Z perspektywy podejscia studentdéw do prywatnosci mozna zadaé pytanie, czy
to zarysowane w ramach przeprowadzonego badania nie jest bardziej racjonalne
niz bronienie prywatnosci. Jako przyktad mozna poda¢ nowg polityke prywatnosci
firmy AVG, obowiazujaca od 15 pazdziernika 2015 r. [AVG, 2015]. W przypadku
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wykorzystywania darmowych wersji oprogramowania bedg zbierane dane dotyczace
uzytkowania urzadzenia. Prezes zarzadu firmy zachg¢ca inne firmy do wprowadzenia
zrozumiatych zasad wykorzystywania danych o uzytkownikach. Czy uzytkownikom
si¢ to podoba, czy nie, przedsi¢biorstwa juz s3 w posiadaniu prywatnych danych
uzytkownikow i je wykorzystuja. Stad rozwigzaniem moze by¢ zwigkszenie §wia-

domoéci i edukacja uzytkownikow.

11. Plan dalszych badan

W celu poglebienia analizy warto przeprowadzi¢ badania w tej samej grupie
badawczej w przysztym roku. Dzicki temu bedzie mozliwe zweryfikowanie tego, jak
zmienity si¢ wzorce zachowan w odniesieniu do prywatno$ci. Drugim kierunkiem
dziatan, ktory dobrze by byto rozwazy¢, jest przeprowadzenie badania studentow
innych wydzialow, dzieki czemu byloby mozliwe poréwnanie réznic w podejs$ciu do
prywatnosci zaleznie od wiedzy uzyskanej na wybranym kierunku studiow.
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Trends in Development of E-Government in the Context of Social Behaviour in Relation to

Privacy

The paper presents contemporary approach to the privacy protection in the European Union and Po-
land. It discusses the concept of citizens’ privacy protection in the scope of e-services. The paper includes
results of the survey on the approach to privacy of people using Internet portals. In summary, the author
provides recommendations and conclusions about the direction of the development of public e-services in

reference to current trends and patterns in citizens’ private lives.
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Kierunki rozwoju e-government w kontek$cie zachowan spoleczenstwa w odniesieniu do
prywatnosci

W opracowaniu przedstawiono aktualne podej$cie do ochrony prywatnosci w Unii Europejskie;j
iw Polsce. Omowiono koncepcje ochrony prywatnosci obywateli w zakresie §wiadczenia e-ustug. Nastgpnie
zaprezentowano wyniki badania ankietowego dotyczacego podejécia do prywatnosci osob korzystajacych
z portali internetowych. W podsumowaniu zawarto wnioski dotyczace kierunkow rozwoju e-ustug publicz-
nych w odniesieniu do obecnych trendow i wzorcow zachowan w zyciu prywatnym obywateli.
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