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ABSTRAKT

Celem artykutu jest zaprezentowanie problemu cyberprzemocy oraz uzaleznienia cyfrowego
jako powszechnych zjawisk spotecznych we wspotczesnym wirtualnym $wiecie. Temat jest bardzo
aktualny i istotny do podjecia, gdyz szczegolnie dotyczy dzieci i mtodziezy. W opracowaniu przed-
stawiono rozrdznienie poj¢é cyberprzemocy i agresji w kontekscie interpretacji zjawisk, gtowne
przyczyny dziatan cyberprzemocowych oraz ich skutki w odniesieniu do ofiary i sprawcy w ujeciu
holistycznym. Dokonano przegladu rodzajéow form cyberprzemocy, ktore szczegdlnie dotycza za-
chowan wsrod rowiesnikow. Majac na uwadze specyfike problemu, ukazano znaczenie przestrzeni
edukacyjnej jako miejsca ekspresji problemu, ktory inkubuje juz w srodowisku domowym. W trak-
cie analizy problemu odniesiono si¢ do badan empirycznych w omawianym zakresie. Szczegdlna
uwage zwrocono na aktywnos¢ mtodych ludzi podczas komunikacji internetowej na portalach spo-
tecznosciowych (Facebook) oraz na uzalezniajacy, ale zarazem oczekiwany przez nich mechanizm
lajkowania. Ponadto przedstawiono rekomendacje dla nauczycieli i rodzicow celem podjgcia dzia-
tan prewencyjnych, zapobiegajacych wystgpowaniu zjawiska mowy nienawisci cyfrowej i cyber-
stresu rzutujacych na poczucie jakosSci zycia cztowieka.

Stowa kluczowe: cyberprzemoc rowiesnicza; agresja; uzaleznienie cyfrowe; cyberstres; jako$¢
zycia
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WPROWADZENIE

Przemiany gospodarcze, polityczne i spoteczno-demograficzne zachodzace
we wspotczesnym §wiecie, a takze rozwdj nauki i techniki maja charakter dyna-
miczny i globalny. Zachodza w kazdej ptaszczyznie zycia czlowieka, wplywajac
na caloksztalt jego egzystencji. Ze wzglgdu na swoj charakter i zakres, modeluja
jakos$¢ zycia jednostki. Osiggnigcia w zakresie rozwoju techniki, w tym szcze-
gblnie komputeryzacji, stwarzaja ptaszczyzne do korzystania z szerokiej bazy
informacji, rozrywki i komunikacji. Zasoby cyfrowe w duzym stopniu ulatwiaja
i wspomagaja proces edukacji na wszystkich etapach ksztatcenia. Ponadto sta-
nowig zarazem szeroka plaszczyzne wymiany relacji spotecznych. Komunikacja
cyfrowa pozwala na szybki kontakt i przekaz informacji w posrednich relacjach
uzytkownikow, gtéwnie portali spotecznosciowych. Wirtualny kontakt z drugim
cztowiekiem niejednokrotnie stanowi dobry grunt do pojawiania si¢ naduzyc,
m.in. przekraczania barier i granic osobistej nietykalnosci. Problem ten nabiera
szczegblnego znaczenia w sytuacji, gdy dotyczy dzieci i mtodziezy. Uzaleznienie
cyfrowe i cyberprzemoc sa niepokojacym i narastajacym zjawiskiem, z ktorym
mierza si¢ pedagodzy i rodzice.

Dokonujac przegladu badan empirycznych w Polsce i na $wiecie z uwzgled-
nieniem zainteresowan z punktu widzenia opinii uczniow, nauczycieli i rodzicow,
nalezy stwierdzi¢, ze zdecydowanie najwigcej analiz empirycznych podejmowa-
no w odniesieniu do pozyskania opinii wsrod dzieci i mtodziezy, w tym grup
rowiesniczych. Badania w tym zakresie obejmowaly m.in. formy i przyczyny
Chudnicki, 2019; Sztajner, 2018). Interesujace sa rowniez zagraniczne analizy
korelacyjne na temat: zwiazku pomiedzy dopuszczalno$cig norm cyberngkania
a samym aktem przemocowym (Hinduja, Patchin, 2013), korelacji migdzy cyber-
ngkaniem a posiadaniem telefonu komorkowego (Englander, 2018), anonimowo-
$cig sprawcy czynow przemocowych (Wright, 2014) oraz percepowanych przez
nastolatkow stylow rodzicielskich i ich zwigzku z cyberprzemoca (Katz, Lemish,
Cohen, Arden, 2019). Badania, w ktérych respondentami byli rodzice uczniéw,
dotyczyty m.in. analiz ich kompetencji w zakresie bezpieczenstwa dzieci w Sieci
(Bartkowiak, 2012), a takze skuteczno$ci programoéw antyprzemocowych skie-
rowanych do rodzicow oraz ich zaangazowania w realizacje wytycznych progra-
moéw (Wang, Ngai, 2022). Analizy empiryczne korespondujace z tematem niniej-
szego artykutu, w ktérych respondentami byli zar6wno uczniowie, nauczyciele,
jak i rodzice, prowadzili Znamierowska (2020) i Walat (2015). Badania Znamie-
rowskiej obejmowaty m.in. znaczenie zapobiegania cyberprzemocy w mediach
spotecznosciowych oraz dziatan profilaktycznych prowadzonych w szkotach pod-
stawowych. Pytania dotyczyly rowniez roli medidow w ksztattowaniu zachowan
spotecznych, czynnikow decydujacych o negatywnych dzialaniach mtodziezy
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w Sieci, aktywnosci szkoty w obszarze zapobiegania cyberprzemocy, wiedzy
0 przemocy internetowej wsrod rodzicoOw i nauczycieli oraz ich roli w ksztatto-
waniu bezpiecznych zachowan w Internecie (Znamierowska, 2020). Z kolei inne
analizy uwzgledniaty reakcj¢ uczniéw, nauczycieli i rodzicoOw na zjawisko cyber-
przemocy (Walat, 2015).

W $wietle powyzszego zakresu badan niezbg¢dne jest poszerzenie spektrum
analiz empirycznych w aspekcie komparatystycznym, w odniesieniu zaréwno do
uczniéw, nauczycieli, jak i rodzicow. Wybrane wnioski z powyzszych badan beda
stanowity uzasadnienie prowadzonych wywodow teoretycznych w dalszej czgsci
artykutu.

CYBERPRZEMOC — ROZROZNIENIE POJEC, DEFINICJE
I INTERPRETACJA ZJAWISKA

Zotyniak (2021) stusznie zauwaza, ze Internet jest najwigkszym dotychcza-
sowym $rodkiem masowego przekazu, ktore pretenduje nawet do okreslenia ,,su-
permedium”. Jest on wedtug autora potezng maching, ktéra w porownaniu z inny-
mi mediami petni funkcje przekaznika ze wzgledu na zasigg globalny. Internet ma
w zyciu cztowieka wazne znaczenie, m.in. edukacyjne, spoteczne, wychowaw-
cze, a nawet turystyczno-rekreacyjne. Postep rozwoju komputeryzacji jest impo-
nujacy ze wzgledu na wygodny, tani i szybki dostep do wszelakich zrédet infor-
macji, rozrywki i kontaktéw spotecznych. Korzystajac z dobrodziejstw osiggnig¢
XXI w. i liczac zachlannie na wigcej, musimy by¢ nieustannie czujni i uwazni
na niebezpieczenstwa czyhajace na utamek naszej nieuwagi czy tez ograniczac
zaufanie do dostepnych zasobow.

Szczegodlne zadanie spoczywa na rodzicach, wychowawcach i pedagogach,
ktoérzy wychowuja i edukuja mtodego cztowieka. Narastajacym problemem wy-
nikajagcym z niewlasciwego zarzadzania i korzystania z dost¢pu do Sieci, ukierun-
kowanego na drugiego cztowieka, jest cyberprzemoc.

Cyberprzemoc jest zjawiskiem stosunkowo nowym, ktére od niedawna wy-
stepuje w polskiej nomenklaturze naukowej. Jej pojawienie si¢ zwigzane bylo
z obserwowaniem narastajacej fali przemocy ze strony uzytkownikow Sieci. Zja-
wisko to doczekato si¢ roznych okreslen, ktore tworza stownik analogicznych
znaczeniowo terminow. Naleza do nich m.in.: przemoc cyfrowa, wirtualna, elek-
troniczna, e-mobbing, przesladowanie cyfrowe, cyberngkanie/dre¢czenie itp. Choc
wspoltczesny czytelnik ma swiadomo$¢ rozumienia znaczenia i wagi cyberprze-
mocy, konieczne jest zdefiniowanie tego pojecia na potrzeby niniejszego artykutu.
Sledzac literature przedmiotu, warto zauwazy¢, ze brak jest uniwersalnej definicji
tego pojecia, a niektore kluczowe terminy zwigzane z omawianym problemem
sa (cho¢ nie powinny byc¢) uzywane zamiennie. Dotyczy to gtdéwnie pojec prze-
mocy 1 agresji, ktore powinny by¢ definiowane odrgbnie. Dla przypomnienia,
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czynnikiem odrdzniajacym te pojecia jest aspekt pozycji podmiotdéw, ktorych
dotyczy omawiane zjawisko. W przypadku agresji sity psychiczne lub/i fizyczne
0s0b sa rownorzedne, natomiast w zachowaniach definiowanych jako przemoc
jedna ze stron reprezentuje przewage sit. Warto podkresli¢, ze agresja stanowi
szerszy krag pojeciowo-znaczeniowy, dotyczacy zachowan fizycznych i psychicz-
nych nakierowanych na innych i na siebie (autoagresja). Do tego kregu przynale-
zy tez przemoc. Z tego wzgledu dostrzega si¢ w jezyku potocznym i w literaturze
zamienne uzywanie tych pojec.

Uscislajac definicyjne ujecie pojecia cyberprzemocy, warto wyr6zni¢ przed-
rostek cyber- oraz rzeczownik przemoc. Pierwszy czlon odnosi si¢ do zachodza-
cej interakcji migdzypodmiotowej w przestrzeni cyfrowej, a drugi rozumiany jest
jako stosowanie sity werbalnej, zwlaszcza w stowie pisanym lub aktywnosciach
podejmowanych w sposob intencjonalny i krzywdzacy ofiarg.

Cyberprzemoc, podobnie jak przemoc tradycyjna, jest regularnym, zamierzo-
nym dzialaniem wobec stabszego (ofiary), ktory nie moze si¢ broni¢ (Borkowska,
2019). Zgodnie z teorig warunkowania instrumentalnego (operant conditioning)
Barlett (2023) podkresla, ze jest to zjawisko wyuczone, czyli nabyte. Definicja ta
wykazuje pewng analogi¢ dzialan przemocowych uprawiang w §wiecie rzeczy-
wistym i cyfrowym. Cechami wspolnymi sg tutaj m.in. systematyczno$¢ dziatan,
wolicjonalnos¢, intencjonalnos¢ i swiadomos¢ polozenia ofiary. Aspektem od-
rozniajacym oba zjawiska jest przestrzen aktywnosci, a co za tym idzie fizyczne
potozenie wzgledem siebie ofiary i agresora. Przemoc online odznacza si¢ do-
datkowo niepozadanym, rozlegtym i szybkim transferem (lub szantazowaniem
tym zachowaniem) pozyskanych danych, wiadomosci i tresci, czgsto materiatoéw
audio lub zdj¢¢. Zjawisko to moze dotyczy¢ i niejednokrotnie dotyczy bywalcow
Internetu w roznych kohortach wieku.

W niniejszym artykule cyberprzemoc jest rozwazana w odniesieniu do naj-
mtodszych uzytkownikoéw Sieci — dzieci i mlodziezy — wzgledem siebie jako
cyberprzemoc rowiesnicza. Niezbedne w tym miegjscu jest omowienie przyczyn
cyberprzemocy, jej form oraz wielozakresowych skutkdw.

OD ZRODLA DO UJSCIA — PRZYCZYNY, FORMY I SKUTKI
CYBERPRZEMOCY

Wspotczesny, mlody cztowiek zyje w medialnym kokonie informacji i tech-
nologii. Niejednokrotnie przewlekle i chroniczne jego obcowanie w trybie online
stanowi dla niego pozorna nisz¢ dobrostanu i gldownego, jak nie jedynego, siedli-
ska aktywnos$ci z wyboru. Cztowiek, bedac istota spoleczng, poszukuje kontaktu
w kazdej przestrzeni swojego funkcjonowania. Potrzeba bardziej lub mniej bez-
posrednich relacji wynika m.in. z uwarunkowan osobowosciowych, doswiadczen
zyciowych, ale takze ze stopnia podatno$ci na mody i trendy medialnego §wiata.
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W tej przestrzeni dochodzi do réznych relacji 1 interakcji. Plaszczyzng czgstych
kontaktow w trybie online sg m.in. aplikacje, portale czy serwisy spotecznoscio-
we. Stanowig one miejsce wymiany wiadomosci, eksponowania zdjeé, filmow,
ich komentowania w cyklu catodobowym. Nalezg do nich m.in. Facebook, In-
stagram, Snapchat, WhatsApp. Warto podkresli¢, ze uzytkownikami Facebooka
jest az 83% mtodziezy (Siemieniecka, Skibinska, Majewska, 2020). Wtasny profil
posiada 73% uzytkownikow w wieku 9—17 lat (Pyzalski, 2019). W $wietle przy-
toczonych wynikow badan nie dziwi zjawisko mocnego zageszczenia si¢ kontak-
tow pomiedzy internautami, wymiany pogladow, przekazywania wiadomosci, za-
mieszczania i komentowania tre$ci fotograficznych. Wymienione zachowania nie
zawsze majg pozytywny rezultat. Zostawiane informacje w Sieci, czgsto wyraznie
personalizowane, bywaja nie tylko nietaktowne, lecz takze obrazliwe i zniewa-
zajace. Gdy pojawiajg si¢ regularnie i o tej samej sile wzmocnien negatywnych,
mozna mowi¢ o wystepowaniu cyberprzemocy. Bycie online wigze si¢ przede
wszystkim z narazaniem si¢ na niezgodny z oczekiwaniem odbior, zwlaszcza
w postaci wystawianych komentarzy. Blisko 50% mtodych internautéw deklaru-
je, ze byto ofiarg agresji cyfrowej (Borkowska, 2019).

Specyfika komunikacji internetowej polega rowniez na tym, ze narze¢dzia in-
ternetowe sprzyjaja ksztaltowaniu audytorium, wobec ktérego podejmowane jest
zachowanie. Kwestia ta dotyczy glownie portali spoteczno$ciowych pozwalajacych
znalez¢ si¢ w waskim gronie lub na szerszym forum (Barlinska, Szuster, 2014).

Najczestsze formy cyberprzemocy to: agresja stowna, obrazanie na czatach
internetowych; zamieszczanie niestosownych komentarzy na forach interneto-
wych (hejt); upublicznianie upokarzajacych, zmodyfikowanych zdje¢ i filmow
(outing); wtamanie na konto, podszywanie si¢ pod kogo$; szantazowanie; poni-
zanie, ujawnianie sekretow; wykluczanie z grona ,,e-znajomych”; celowe ignoro-
wanie czyjej$ dziatalnosci w sieci (Borkowska, 2019). Nalezy zwrdci¢ uwage, ze
stosowana przemoc — w postaci zardwno jawnego upokarzania, jak i wytaczenia
lub ignorowania kogos, kto wczesniej miat status ,,znajomego” — jest silnie nega-
tywnym bodzcem dla ofiary tych dziatan.

Statystycznie najczesciej cyberprzemoc miata miejsce w postaci wyzywania
w Internecie (32%) oraz ponizania lub o$mieszania (19%; zob. Borkowska, 2019).
Pozorne poczucie anonimowosci i pewno$¢ braku identyfikacji potgguja narasta-
nie niepozadanych zachowan, generowanie ich, a nawet rozszerzanie na inne 0so-
by, niekoniecznie znane sprawcy. Wedlug badan tacznie 55% ucznidw odczuwa
anonimowo$¢ w Sieci lub nie sa tego pewni (Zotyniak, 2021). Dowodzi to, ze
przebywanie przy urzadzeniach mobilnych dla ponad potowy badanych przebiega
w poczuciu wzglednego bezpieczenstwa co do wlasnej rozpoznawalnosci.

Do innych form cyberprzemocy wsréd miodych ludzi mozna zaliczy¢ trol-
lowanie, czyli celowa prowokacje innych uczestnikow dyskusji poprzez pu-
blikowanie podburzajacych wypowiedzi o charakterze obrazliwym, a nawet
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niezwigzanym z tematem. Celem takiego dziatania jest skupienie uwagi na osobie
trollujacej oraz wzbudzenie negatywnych emocji i dezorganizacja grupy dysku-
syjnej. Bardziej brutalnym od trollingu i hejtingu zachowaniem jest tzw. flaming.
Polega on na $wiadomym i celowym podzeganiu uczestnikow dyskus;ji interne-
towej, co moze doprowadzi¢ do agresji. Dochodzi do grozenia innym, szantazo-
wania, a nawet zmuszania do okres$lonego zachowania. Kluczowg aktywnoscig
w tej formie zachowan jest dziatanie z wykorzystaniem grozb w Internecie lub
przez telefon. Innym dziataniem jest happy slapping — niespodziewany atak przy-
padkowego cztowieka (kradziez, bicie, niszczenie jego rzeczy) z jednoczesnym
filmowaniem lub robieniem zdje¢¢. Materiat jest przesytany kolejnym osobom lub
upubliczniany w Internecie. Ofiarami tej formy przemocy moga by¢ osoby zarow-
no przypadkowe, jak i znajome, np. z tej samej szkoly (Krol, Zawadzki, 2020).

Majac na uwadze najczgsciej wystepujace formy przemocy réwiesniczej
wérod mlodych obywateli cyfrowego $wiata, nalezy zwroci¢ uwage roéwniez na
inne zagrozenia, ktore moga wspotwystepowac z tymi opisanymi powyzej. Nale-
73 do nich: phishing, czyli kradziez hasel, logindow, informacji poufnych i finanso-
wych, wlamania na konto; catfishing — podszywanie si¢ pod czyja$ tozsamo$¢ na
portalach spolecznosciowych; seksting — przesytanie materialow oraz inicjowa-
nie rozmow o podtozu seksualnym; child grooming — dziatania majace charakter
uwodzicielski, adresowany do dzieci (Krol, Zawadzki, 2020).

Ukazane spektrum zachowan przemocowych w Sieci ma charakter zlozony,
niekiedy dtugo wykrywalny i czgsto poprzez swoja chroniczno$¢ grozacy powaz-
nymi konsekwencjami.

Do najczestszych przyczyn cyberprzemocy mozna zaliczy¢ m.in. uwarun-
kowania i struktur¢ osobowosci sprawcy, jego doswiadczenia, przezycia, poziom
poczucia wlasnej wartosci 1 rozwoju intelektualnego, relacje z ofiarg, podatnosc
na wplywy ze strony innych, niski poziom kompetencji mi¢kkich (takich jak od-
powiedzialnos$¢ za czyn i stowa, uspotecznienie, tolerancja dla odmiennosci, sza-
cunek, wspotpraca z innymi, umiej¢tnos¢ komunikacji, radzenie sobie ze stresem,
wlasciwe rozumienie poczucia wolnosci i osobistej autonomii itp.). Naukowcy
odnosza si¢ takze do kwestii mechanizmu odwetu spotecznego, ktory z ofiary czy-
ni sprawce (Tanrikulu, Erdur-Baker, 2021). Badacze szczegolnie zwracajg uwage
na niebezpieczne uczucie gniewu, zgodnie z integracyjno-poznawczym modelem
tej emocji (Wilkowski, Robinson, 2008). Do innych czynnikdéw naleza: okreslona
preferencja stylu zycia, posiadanie wtasnej teorii 1 koncepcji zycia, wyznacza-
nie i realizacja celdéw czy marzen zyciowych, posiadanie zainteresowan i hob-
by. Przyczyna opisywanych zachowan cyberprzemocowych moze by¢ tez nagta
zmiana sytuacji zyciowej czlowieka na mniej korzystna od aktualnej, co urucha-
mia upust emocji w postaci agresji. Czesto przyczyna przemocy tkwi w potrzebie
wytworzenia wzgledem innych poczucia wyzszo$ci, inicjacji strachu, poddania
si¢ manipulacji itp. Nie bez znaczenia sg czynniki genetyczne i predyspozycje
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wrodzone. Niewiele badan empirycznych potwierdza tez¢ dotyczaca stereotypiza-
cji majacej wplyw na rozwdj przemocy internetowej. Naukowcy zwracajg uwage
na fakt, ze Swiadkowie niepozadanych zachowan, ktdrzy sg empatyczni, rzadziej
przytaczaja si¢ do cyberprzemocy i bardziej sg sklonni udzieli¢ pomocy (Van
Cleemput, Vandebosch, Pabian, 2014).

Do innych dziatan podtrzymujacych postawe sprawcy wobec ofiary mozna
zaliczy¢: poczucie bezkarnosci i ogdlne poczucie bezpieczenstwa w dziataniach
przemocowych (pewno$¢ nienamierzalnej anonimowosci w Sieci), negatywne
wzorce innych 0sob profitujgce cyberprzemoc (pokazanie pozornej sity, przewa-
gi), a takze ogdlnie negatywne tendencje czy wzorce eksponowane w mediach
(por. Barlett, Kowalewski, Kramer, Helmstetter, 2019).

Szmyd (2015) odnotowuje tez inne istotne przyczyny, ktore nie sa zwigzane
bezposrednio z konkretng osobg, lecz z uwarunkowaniami spoteczno-ideologicz-
nymi i trendami wystepujagcymi we wspotczesnym $swiecie. Autorka mowi o po-
stepujacej brutalizacji zycia spotecznego, ktdra transferuje m.in. na relacje 1 po-
ziom uzywanego jezyka, a takze o pozornie niskiej szkodliwosci preferowanych
zachowan ujmowanych w kategorii zartu.

Podsumowaniu powyzszych refleksji niech postuzy wieloczynnikowe ze-
stawienie zaproponowane przez Szuster (2020). Autorka, omawiajgc zrodia cy-
berprzemocy, zwraca uwagg na: negatywny wplyw narzedzi cyfrowych na funk-
cjonowanie psychiczne dzieci i mtodziezy w zakresie nasilonej impulsywnosci,
przerzutno$ci uwagi, powierzchownosci przetwarzania informacji, stymulowania
wielozadaniowos$ci; kompetencje psychologiczne (empatia, egocentryzm, konfor-
mizm); ple¢, do§wiadczenia przemocy w kontekscie online i offline z perspek-
tywy swiadka, ofiary i sprawcy. Prowadzone przez autorke badania koncentruja
si¢ na przenoszeniu zachowan agresywnych oraz ich kontynuacji z ptaszczyzny
offline do online, ktora moze mie¢ poczatek w przesztosci (por. Burton, Florell,
Wygant, 2013). Do innych przyczyn nalezy zaliczy¢ specyfike sytuacji offline
w zakresie bezposrednich konfliktow, ktore znajdujg ujscie w przestrzeni cyfro-
wej. Szuster (2020) wspomina o specyfice okresu adolescencji, jego burzliwosci,
zmiennosSci nastroju oraz braku wtasciwej definicji i okre$lenia siebie, swoich wy-
zwan 1 celow. Do szczegolnej strefy przyczyn cyberprzemocy nalezy przestrzen
cyfrowa, a w szczegolnosci poczucie anonimowosci, bezkarnosci. Badana mto-
dziez wymienita rowniez negatywny wplyw grupy spotecznej (rowiesniczej) oraz
jej presje.

Opisane zrédta cyberprzemocy daja wyraz jej polietiologicznego pochodze-
nia, co z kolei moze rzutowac na trudnosci w jej rozpoznaniu, definiowaniu i traf-
nym okresleniu.

Podobnie wielowymiarowy jest charakter skutkdéw przemocy internetowej
wpltywajacej na funkcjonowanie mtodego cztowieka. Warto zaznaczy¢, ze kon-
sekwencje cyberprzemocy rzutujg zarowno na ofiare, jak i na sprawce dziatan.
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Naukowcy podkreslaja, ze czgsto cyberprzemoc jest kontynuacjg konkretnych
zachowan: izolowania lub atakowania, ktore miaty miejsce w przestrzeni realnej
(Pyzalski, 2019).

Skutki przemocy cyfrowej rzutujg na caloksztatt funkcjonowania cztowieka,
bez wzgledu na wiek sprawcy 1 ofiary. Dlatego mowigc o skutkach opisanych
dziatan, nalezy je rozpatrywa¢ z punktu widzenia i potozenia nadawcy oraz adre-
sata dziatan przemocowych.

W tabeli 1 zestawiono skutki cyberprzemocy w ujeciu holistycznym w sto-
sunku do ofiary i sprawcy w réoznym stopniu i stadium nasilenia. Zaprezento-
wane uwagi maja charakter zdarzen mozliwych do wystapienia, co jest zalezne
od osobowosci podmiotow, ich doswiadczen i systemu odpornosciowego. Kaz-
dy z wymienionych w tabeli skutkow zjawiska cyberprzemocy z biegiem czasu
ulega nasileniu, potggujac wtornie dyskomfort funkcjonowania podmiotéw oma-
wianego procesu. Warto podkreslic¢, ze konsekwencje, o ktérych mowa, u ofiary
i u sprawcy sa podobne. Réznica dotyczy specyficznego potozenia ofiary i spraw-
cy wzgledem siebie oraz innych, a takze wzgledem przezywanych doswiadczen.
Sprawca jest inicjatorem podwojnie silnych skutkow, ukierunkowanych na siebie
samego 1 na ofiar¢. U ofiary natomiast negatywne skutki koncentrujg si¢ przede
wszystkim na nim samym.

Wyroznione cztery obszary konsekwencji omawianych zachowan (psycho-
logiczne, fizyczne, spoteczne, duchowe) koncentrujg si¢ analogicznie na sferach:
doznan, przezy¢, odczu¢ (psychosomatycznych), dziatan (lub ich zaniechaniu),
relacji, a takze na wewnetrznych doswiadczeniach duchowych. Znajomos¢ skut-
kéw cyberprzemocy wymaga podjecia dziatan naprawczo-prewencyjnych row-
niez w tych samych ptaszczyznach, w ktorych si¢ one lokuja.

Reasumujac, nalezy stwierdzi¢, ze cyberprzemoc moze posiada¢ rézne uwa-
runkowania i zrodta ekspresji. Skutki dziatan przemocowych dotycza wielu ob-
szarow funkcjonowania cztowieka, prowadzac do potggowania cyberstresu, rzu-
tujacego na funkcjonowanie w realnej rzeczywistosci. Konsekwencje, o ktorych
mowa, nalezy rozwazac z pozycji ofiary i sprawcy. Niemniej trzeba pamigtac, ze
kazdy skutek przemocy, ktory dotyczy konkretnej osoby, bedzie rzutowat roéwniez
na cztonkow jej najblizszej rodziny, rowie$nikow i na srodowisko szkolne.

Mowigc o formach i skutkach cyberprzemocy, nalezy zwroci¢ uwage na kwe-
sti¢ uzalezniajgcego mechanizmu, wystepujacego gtdownie na portalach spotecz-
nosciowych, zwigzanego z usilnym oczekiwaniem aprobaty pod zamieszczanymi
postami, zdjeciami lub nagraniami. Ma on istotne znaczenie w ksztattowaniu po-
czucia wlasnej warto$ci u mtodych uzytkownikow Internetu. Problem pojawia
si¢ wtedy, gdy zamieszczony komentarz jest nie tyle niezgodny z oczekiwaniami
autora wpisu, co w swej tresci zawiera obrazliwy, ponizajacy komentarz, ktory
takze stanowi forme przemocy.
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Tabela 1. Skutki cyberprzemocy w ujeciu holistycznym w stosunku do ofiary i sprawcy

Obszar/Podmiot

Ofiara

Sprawca

Psychologiczny

— obnizenie nastroju, stany:
lekowe, depresyjne (depresja),
nerwicowe (nerwica), przewlekty
smutek, napiecie psychofizyczne,
ptaczliwo$¢, wybuchy ztosci,
gniewu, frustracji, zdenerwowanie,
mysli samobdjcze, stany urojeniowe
(odczuwanie czyjej$ obecnosci,
$ledzenia), bycie w nieustannym
poczuciu zagrozenia (rowniez
zewnetrznym), zaburzenia
koncentracji uwagi, obserwowane
stany ,,zawieszenia”, wylaczenia,
obnizenie sfery wolicjonalno-
-motywacyjnej, obnizenie
efektywnosci nauki, mozliwy do
wystapienia lgk antycypacyjny (Igk
przed samym lgkiem)

— zamknigcie si¢ w sobie, obnizenie
poczucia wlasnej wartosci,
kumulacja negatywnych emocji,
narastanie kompleksow

— napigcia psychiczne wywotane
stresem zwigzanym z ewentualng
identyfikacja i wyciagnigciem
konsekwencji

— mozliwos¢ poglebienia lub wejscia
w uzaleznienie, nie tylko cyfrowe

— zaburzenia nastroju, wybuchy
ztosci, frustracja lub zamknigcie si¢
w sobie

Fizyczny

— zaburzenia wegetatywne: bole
glowy, brzucha, nudnos$ci, wymioty,
zaburzenia rytmu serca i widzenia,
zakltocenia w pracy uktadow:
oddechowego, neurologicznego
(moga wystapi¢ stany padaczkowe,
zaburzenia snu), kostno-
-mie$niowego (sztywnienie migsni,
zaburzenia termoregulacji)

— niepokoj ruchowy (mimowolne
drgawki, nickontrolowane odruchy
itp.)

— nieprzestrzeganie higieny osobistej

— mozliwe wystepowanie zaburzen
wegetatywnych (bole napigciowe
glowy, brzucha), zaktocenia snu,
niepokoj ruchowy

Spoteczny

— zaniedbywanie obowiazkow
domowych, rodzinnych, szkolnych
— unikanie kontaktéw spotecznych
— sktonnos$¢ do izolacji
— narastanie nieufnosci do otoczenia
— mozliwe wystapienie zachowan
odwetowych lub zaczepnych
w stosunku do 0sob niezaleznych

— mozliwe coraz wigksze rozszerzanie
i nasilanie zasiggu cyberprzemocy
na innych uzytkownikow Sieci

— mozliwa manipulacja innymi
internautami w celu podejmowania
dziatan przemocowych

— wycofanie si¢ lub silne ograniczenie
kontaktow spotecznych na rzecz
uprawiania praktyk cyberprzemocy

— transfer zachowan na $wiat
rzeczywisty
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Duchowy — brak refleksji lub hiperrefleksja nad |— brak konstruktywnej refleks;ji,

wlasng sytuacja autoanalizy wlasnych postaw,

— mozliwy zwrot w stosunku do sit zaghuszanie wlasnego sumienia,
wyzszych (Bog), raczej w kierunku opornos$¢ w dostrzeganiu
ostabienia tacznos$ci wyrzadzanych krzywd

— zaniechanie dziatan na rzecz — zahamowanie/ograniczenie rozwoju
wlasnego rozwoju, doskonalenia moralnego, ignorowanie kodeksu

— odczuwany bezsens zycia, wlasnej etycznego i netykiety
egzystencji

Zroédto: opracowanie wlasne.

,LAJK” NA WAGE ZLOTA, CZYLI CYFROWY POMIAR POCZUCIA
WARTOSCI

W obecnych czasach bycie w spotecznosci online oraz pozyskiwanie ,,polu-
bien” pod zdjeciami i postami stato si¢ niestety miarg poczucia warto$ci cztowie-
ka. Mozna powiedzie¢: ,,Jestem tyle wart, ile mam lajkéw”. Jednym z nagmin-
nie okupowanych portali spoleczno$ciowym jest Facebook. W Polsce korzysta
z niego 87% mtodych internautow. Blisko 50% mtodziezy, korzystajac z Internetu
w celach pozaszkolnych, spedza czas na portalach spotecznosciowych w porow-
naniu do 43% rodzicow, a liczba ta wcigz wzrasta (NASK, 2021). Z literatury
przedmiotu wynika, ze nie ma sprecyzowanej jednostki odnoszacej si¢ do uzalez-
nienia od korzystania z najczesciej odwiedzanego portalu, jakim jest Facebook
(Flores, 2017). Obcujac z mtodymi ludzmi i wchodzac z nimi w dialog, mozna
jednak wnioskowa¢ o ich nieodpartej potrzebie systematycznego bycia obecnym
na wlasnym profilu w portalu spotecznosciowym. Bedac czujnym obserwatorem,
mozna dowiedzie¢ si¢, ze czegstg przyczyng odwiedzin wlasnego profilu jest kon-
trola reakcji znajomych pod umieszczonymi zdjgciami. Zadowalajaca statystyka
sprzyja chwilowemu dobrostanowi, natomiast niesprzyjajacy wynik moze mocno
rzutowac na psychike mtodego cztowieka oraz prowadzi¢ do uzaleznien kompute-
rowych. Co wigcej, uzyskiwanie oczekiwanej liczby ,,polubien” pod wstawianymi
zdjeciami, filmikami i postami sprzyja intensyfikacji ich zamieszczania. To z ko-
lei powoduje kolejne oczekiwanie i nastawienie na pomy$lnie wyrazang aprobate
materiatow wlasnego autorstwa. Negatywny komentarz wyzwala reakcje rozcza-
rowania i zalu, powodujac stowny odwet, a tym samym inicjuje reakcje przemo-
cowe. Taki stan ma ogromny wptyw na funkcjonowanie internetowego obywatela
rowniez w $§wiecie rzeczywistym. Mtlody cztowiek, delektujac si¢ wzmocnienia-
mi ,,lajkowymi”, wymaga podobnych zachowan w §wiecie pozacyfrowym. Tutaj
oczekiwanymi ,,lajkami” sg pochwaty, komplementy, oficjalne aprobaty. Tenden-
cja ta ma takze charakter odwrotny. Oczekiwania w §wiecie realnym sa projek-
towane na rzeczywistos¢ cyfrowa. Brak stabilnego i mocnego poczucia wilasnej
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warto$ci zaburza obraz siebie. W tym wzgledzie, chcac zbudowaé wlasny wize-
runek w Sieci, wystarczy wstawi¢ zgodne ze spoleczng aprobatg zdjecie (choc
to tez kwestia indywidualna odbiorcow), natomiast w Swiecie rzeczywistym po-
trzeba czegos$ wigcej, gdyz jest tu miejsce 1 przestrzen na sprawczos¢, wykazanie
si¢ wobec innych w konkretnych postawach. Cyberrzeczywistos$¢ rozleniwia, jest
statyczna, ogranicza si¢ do materiatu audio-wideo. Oczywiscie mozna prezento-
waé swoje godne ujawnienia dokonania na forum spotecznosci online, lecz kto
z mtodych ludzi tak postepuje. W swiadomosci mlodego internauty na pierwszym
planie znajduje si¢ wazno$¢ i wyzszos¢ ukazania Swiatu siebie w ciekawej pozie,
modnym stroju niz w §wietle wlasnych sukcesow czy uznaniowych czynow. Sytu-
acja ta moze ulec zmianie z biegiem lat poprzez reorganizacj¢ ustalonej hierarchii
wartosci. W okresie wezesnej i $redniej adolescencji priorytety dotycza jednak
posiadania pewnych débr swiadczacych o odpowiednim standardzie, fizycznej
atrakcyjnosci czy wizualnie ciekawych, reprezentatywnych miejscach pobytu.
O sile ,,lajkomanii”, nadmiernej i kuszacej potrzebie manifestowania swojego
bytu na portalach spoteczno$ciowych, iluzji kontroli i zachwianego dystansu oraz
konsekwencjach tych praktyk w skali migdzynarodowej barwnie pisze Flores
w ksigzce pt. Sfejsowani (2017).

Wazne jest wigc pytanie: Dlaczego rodzice czesto nie dostrzegaja problemu
cyberprzemocy i dowiaduja si¢ o nim dopiero po interwencji ze strony szkoty?
Ten problem podj¢to w kolejnej czesci niniejszego opracowania.

CISZA PRZED BURZA — CO DZIEJE SIE W DOMU,
0O CZYM GLOSNO W SZKOLE?

Czujny nauczyciel nie tylko spoglada w zeszyt ze swoimi notatkami, aby
pomyslnie zrealizowaé wyznaczone cele lekcji, lecz takze patrzy, rozwaza i ob-
serwuje. Moje doswiadczenie zawodowe pozwala mi stwierdzi¢, jak wielkim no-
$nikiem informacji o aktualnej sytuacji ucznia moze by¢ jego powr6t z przerwy
srodlekeyjnej do klasy. Przerwa miedzy lekcjami jest przestrzenia, w ktorej do-
chodzi do licznych kontaktéw rowiesniczych, majacych miejsce rowniez poza
salg lekcyjng. Waligéra-Huk (2015) zwraca uwage, ze akty przemocy maja miej-
sce w szatni czy na boisku szkolnym z uzyciem telefonow komoérkowych. Tele-
fon komorkowy jest aktualnie waznym i nieodtagcznym ,,towarzyszem” mtodego
cztowieka. Majac mozliwos¢ porownania sposobu spedzania czasu przez mto-
dziez podczas przerw, wielu starszych pedagogéw dostrzeze kontrastowy obraz
wizerunku mlodego czlowieka na przestrzeni lat. Z jednej strony uwidacznia si¢
obraz ucznia pochylonego nad ksigzka lub zeszytem, powtarzajacego wiadomosci
na lekcje (teraz tez zdarzajg si¢ podobne obrazki), a z drugiej widzimy mtodego
cztowieka zastygnigtego w bezruchu z telefonem lub smartfonem w dtoni. Po se-
sji dostarczanych informacji, wymianie pogladéw i opinii, korespondencji lub
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zmagan z przebodzcowang gra nic dziwnego, ze powr6t do realiow lekcji moze
by¢ trudny, a niekiedy niemozliwy. Mtody cztowiek, przekraczajac granice sali
lekcyjnej, musi w trybie niemal natychmiastowym dostosowac si¢ do realiow lek-
cyjnych. W wielu przypadkach i sytuacjach jest to wrecz niemozliwe. Taki stan
rzutuje na mozliwo$¢ jego skupienia, koncentracji i myslenia. Wtornie zaktocenia
pracy w sferze intelektualno-poznawczej wptywaja na efektywnos$¢ nauczania,
a to potgguje napi¢cia i narastanie probleméow.

Warto podkresli¢, ze juz pierwsze chwile obserwacji ucznia po przekroczeniu
progu szkoty moga by¢ pewnag wskazowka sugerujaca, ze cos si¢ zdarzyto, jest
problem i konieczna bedzie pomoc. Niekiedy mija sporo cennego czasu, zanim
nauczyciel dowie si¢ o tresci i wadze problemu, ktory jest juz w gteboko zaawan-
sowanym stadium. Zdarza si¢, ze informatorami w tej sytuacji sg bliscy znajomi
lub $wiadkowie zaistnialego zdarzenia. Niejednokrotnie nauczyciel dowiaduje
sie, ze przyczyng opisanego stanu jest druzgocacy komentarz, kasliwa uwaga,
nietrafna opinia zadeklarowana pod postem czy zdjeciem. Taka sytuacja nie musi
by¢ jedno- czy wielorazowa — za kazdym razem boli tak samo. Zastanawia¢ moze
fakt, dlaczego to szkota jest tym miejscem, w ktérym nastgpuje ekspresja i wy-
buch negatywnych emocji. Odpowiedzi mozna poszukiwaé w niepokojacych da-
nych statystycznych, mowigcych o tym, ze tylko 15,8% rodzicow posiada infor-
macje, ze ich dziecko do$wiadczyto przemocy werbalnej w Internecie. Az 48,8%
nastolatkéw twierdzi, ze byli ofiarami agresji stownej w Sieci (Borkowska, 2019).
Zastanawia fakt, ze tylko niewiele ponad 10% rodzicéw rozmawia z dzieckiem
o tym, co mozna zrobi¢, gdy co§ w Internecie go zaniepokoi albo zdenerwuje
(Zdrodowska, 2019). Zdecydowana wigkszos¢ badanych przez Walata (2015)
uczniéw w trudnej sytuacji powierzytaby problem koledze lub kolezance. Zna-
mierowska (2020) dostrzega, ze najwigcej badanych ucznidéw i ich rodzicow upa-
truje cyberprzemocy w formie obrazania na czatach internetowych (uczniowie
29%, rodzice 33%). Niepokoi zglaszany przez autorke fakt, ze wickszos$¢ rodzi-
coOw (48%) nie ma wiedzy na temat niewtasciwych zachowan podejmowanych
przez wtasne dzieci. Z kolei z wywiadow przeprowadzonych z nauczycielami wy-
nika, ze pedagodzy maja duzg §wiadomo$¢ zjawiska cyberprzemocy oraz dziatan,
jakich dopuszczaja si¢ uczniowie.

Nalezy zwrdci¢ uwage, ze wielu rodzicéw za bardzo docenia cisze i spokodj
w swoich domach, co moze by¢ niepokojace i mylgce. Czesto najwicksze drama-
ty dziejg si¢ w najmniej oczywistych miejscach. Eskalacja problemu w sytuacji
przecigzenia nastepuje czasem na innym gruncie niz domowy. Niejednokrotnie
zdarza si¢ to w towarzystwie rowiesnikow, ktorzy sg niekiedy powiernikami i po-
cieszycielami w sytuacjach wymagajacych wsparcia. Powodem tego stanu moze
by¢ obawa reakcji rodzicow, widmo dalszego analizowania problemu, wypytywa-
nia, ale tez zagrozenie blokada komputera, zarekwirowaniem telefonu czy nad-
mierng kontrola.
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W $wietle powyzej opisanej sytuacji poczatek rozwigzania juz gleboko za-
awansowanego problemu spoczywa na szkole. Zdarza si¢, ze rodzice maja preten-
sje do nauczycieli, ze dopiero w tym momencie zostat dostrzezony problem. Nie
zwazaja, ze poczatek sytuacji miat miejsce na terenie domu. Co wigcej, caly pro-
ces dokonywat si¢ za §ciang, za ktérg stacjonowali rodzice. Nalezy mie¢ na uwa-
dze fakt, ze dramaturgia cyberprzemocy moze si¢ rozgrywaé na stosunkowo mi-
nimalistycznym gabarytowo sprzecie, ktory szybko moze zostac ukryty w swietle
alternatywy nauki czy odrabiania zadania domowego. Nasuwa si¢ wniosek, ze
zakup sprzetu mobilnego obliguje do odpowiedzialnosci za jego uzytkowanie
nie tylko dziecko, ale i jego opickuna. Jest to niewatpliwie trudne, zwlaszcza ze
wspotczesna technologia jest lekka, przeno$na i wygodna w uzytkowaniu. I to jest
jej plus, ktory niestety moze prowadzi¢ zarazem do powaznych minusow.

Na podstawie przytoczonych probleméw zwigzanych z zagadnieniem
cyberprzemocy nalezy stwierdzi¢, ze niezwykle istotng role odgrywa $rodo-
wisko szkolne i rodzinne, ktére powinno dziata¢ synergicznie i wzajemnie
wspierajaco. Ze wzgledu na specyfike funkcjonowania danego srodowiska spo-
tecznego (szkota, dom) istotne jest zaprezentowanie implikacji o charakterze
edukacyjno-wychowawczym, ukierunkowanym zaré6wno na nauczycieli, jak
1 na rodzicdw, wynikajacych z teorii naukowych.

ROLA SRODOWISKA SZKOLNEGO I RODZINNEGO
W PRZECIWDZIALANIU CYBERPRZEMOCY — IMPLIKACJE DLA
NAUCZYCIELI I RODZICOW

Kazdy zapewne zdaje sobie sprawe z faktu, ze mozliwosci Internetu w bty-
skawicznym tempie beda wzrastaty. Oferty programowe beda kuszace i tatwo do-
stepne, a potrzeby uczestnikow Sieci coraz wigksze. To rodzi szansg¢ wygodnego
1 taniego korzystania z zasobow Sieci, a tym samym bycia na biezgco z osiagnie-
ciami w zakresie rozwoju tego niebywalego skarbca mozliwosci. Mozna z ta-
twoscia przypuszczac, ze z biegiem lat nastapi wzrost liczby uzaleznien dzieci
i mlodziezy od wirtualnych no$nikow i ich tresci. Stanowi to réwniez powdd do
przypuszczen o wzroscie statystyk cyberprzemocowych praktyk wsrod miod-
szych i starszych adolescentow.

Powyzsze uwagi sa asumptem do podjecia, a doktadniej rzecz biorac do kon-
tynuowania juz wprowadzonych w zycie przez placowki oswiatowe i prewencyj-
ne oraz $rodowisko rodzinne dziatan na rzecz profilaktyki i srodkow zaradczych
ukierunkowanych na przemoc cyfrowa. Istotng kwestig jest uruchomienie dziatan
juz od najwczesniejszych etapow edukacji, a wigc od okresu przedszkolnego.

Odnoszac si¢ do badan empirycznych w zakresie wskazan dziatan profilak-
tycznych podejmowanych przez szkote w opinii uczniéw i ich rodzicow, moz-
na dostrzec pewna analogi¢. Dotyczy ona kwestii spotkan ze specjalistami IT
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i policja, gazetek, szkolnych aktywnosci (np. Dzien Bezpiecznego Internetu).
Ponadto 40% badanych uczniéw potwierdza, ze rodzice ustalaja z nimi zasady
korzystania z Internetu, a 26% rozmawia z rodzicami o wtasnych doswiadcze-
niach w Sieci. U 8% ankietowanych rodzice konfigurujg zabezpieczenia kompu-
tera. Z kolei 26% badanych jest zdania, ze nie sa podejmowane dziatania przez
ich rodzicéw, ktore bylyby nakierowane na zapobieganie cyberprzemocy (Zna-
mierowska, 2020).

Nawigzujac do roli srodowiska rodzinnego, nalezy przywotac¢ takze glos
uczniéw i rodzicdw dotyczacy procedur postepowania rodzicow w sytuacji zgto-
szenia przez dziecko cyberprzemocy. Na uwage w tym miejscu zastuguje zbiez-
no$¢ opinii obu grup: zapewnienie dziecka o shusznosci zgloszenia zdarzenia,
powiadomienie szkoty o zaistniatej sytuacji, uruchomienie procedur interwencyj-
nych, uswiadomienie o prawie do bezpieczenstwa oraz zapewnienie o rozumieniu
sytuacji dziecka (Znamierowska, 2020).

Ze wzgledu na szerokie spektrum niepokojacych skutkéw zwigzanych z cy-
berprzemoca przed rodzicami, nauczycielami, specjalistami (jak pedagog, psycho-
log, terapeuta, psychiatra) i jednostkami prewencyjnymi (policja) stoja powazne
wyzwania diagnozujace i przeciwdziatajace cyberprzemocy. Dotycza one m.in.
szeroko rozumianej edukacji ukierunkowanej na odpowiedzialne zarzadzanie za-
sobami cyfrowymi, stosowania systemow zabezpieczen komputerow, ksztattowa-
nia nawykow wsrdd dzieci i mtodziezy w tym zakresie, opracowania rzetelnych
1 trafnych narzedzi diagnozujacych problem cyberprzemocy, powierzania zadan
przeszkolonym i wspotpracujacym ze szkotami jednostkom prewencyjnym, wy-
soko wykwalifikowanej bazie specjalistow oraz mozliwosci statej z nimi konsul-
tacji. Szczegdlne wyzwania stojg przed najblizszym Srodowiskiem dzieci i mto-
dziezy, jakim jest rodzina. Konstruktywny dialog, ustalony wspélnie kontrakt,
podejmowane aktywnos$ci i decyzje oraz wlasny przyklad rodzica sg kluczowe
w podejmowaniu problemu cyberprzemocy.

Biorac pod uwage fakt, ze cyberprzemoc jest zjawiskiem wyuczalnym, a tym
samym odwracalnym, opracowanie zalecen wyptywa z teorii uczenia si¢ — warun-
kowania operacyjnego i modelu integracyjnego.

Propozycje zaprezentowanych ponizej rozwigzan zostaly pogrupowane ze
wzgledu na specyfike srodowiska oddziatujacego na mtodego cztowieka. Dotycza
one m.in. uruchomienia ré6znych form profilaktyki w zakresie edukacji warsztato-
wo-prelekcyjnej dostosowanej do wieku odbiorcéw, udzielania wsparcia (w tym
kolektywnego), a takze aktywnosci kreatywnej, tacznie z dziataniami projektowo-
-konkursowymi ukierunkowanymi na dziatalno$¢ placéwek oswiatowych. Nalezy
zwroci¢ uwage, ze niektore z zalecen powinny by¢ realizowane na terenie zarow-
no szkoty, jak i domu. Prowadzenie szerokiej polityki z zakresu cyberbezpieczen-
stwa ma charakter wielopodmiotowy i wielozakresowy (por. Ortega-Ruiz, Del
Rey, Casas, 2012). Zalecenia majg charakter implikacyjny. Sg one przykladem
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dziatan profilaktycznych zapobiegajacych szerzeniu si¢ cyberprzemocy glownie
w mediach spotecznosciowych. To propozycje do wdrozenia i praktykowania
w §rodowisku edukacyjnym i rodzinnym.

10.

11.

12.

13.

ZALECENIA DEDYKOWANE PLACOWKOM OSWIATOWYM
I PREWENCYJNYM

Dziatania profilaktyczne nalezy uruchomic juz na etapie nauczania przed-
szkolnego, ukazujac rownowage pomigdzy przestrzenia §wiata rzeczywi-
stego 1 wirtualnego w zakresie m.in. racjonalnego spedzania czasu wolnego
i higieny zycia w $§wiecie cyfrowym.

Praktyczne uswiadamianie — w formie zaje¢, warsztatow, spotkan ze specjali-
stami i ofiarami przemocy — problemu cyberprzemocy oraz skutecznych me-
tod przeciwdziatajacych.

Opracowywanie 1 wdrazanie programoéw antyprzemocowych wielomodal-
nych i edycyjnych.

Organizowanie sieci wsparcia dla uczniéw, nauczycieli i rodzicow w zakre-
sie cyberbezpieczenstwa.

Wzmacnianie odpowiedzialnych postaw, zachowan i aktywnosci na rzecz
dziatan antyprzemocowych.

Opieka nad ofiarg, sprawca, ale tez §wiadkiem aktow przemocowych.
Wspolpraca z fundacjami zajmujacymi si¢ problemem cyberprzemocy oraz
z organami policji.

Motywowanie uczniéw do twoérczego udzialu w konkursach i projektach na
rzecz cyberbezpieczenstwa.

Edukacja droga empatyzacji: afektywnej — zdolnosci odczuwania stanéw in-
nych; poznawczej — umiejetnosci rozumienia sytuacji drugiej osoby (Barlin-
ska, Szuster, 2014; Williford i in., 2013).

Koniecznos$¢ prowadzenia edukacji medialnej celem treningu zachowan
1 umiejetnosci spolecznych (Barlinska, Szuster, 2014).

Uwzglednianie w edukacji metod zarowno tradycyjnych, jak i cyfrowo-inte-
raktywnych i1 twoérczych podczas zajec lekcyjnych.

Organizowanie prelekcji i konsultacji instruktazowych dla rodzicow i opie-
kunéw ucznidow celem ochrony sprzetu komputerowego, jego zabezpieczania
przed niepozadanymi dziataniami zewnetrznymi oraz przeciwdziatania i wy-
krywania cyberprzemocy.

Organizowanie prelekcji dla nauczycieli i pedagogéw celem maksymalizo-
wania wiedzy na temat cyberbezpieczenstwa oraz fachowej pomocy w zakre-
sie zagrozenia w srodowisku szkolnym i domowym.
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ZALECENIA DEDYKOWANE RODZICOM I OPIEKUNOM

1. Udzial w prelekcjach, w tym w instruktazach zwigzanych z zabezpiecze-
niem sprzgtu komputerowego oraz obejmujacych sposoby przeciwdziatania
cyberprzemocy.

2. Bycie czujnym obserwatorem dziecka, podejmowanie z nim rozmow na te-
mat zagrozen wynikajacych z obcowania w Sieci, inicjowanie dialogu w tym
kierunku.

3. Uruchomienie $rodkow zaradczych wprowadzanych na terenie domu
(m.in. spisanie kontraktu korzystania z komputera i jego konsekwentne
przestrzeganie).

4. Tworzenie nieformalnych sieci wsparcia wsrdd rodzicéw i opiekunow dzieci
i mlodziezy.

5. Scista wspotpraca ze srodowiskiem szkolnym i baza specjalistow.
Rozpoznanie przez rodzicow i nauczycieli niepokojacych symptoméw cy-

berprzemocy oraz podjecie skutecznych dziatan w tym zakresie wymaga odpo-

wiedniej wiedzy i umiejgtnosci. Wzajemna wspolpraca podmiotow edukujacych

i wychowujacych umozliwia podjecie konstruktywnych dziatan. Pamietajmy, ze

identyfikacja i zapobieganie niepozadanym postawom i ich skutkom w sposob

otwarty, kreatywny i szeroko zakrojony powinny stanowi¢ priorytet dla rozwija-
jacego sie i odpowiedzialnego spoteczenstwa.

ZAKONCZENIE

,Cyfrowa pajeczyna” nadal bedzie rozszerzata swoj zasigg w coraz to bardziej
atrakcyjnej formie i na coraz wyzszym poziomie. Zafascynowanie nowoczesnymi
technologiami bedzie wzrasta¢ w miare konsumpcji wirtualnej rzeczywistosci.
Sa to prawdy niepodwazalne. Kolejne pokolenia bedg mierzyly si¢ z podobnymi
problemami, co ich poprzednicy. Dopdki w cztowieku nie zagos$ci uczucie empa-
tii, powsciaggliwosci 1 rozsadnego zarzadzania zasobami internetowymi, dopoty
bedziemy zniewala¢ si¢ najwigkszymi podawanymi nam dobrodziejstwami cy-
frowymi. Problem cyberprzemocy stat si¢ juz ogromnie powaznym zagrozeniem
dla prawidtowego funkcjonowania cztowieka, a w szczegdlnosci adolescenta.
Wymaga on rozpoznania i podjecia przez wszystkie podmioty wychowujace. Sro-
dowiska rodzinne i szkolne sg przestrzeniami najbardziej sprzyjajacymi realizacji
dziatan profilaktyczno-interwencyjnych. To niezwykle trudne zadanie, gdyz taki
problem niekiedy zbyt dtugo jest nierozpoznawalny. Uczen powinien by¢ uczony,
a nastepnie sam powinien uczy¢ si¢ bycia moderatorem i administratorem wia-
snych dziatan w Sieci i poza nig. Nie strach i nie odgorne zakazy, lecz wewngtrz-
na motywacja wychowanka powinna sktania¢ go do praworzadnych zachowan.
Prowadzenie akcji, kampanii i projektow z zakresu cyberbezpieczenstwa, przy
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zaangazowaniu rodzicow, powinno jednoczy¢ mtodych ludzi do wspolnych dzia-
tan, réwniez z zastosowaniem najnowszych osiggnie¢ cyfrowych. Sieci wsparcia
(w tym te wirtualne) powinny uczy¢ bycia razem i dla siebie w roznych przestrze-
niach zyciowych, a tym samych ostabia¢ i eliminowa¢ zachowania niepozadane.

Zachodzi potrzeba nie tylko aktualizacji badan z zakresu cyberprzemocy ro-
wiesniczej odnoszacej si¢ do jej podstawowych diagnoz (form, przyczyn i skut-
kow), lecz takze zapetniania niszy empirycznej odnosnie do wielomodalnych ba-
dan wérdd respondentdw: ucznidw, nauczycieli i rodzicoOw.

Nie jestesmy w stanie zahamowa¢ zachowan cyberprzemocowych, ale je-
ste§my zobowigzani do praktycznej odpowiedzi na zglaszane lub obserwowane
przez nas problemy. Czujnos¢ i konsekwentna reakcja ze strony dorostych dziata
ostabiajgco na mtodego sprawce niepozadanych czynéw, zwigkszajac tym samym
poczucie bezpieczenstwa innych uzytkownikéw wirtualnej przestrzeni.
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ABSTRACT

The aim of the article is to present the problem of peer cyberbullying and digital addiction as
common social phenomena in the modern virtual world. The topic is up-to-date and very important
in terms of being related to children and teenagers. The study presents the distinction between the
terms of cyberbullying and aggression in the context of the interpretation of phenomena, the main
effects of cyberbullying actions, and their effects in relation to the victims and the perpetrators in
a holistic approach. A brief overview of the types of cyberbullying has been made, with an emphasis
put on relations among peers. In view of the specific nature of the problem, the article shows the
importance of the educational space as a place of escalation of the problem that has its roots in the
home environment. During the analysis of the problem, reference was made to empirical research
in the discussed area. Particular attention was paid to the activity of young people during communi-
cation on social networks (Facebook) and the addictive, but also expected by them, mechanism of
liking. In addition, recommendations for teachers and parents were presented, aiming at initiating
preventive actions towards hate speech and cyberstress, which have an impact on the quality of
human life.

Keywords: peer cyberbullying; aggression; digital addiction; cyberstress; quality of human life



