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ABSTRAKT

Artykut skupia si¢ na zagadnieniach terminologicznych zwigzanych z pojeciem cyberterroryzmu.
W rozwazaniach wykorzystano autorska metode analizy obejmujaca analizg etymologiczng (wydobycie
stfownikowego sensu pojecia), indukeyjng (identyfikujacg ogot cech charakteryzujacych dany termin na
podstawie reprezentatywnej grupy jego definicji) i kontekstowa (stuzacg ustaleniu stosunku rozpatry-
wanego pojecia do wspotwystepujacych pojec). Podsumowanie rozwazan stanowi regulujgca definicja
pojecia cyberterroryzmu eliminujaca zastane nieostrosci.

Stowa kluczowe: terroryzm, cyberterroryzm, bezpieczenstwo teleinformatyczne, bezpieczenstwo panstwa

WSTEP

Pojecie cyberterroryzmu funkcjonuje w jezyku potocznym, w tym w jezyku sub-
kultur Internetu, jezyku prawnym, publicystyce, a takze w nauce. Jest ono pojeciem
nieostrym i kontrowersyjnym, co stanowi istotng barier¢ poznawczg stosowania go na
uzytek analiz naukowych. Popularyzacja pojgcia cyberterroryzmu, w tym na gruncie
nauki, a w szczegdlnos$ci nauk spotecznych, stala si¢ pierwotnym impulsem podjgcia
w niniejszym artykule proby jego konceptualizacji — analizy jego znaczen i proby
uregulowania. Jednak nie jest to jedyny 1 najwazniejszy motyw wysitku analitycznego,
cho¢ jasny, ostry, precyzyjny jezyk stanowi warunek sine gua non uprawiania nauki,
a ponadto ,,nie tylko niektore, ale wszystkie sady, ktore przyjmujemy i ktore tworza
caly nasz obraz $wiata [...] zalezg od wyboru aparatury pojeciowej, przy pomocy
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ktorej odwzorowujemy dane doswiadczenia” [Silver 1985: 175-195]. Kwestie t¢ pod-
nosili liczni badacze'. Analizg poje¢ podstawowych zajmuje si¢ filozofia analityczna?
i wydaje sig, ze reguly i sposoby procedowania przez nig wskazywane mogg rowniez
postuzy¢ do analizy poje¢ innych niz podstawowe w danej dyscyplinie, jednak sens
ich badania nalezy drobiazgowo uzasadnic.

Nader czgsto badacze sami stosujg pewne procedury badania i definiowania
poje¢ wynikajace z predyspozycji i preferencji indywidualnych oraz zwyczajow
srodowiskowych lub ustalen w danej dyscyplinie. Taki stan chaosu i niejednoznacz-
nosci jest niekorzystny, a w przypadku interdyscyplinarnych problemow badawczych
(w niniejszym przypadku problemoéw na przecigciu informatyki i nauk spotecznych)
moze wreez uniemozliwiaé prace, dlatego zaproponowano autorskie narzedzie opra-
cowane na podstawie studium literatury przedmiotu: schemat definiowania pojeé
w naukach spotecznych. Niniejszy tekst sktada si¢ z dwoch nastepujacych czesci:
w pierwszej — krotszej — przedstawiono propozycje dotyczaca standaryzowanej ana-
lizy 1 konceptualizacji poj¢¢, zas§ w drugiej zastosowano jg w praktyce do analizy
pojecia cyberterroryzmu.

Konieczne jest — jak wskazano wczesniej — wyjasnienie przestanek podjecia
rozwazan nad cyberterroryzmem. Wysitek badawczy wynika z checi 1 koniecznoéci
oczyszczenia ,,przedpola badawczego” w celu prowadzenia dalszych studiow — stricte
empirycznych — nad tym zagadnieniem: probg zrozumienia, czym to zjawisko jest
w praktyce, systematyzacja jego przejawow, zagrozeniem cyberterroryzmem i jego
potencjalnymi skutkami. Jednakze samego faktu zainteresowania badacza nie nalezy
uznawac za wystarczajacy, bowiem podejmowanie okreslonego wysitku analitycznego
powinno mie¢ wazkie poznawcze i spoteczne przestanki.

W pierwszej kolejnosci nalezy rozwazy¢, dlaczego pojecie, ktore — w uproszczeniu
— powstalo na gruncie publicystyki, ma stac si¢ przedmiotem akademickich rozwazan
i — potencjalnie — by¢ rozpatrywane jako mogace zosta¢ w przysztosci wlaczone
do stownika nauki o polityce. Watpliwosci budzi przede wszystkim publicystyczna
proweniencja pojecia cyberterroryzmu — zaczeto ono funkcjonowa¢ w dyskursie
eksperckim oraz opinii publicznej. Wciaz pojawiaja si¢ liczne nowe terminy, ktore

! Na przyktad Rudolf Carnap sprowadzat wszystkie problemy filozofii do zagadnienia sktadni, Alfred
Tarski za$ redukowat filozofi¢ do logiki formalnej, z kolei Stanistaw Ossowski wskazywal, ze jezyk
nauki to jezyk tresci pojgciowych, ergo musi mie¢ jednoznaczng aparaturg pojeciowa, ktora jest ostra
i z ktorej mozna korzysta¢ w sposob operatywny, czyli dajacy niezawodna mozliwos¢ rozstrzygnigcia
o przynaleznosci lub nie danego przedmiotu do okreslonego zbioru. Niektorzy filozofowie, w szczegdlnosci
ci zwigzani z kotem wiedenskim, postulowali stworzenie jezyka idealnego, sktadajacego si¢ z terminow
pozbawionych nieostrosci czy wieloznacznosci.

2 Filozofia analityczna (lub — za chemikiem Antoine’em Lavoisierem — logika nauki) stanowi
konglomerat kilku szkoét filozoficznych. Moze by¢ ujmowana szeroko — jako kazdy typ refleksji
ogniskujacy si¢ na analizie i definiowaniu pojec. Ten typ rozwazan podejmowali juz starozytni mysliciele.
W wezszym rozumieniu filozofi¢ analityczng rozumie si¢ jako pewien nurt filozofii wspoiczesnej, na
ktory sktada si¢ gtownie dorobek szkoty Iwowsko-warszawskiej, kota wiedenskiego oraz oksfordzkiej
filozofii lingwistyczne;j.
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moga wejs¢ do stownika nauk spotecznych. W historii nauk spotecznych wielokrot-
nie zdarzalo si¢ juz, ze liczne szeroko uzywane obecnie pojecia trafity do jezyka
nauki z jezyka potocznego lub zostaty zapozyczone z innych dyscyplin. Warto przy
tym zauwazy¢, ze czesto zakres i tre$¢ tych termindw zmieniala si¢ istotnie, gdy
zostaty zaszczepione na nowym gruncie. Stato si¢ tak mi¢dzy innymi — to bardzo
cze¢sto przytaczany przyklad — z pojeciem , kultura”, co pokazuja Alfred L. Kroeber
i Clyde Kluckhohn w Culture: A critical review of concepts and definitions [1952].
Mozna dtugo wymienia¢ pojecia wprowadzone w analogiczny sposéb do jezyka
nauki: ,,biurokracja”, ,,rewolucja”, ,,dyskryminacja rasowa”, ,,sztuka”, ,,proletariat”,
»panstwo”, ,klasa spoleczna”, ,kasta” czy ,religia”. Wcigz, obok swojej definicji
naukowej, majg one rowniez znaczenie potoczne. Tak stato si¢ tez z innymi, mniej
znaczgcymi terminami — na przyktad na gruncie badan nad partycypacjg polityczng
migdzy innymi z pojeciami ,,bojkot”, ,,niepostuszenstwo obywatelskie” czy ,,pucz”.
Wiele termindw zapozyczono tez z innych dyscyplin — nalezy przywota¢ popularng
na gruncie nauk spotecznych ,,konsumpcje”, zaczerpnigtg ze stownika XIX-wiecznej
medycyny, kluczowe dla socjologii pojecie ,,struktura”, przyswojone wprost z ar-
chitektury, czy rownie istotng dla tej dyscypliny ,,warstwe”, przejeta z geologii. Te
samg droge wydaje si¢ przechodzi¢ ,,cyberterroryzm”, lecz — naturalnie — podobne
losy terminoéw nie sg warunkiem wystarczajagcym dla podjecia analiz nad nimi i nie
uprawniaja do twierdzenia, ze jest ono chocby w utamku tak znaczace jak wyzej
wymienione. Warto takze zwrdci¢ uwage, ze uzywajacy pojecia cyberterroryzmu
popetnia grzech ,,amerykanizacji” jezyka nauki, lecz w sferach stykajacych sie¢
z zagadnieniami informatycznymi wydaje si¢ to (niestety) nieuniknione — caty
socjolekt zwigzany z nowymi technologiami, cala siatka pojeciowa zostala wytwo-
rzona w jezyku angielskim. Przestankg w pewnym stopniu uprawniajaca do podjecia
rozwazan nad terminem ,,cyberterroryzm” jest fakt, ze wszedl on do dyskursu aka-
demickiego — sposrod 46 zgromadzonych na potrzeby analiz w niniejszym teks$cie
definicji tego pojecia az 14 z nich, a wigc blisko trzecia cz¢$¢, ma proweniencje
stricte akademicka. Chocby dlatego warto przyjrzec si¢ temu terminowi uwazniej,
by rozstrzygnaé, czy i dlaczego wart jest wlaczenia do stownika nauk spotecznych.
Wazne wydaje si¢ —niezaleznie od wagi i statusu pojecia — by uczeni, ktorzy zechca
zen korzysta¢, jednakowo je rozumieli. Skoncentrowanie wysitkéw analitycznych na
pojeciu cyberterroryzmu wynika przede wszystkim z innych przestanek. Zjawisko
cyberterroryzmu wydaje si¢ — potencjalnie — stanowi¢ istotny problem polityczny
i spoleczny. Szczegodlnej wagi nabiera on w kontekscie umieszczenia go w obszarze
dynamicznie rozwijajacej si¢ w ostatnich latach, w tym i w Polsce, nauki o bezpie-
czenistwie, a w szczegdlnosci badaniach nad terroryzmem. Pewnych analogii mozna
doszukiwa¢ si¢ w wydarzeniach lat osiemdziesigtych XX wieku, kiedy uwaga $ro-
dowiska naukowego zostata przyciggnieta i zogniskowana na problemie zwigzanym
z nowymi technologiami wedle schematu analogicznego do tego, jaki funkcjonuje
obecnie w odniesieniu do zagrozen zwiazanych z sieciami teleinformatycznymi.
Woéwczas to, co pierwotnie byto tylko eksperckim sporem (majacym silny oddzwick
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publicystyczny i w dyskursie opinii publicznej) dotyczacym ryzyka zwigzanego
z energig atomowa, w latach osiemdziesigtych Ulrich Beck zdiagnozowat jako
»Spoleczenstwo ryzyka”. Stato si¢ w efekcie wazng kategorig poznawczg i jednym
z kluczowych elementow akademickich dyskusji na temat kondycji wspotczesnych
spoteczenstw [Beck 1988, 2002, 2007; Stankiewicz 2008; Strydom 2002]. Dynamicz-
ny rozwdj technologiczny w informatyce sprawil, ze kluczowe dla funkcjonowania
panstwa, spoleczenstwa i jednostki systemy zostaly skrajnie uzaleznione od sieci
teleinformatycznych. Narazone na nieautoryzowang ingerencj¢ i powazne skutki
sa takie elementy (nazywane infrastruktura krytyczna) jak systemy zaopatrzenia
W energie, surowce energetyczne i paliwa, systemy tacznosci, sieci teleinformatyczne,
systemy finansowe, zaopatrzenia w zywno$¢, zaopatrzenia w wode, ochrony zycia
i zdrowia, system transportowy, ratowniczy, system zapewniajacy ciaglos¢ dziatania
administracji publicznej, a takze systemy produkcji, sktadowania, przechowywania
1 stosowania substancji chemicznych i promieniotwdrczych, w tym rurociagi sub-
stancji niebezpiecznych.

1. SCHEMAT DEFINIOWANIA POJECIA CYBERTERRORYZMU

Budowanie stownika nauki, konstrukcja siatki pojeciowej powinny mie¢ charak-
ter mozliwie najbardziej precyzyjny, jednoznaczny, wiclowymiarowy i przejrzysty,
dlatego zasady definiowania poj¢¢ powinny by¢ wylozone w sposob standaryzowany
i sekwencyjny. Takie podejécie, w przeciwienstwie do tak zwanego problemowe-
go definiowania poje¢, stanowi urzeczywistnienie zasady poprawnosci warsztatu
badawczego.

Pierwszy etap refleksji badacza nad danym terminem powinien polega¢ na
siggnieciu do zrodtostowu, stownikowego rozumienia danego wyrazu lub wyrazéw
sktadajacych si¢ na dane pojecie. Procedura analizy w tej fazie powinna obejmowac
nastepujace kroki analityczne: roztozenie definiowanego wyrazu na czg$ci, z jakich
powstal, odnalezienie sensu kazdej z czastek, z jakich go utworzono, a nast¢pnie
wydobycie etymologicznego sensu catosci stowa po polaczeniu przeanalizowanych
czastek znaczacych. W ramach analizy nalezy poddawa¢ refleksji rowniez takie
czg$ci wyrazu jak przyrostki, a takze zastanawiaé sie, jakie znaczenie ma zasto-
sowanie poszczegolnych spojek. Tadeusz Pawlowski zabieg taki jak wyzej opisany
nazywa definiowaniem metoda etymologiczng [Pawtowski 1986: 29-30]. Etap ten
nie jest konieczny we wszystkich rozpatrywanych przypadkach; badacz decyduje
arbitralnie o jego pominigciu lub podjeciu. Integralnym elementem rozwazan w tej
fazie — obok kwestii stricte jgzykowych, powinien by¢ historyczny kontekst analizy
terminu, w tym réwniez zmieniajgce si¢ niuanse jego znaczenia.

Drugi etap rozpatrywania przez badacza pojecia polega na zidentyfikowaniu
ogéhu cech je charakteryzujacych [Chandler 2001]. Innymi stowy, jest to zabieg
polegajacy na okre$leniu tresci pojecia (nazwy), to jest jego konotacji lub — jesli
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wolimy — intensji. Pierwszym nieodzowny krok polega na rozpatrzeniu mozliwie
licznych i reprezentatywnych przypadkéw uzycia danego terminu. Stanowi to
nieodzowny warunek przeprowadzenia kolejnej procedury: dokonania zestawienia
cech dla analizowanego pojecia wspodlnych, a takze wskazania sprzecznosci, nie-
jasnosci i probleméw tkwigcych w analizowanym pojeciu. Na tym etapie analizy
pomocne moze okazaé si¢ wydobycie gtdéwnych kontrowersji i probleméw doty-
czacych analizowanego terminu. Taki sposob analizy nazywany jest w literaturze
przedmiotu metodg sokratyczna lub indukcyjna [Pawtowski 1986: 31-32], mozemy
takze mowi¢ o empirycznej analizie pojecia. Etap ten moze by¢ przeprowadzony
— jesli znajduje to w opinii badacza uzasadnienie — rowniez jako definiowanie in-
tuicyjne, ktore mozna stosowaé wowczas, gdy w jakim$ zakresie poddawane ana-
lizie pojecie badacze rozumiejg. Definiowanie intuicyjne polega na wielokrotnym
doswiadczaniu danego pojecia w pewnych okreslonych kontekstach i w efekcie
uksztattowania si¢ rozumienia lub wielu rozumien danego pojecia [Pawlowski 1986:
33-34].

Ostatni etap stanowigcy dopetnienie refleksji badacza nad analizg pojecia pole-
ga na ustaleniu stosunku rozpatrywanego pojecia do innych, wspotwystepujacych
termindéw. Badaniu nalezy podda¢ pojecia nadrzedne i podrzgdne, zamienniki oraz
pojecia krzyzujace si¢ (W tym pozostajace w stosunku podprzeciwienstwa i nieza-
leznosci), a takze wykluczajace si¢ z pojeciem analizowanym. Badacz na tym etapie
postepowania analitycznego staje si¢ — postuzmy si¢ takg metaforg — kartografem,
ktory umieszcza dany termin na siatce pojeciowej, wsrod innych pojeé, usitujac zre-
konstruowa¢ mapg. Warto podkresli¢, ze na tym etapie analizy badacz podejmuje
refleksje nie tylko na ptaszczyznie logicznej — jak moze sugerowac uzyta w opisie
nomenklatura z zakresu logiki formalnej — ale takze na ptaszczyznie semantycznej
1 merytorycznej. Efektem rozwazah powinien by¢ nie tylko monograficzny opis,
»Stownikowy” indeks pojeé, lecz rowniez odnalezienie ewentualnych zamiennikow
danego terminu oraz rozstrzygni¢cie o zasadno$ci uzywania go. Jesli odwotamy si¢
do klasycznego sposobu definiowania poje¢ zaproponowanego przez Arystotelesa
w Organonie (konkretnie w Topikach), wyrazanego formuly definitio fit per genus
proximum et differentiam specificam, to na tym etapie badacz odnajduje wyraznie
,rodzaj najblizszy” — genus proximum.

Przeprowadzenie analizy poj¢cia pozwala badaczowi na skonstruowanie narz¢dzia
analitycznego na wlasne potrzeby. Moze tego dokona¢ na co najmniej trzy sposoby:
przyjmujac istniejace juz znaczenie danego pojecia (definicja sprawozdawcza), mo-
dyfikujac je, co polega na przyktad na wykluczeniu nieostro$ci lub wieloznacznosci
(definicja regulujaca), lub nadajagc mu nowe znaczenie (definicja projektujaca). Ten
etap stanowi ukoronowanie poprzedniego — jego synteze.

Rozpatrywany wyzej uniwersalny schemat analizy i definiowania poj¢¢ przed-
stawiono na rysunku 1.
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Etapy analizy pojecia Etap syntezy pojecia

Definiowanie pojgcia
Analiza Analiza Analiza . ma potrzeby badacza )
etymologiczna indukcyjna kontekstowa (definicja sprawozdawcza, regulujaca lub
projektujaca)

Rysunek 1. Ogolny schemat definiowania pojgé

Zrddto: opracowanie wiasne.

Jednakze mechaniczne, izolowane definiowanie poje¢ pozostaje zajeciem jatowym,
dopoki badacz nie podejmie si¢ refleksji na temat warto$ci takiego pojecia, sensu wia-
czenia go do stownika nauki. Czynno$¢ ta wykracza poza sam akt definiowania terminu:
dokonujemy tu swoistego warto$ciowania pojecia, oceny jego przydatnosci i rozstrzygamy,
czy 1 w jakim miejscu siatki terminologicznej danej dyscypliny proponujemy je umiescic.

2. ANALIZA ETYMOLOGICZNA POJECIA CYBERTERRORYZMU

Do analizy etymologicznej badacz powinien podchodzi¢ krytycznie i ostroznie.
Znaczenie potoczne nadane terminowi moze by¢ mylace. Z kolei w innych przy-
padkach dzigki analizie etymologicznej badacz uzyskuje wartosciowe wskazowki
do poglebionej analizy pojecia na gruncie nauki. W przypadku cyberterroryzmu
przestankami podjecia analizy etymologicznej byt fakt zroznicowanego pochodzenia
sktadnikow tego terminu: rozwijaty si¢ one zaréwno w literaturze pigkne;j, publicysty-
ce, nauce, jak i socjolekcie subkultur Internetu. Odnalezienie znaczenia lub znaczen
pojecia na wymienionych obszarach wydaje si¢ warunkiem uporzadkowania go na
gruncie naukowym.

Analize etymologiczng cyberterroryzmu rozpocznijmy od refleksji nad poszcze-
golnymi czegsciami, z jakich pojecie to powstalo, i odnalezienia sensu dla kazdej
z czastek, z jakich je utworzono. Stowo cyberterroryzm jest derywatem (jednostka
ztozong, o dwudzielnej budowie formalnej) sktadajacym si¢ z przedrostka stowo-
tworczego ,,cyber” oraz podstawy stowotworczej ,.terroryzm”.

Rozwazmy etymologiczne znaczenie pierwszego z elementdéw. Przedrostek
stowotworczy ,,cyber” wywodzi si¢ od nazwy nauki o systemach sterowania oraz
0 zwiazanym z tym przetwarzaniu i przekazywaniu informacji — cybernetyki. Po
raz pierwszy poj¢cia ,,cybernetyka” uzyl amerykanski matematyk Norbert Wiener
w 1948 roku [Wiener 1948/1971]. Zostalo ono przezen zapozyczone ze starozytnej
greki, gdzie kybernetikos (kofepvntikdc) oznacza biegltos¢ w sztuce sterowaniem,
za$ kybernao (koPepvam) — ,,sterowac”, ,,prowadzi¢”, ,,przewodzi¢” lub ,,zarzadzac”.
Z kolei kybernan (xvPepndn) nalezy rozumie¢ jako ,,sterowac” lub ,,kontrolowac”.
Przedstawione gniazdo semantyczne bylo w antycznej Grecji uzywane we wspot-
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czesnym znaczeniu stowa ,,rzadzi¢”. Pochodzenie przedrostka ,,cyber” od stowa
,»cybernetyka” narzuca jednoznaczne asocjacje znaczeniowe z informacja i jej prze-
plywem oraz — co wazne — zarzadzaniem tym procesem. Termin ,,cybernetyka”
okazat si¢ nad wyraz atrakcyjny stowotworczo. W latach szesédziesigtych pojawito
si¢ pojecie cyborga — na okreslenie integracji sztucznych, najczesciej elektronicznych
elementéw z cialem ludzkim w celu jego wspomagania, za$ amerykanska Control
Data Corporation w latach siedemdziesigtych XX wieku rozpropagowala przedrostek
»cyber” jako synonim komputeryzacji [ Trappl 1998]. Jednakze od pojecia cybernetyki
do obecnego znaczenia przedrostka ,,cyber”, stosowanego migdzy innymi w takich
terminach jak ,,cyberterroryzm”, wiodta dtuga droga. Przedrostek ,,cyber” nabrat
obecnie metaforycznego i poglebionego wobec pierwotnego znaczenia dzieki jednemu
z gatunkow literatury picknej — fantastyce naukowej (science-fiction, a konkretnie
jednej z odmian tego gatunku, tzw. cyberpunkowi). Przyjal si¢ on na tym gruncie
w zestawieniu z podstawg stowotworcza ,,przestrzen” (cyberprzestrzen, cyberspace).
Przedrostek ,,cyber” zostal po raz pierwszy w znaczeniu bliskim obecnemu uzyty
w 1982 roku przez amerykanskiego pisarza Williama Gibsona w opowiadaniu Wy-
pali¢ chrom (Burning Chrome). Pisarz wykorzystat go wowczas jako nazwe wtasng
urzadzenia Ono-Sendai VII ,,Cyberprzestrzen Siedem”, stuzacego do taczenia umy-
stu uzytkownika z informacyjna przestrzeniag niefizyczna, wirtualna, utworzong
przez nowe technologie, nazywang przez autora takze matrycg (matrix). Koncepcja
cyberprzestrzeni zostata rozwinigta przez W. Gibsona w kultowej dla wielbicieli li-
teratury fantastycznonaukowej powiesci Neuromancer, opublikowanej w 1984 roku.
Znaczenie pojecia cyberprzestrzeni impresywnie i trafnie charakteryzuje nastgpujacy
fragment dzieta:

To jest cyberprzestrzen. Konsensualna halucynacja, doswiadczana kazdego dnia przez
miliardy uprawnionych uzytkownikow we wszystkich krajach, przez dzieci nauczane pojgc
matematycznych... Graficzne odwzorowanie danych pobieranych z bankéw wszystkich
komputeréw $wiata. Niewyobrazalna ztozonos¢... [Gibson 1992: 43].

Zwro¢my uwage na profetyczne walory przytoczonego tekstu, bowiem zostat on
utworzony, zanim powstata siec¢ WWW. Jednakze sam pisarz, samokrytycznie, po latach
wskazuje, ze uzyl stowa ,,cyberprzestrzen” z btahych i nieprzemys$lanych merytorycznie
powodow — przedrostek ,,cyber” uznat za modny, wydat mu si¢ on ciekawy i suge-
stywny. Podkresla rowniez, iz decydujac si¢ na jego wykorzystanie, nie rozpatrywat
realnego, stownikowego znaczenia tego pojecia [Thil 1948; Gibson 2009, 2000]. Do
dyskursu akademickiego pojecie cyberprzestrzeni wprowadzili migdzy innymi dwaj
Amerykanie — badacz z Vanderbilt University Jay Clayton oraz pisarz zwigzany z li-
terackim nurtem cyberpunk Bruce Michael Sterling [1994]. Przedrostek ,,cyber” nad
wyraz dobrze zadomowit si¢ w naukach spotecznych — badacze postulujg wprowadzenie
interdyscyplinarnych subdyscyplin badawczych takich jak na przyktad cybersocjolo-
gia 1 cyberpsychologia [Kubczak 2002: 183—190; Batorski 2007: 5—14; Suler 2006].
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Nakreslone tto pozwala stwierdzié, ze przedrostek ,,cyber” nabyl swoje obec-
ne znaczenie glownie na plaszczyznie literatury fantastycznonaukowej i jezyka
potocznego, a w szczegdlnosci socjolektu subkultur Internetu i subkultur technicz-
nych (informatykow). Uzywany jest on wszedzie tam, gdzie chcemy poinformowaé
o umiejscowieniu jakiego$ zjawiska w przestrzeni parafizycznej, wytworzonej przez
nowe technologie. Cyberprzestrzen — pisze B.M. Sterling — stanowi miejsce w sensie
przestrzeni komunikacyjnej, jest to zdalna interakcja wraz z jej kontekstem zachodzaca
pomigdzy dwoma lub wiecej podmiotami znajdujgcymi si¢ w roznych lokalizacjach
[Sterling 1994]. Pomimo faktu, Zze przestrzen oznaczona jako ,,cyber” nie istnieje
w sensie fizycznym, to jednak jej funkcjonowanie ma realne konsekwencje, jest
ona — uzywajac jezyka socjologii — faktem spotecznym. W tym sensie przedrostek
,»Cyber” powinien by¢ utozsamiany z Internetem — w szczegdlnosci jego aspektem
informacyjnym, komunikacyjnym, jego warstwa spoteczng i programistyczng.
W mniejszym stopniu bedziemy go identyfikowaé z warstwa fizyczng Internetu —
serwerami i tgczami pomiedzy nimi, bowiem wplywaja one zaledwie posrednio na
percepcje zjawiska Internetu przez jego uzytkownikow. Warto w tym konteks$cie
zwroci¢ uwage na nastgpujacg wlasciwos¢ analizowanego przedrostka — jego ela-
stycznos$¢. Moze by¢ on uzyty na okreslenie wcigz powstajacych i zmieniajacych sie
form komunikacji zaposredniczonej przez nowe technologie. Na przyktad dzieki jego
elastycznosci automatycznie znalazta si¢ w jego obrebie przestrzen komunikacyjna
oraz informacyjna utworzona przez technologi¢ telefonii komorkowej. Przedrostek
ten moze by¢ tak rozumiany dzigki swojemu metaforycznemu znaczeniu — uzyskat je
przez dtugi czas uzywania na gruncie literatury fantastycznonaukowej i publicystyki.

Podstawa stowotwdrcza pojecia ,,cyberterroryzm” — ,terroryzm” — jest z kolei
lepiej rozpoznana w literaturze przedmiotu, ale nie ma ona tak skomplikowanej jak
przedrostek ,.cyber” historii implikujacej nieostro$¢ lub nawet wieloznacznos¢. Sto-
wo ,terroryzm” pochodzi z sanskrytu — od stowa tras, ktore oznaczato ,,drzec”, ale
wywodzone jest tez z antycznej greki, gdzie treo (1péw) oznaczato ,,drzec¢” i ,,baé
si¢”, lecz réwniez ,,stchorzy¢” lub ,,uciec”. Bywa rdwniez wywodzone z tacinskiego
terror lub terroris, oznaczajacego ,,strach”, ,trwoge” lub ,,przerazenie”, uzywanego
takze na oznaczenie ,,strasznego stowa” badz ,,przerazajacej wiesci”. Nasze rozu-
mienie poglebia pochodny czasownik tacinski terreo, ttumaczony jako ,,wywotywac
przerazenie” albo po prostu ,,straszy¢”. Pojecie to byto w starozytnosci odlegte od
tego, jak rozumiemy je obecnie. W historii starozytnego Rzymu ten zwiazek fraze-
ologiczny zapisat si¢ podczas najazdu germanskich plemion Cymbrow i Teutonow
w 105 roku p.n.e., gdy armia rzymska zostata pokonana, co umozliwilo najezdzcom
rabunek Galii. Pojawita si¢ wowczas fraza terror cimbricus, oznaczajaca panike
spowodowana wkroczeniem Cymbréw wraz z sojusznikami w granice Imperium
i w efekcie konieczno$¢ wprowadzenia stanu wyjatkowego. Pojecie terroru zyskato
nowe konotacje w XVIII-wiecznej Francji. Amerykanska uczona Carla Hesse prze-
prowadzita wartosciowgq i ilosciowq analize tekstow Wielkiej encyklopedii francuskiej
(Encyclopédie, ou dictionnaire raisonné des sciences, des arts et des métiers) z konca
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XVIII wieku i wykazata, ze stowo ,,terror” bylo juz woéwczas w jezyku francuskim
nader popularne i powszechnie uzywane w rozmaitych kontekstach. W Encyklope-
dii odnajdujemy niemal trzystukrotne wykorzystanie tego stowa. Odnosi si¢ ono do
pieciu nastgpujacych sfer zycia spotecznego: prawa i polityki (34 przypadki uzycia),
mitu i religii (45 przypadkdéw), wojny (54 przypadki), estetyki (57 przypadkow) oraz
nauki, w szczeg6lnosci fizjologii (77 przypadkéw) [Hesse 2008: 6]. Rewolucja fran-
cuska wykrystalizowata znaczenie tego pojecia — konkretnie ,,terror” w znaczeniu
pewnej formy wptywania na polityke — lub $cislej — sprawowania rzadow nalezy
wigzac z jakobinskimi rzadami terroru w latach 1793-1794 (Le Gouvernement de la
Terreur), podczas ktorych zgineto od kilkunastu do kilkudziesigciu tysigcy Francu-
zOw, a w szczegblnosci z wielkim terrorem, jak nazywano czas nasilenia przemocy
w czerwceu i lipcu 1794 roku. Po przewrocie 9 thermidora jako nazwy kolejnego okresu
uzywano frazy ,,bialy terror”. Za wprowadzenie tego pojecia na grunt praktyki polityki
i stownika polityki odpowiedzialni sg ,,0jcowie terroru” — Maksymilian Robespierre
i Louis Saint-Just (sami siebie i rzad swoj nazywajacy terrorystami). Terror podczas
rewolucji nie stuzyt jedynie do represji i wywierania zemsty — mial charakter pla-
nowy i stanowil rdbwniez, a moze nawet przede wszystkim, narzgdzie politycznego
wplywu, instrument transformacji systemu politycznego oraz spoleczenstwa. Stat sie
on jednym ze sposobow wplywania przez klase rzadzacg na polityke, czy — stosujac
wspotczesng nomenklature — jedng z form partycypacji politycznej. Dla przyblizenia
tego ostatniego znaczenia, w jakim uzywano omawianego pojecia, warto przytoczy¢
fragment dekretu O wprowadzeniu terroru Konwentu Narodowego z 7 wrzes$nia
1793 roku (opublikowanego p6zniej w ,,Monitorze”, numer 250):

Czas juz najwyzszy, aby rownos¢ przeszta jak kosa po wszystkich gtowach. Czas juz,
aby przerazenie ogarngto wszystkich konspiratorow. A wigc, prawodawcy! Postawcie terror
na porzadku dziennym.

Terror miat by¢ procesem ciggtym, sformalizowanym i zinstytucjonalizowanym,
legitymizowanym na gruncie prawa i stosowanym przez wtadze polityczna, bowiem
w dalszych czg¢éciach dokumentu Konwent postulowat utworzenie rewolucyjnej armii
oraz trybunatéw jako narzedzi terroru przeciwko jednostkom i grupom uznanym
za spiskowcow i kontrrewolucjonistow. Dal temu jasno wyraz sam M. Robespierre
w przemowieniu do Konwentu Narodowego z 5 lutego 1794 roku:

Terror jest niczym innym jak sprawiedliwoscia, niezwloczna, sroga, nieugicta; dlatego
jest emancypacja cnoty; nie tyle jest specjalng zasada, ale konsekwencja ogolnej zasady
demokracji dostosowang do najpilniejszych potrzeb naszego panstwa’.

3 W oryginale: ,,La terreur n’est autre chose que la justice prompte, sévére, inflexible; elle est donc
une émanation de la vertu; elle est moins un principe particulier, qu’une conséquence du principe général
de la démocratie, appliqué aux plus pressants besoins de la patrie” [Robespierre 1794].
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Terror stal si¢ narzedziem tym potezniejszym, ze zaopatrzonym — w oczach go
wykorzystujacych — w uzasadnienie moralne i ideologiczne. Podobnie rozpatrywat
go L. Saint-Just, podkreslajac, ze terror to jedna z form wptywu politycznego, a rzad
republikanski moze stosowac go jako alternatywe dla innych form oddziatywania®.

Co wazne — podczas rewolucji francuskiej ,terror” uzyskat sufiks ,,-yzm” (pol.
»-yzm”, ang. ,,-ism”, 1. ,,-isme”). Przyrostek ten pochodzi z greki (od starogreckiego
-ismos (1opdq), gdzie wykorzystywano go do tworzenia rzeczownikéw odczasowniko-
wych stuzacych do wyrazania stanu dziatania, praktyki, ale takze zasady lub doktryny.
Takie derywaty stowotworcze nabraty tez dodatkowego znaczenia — ,,doktryna”, ,te-
oria”, ,,kierunek”, ,,szkota” lub ,,zesp6t pogladow tworzacych pewna cato$¢”. Uzycie
zatem stowa ,terroryzm” zamiast ,,terror”” miato znaczenie zasadnicze — oznaczato
pewien zintegrowany i zracjonalizowany zespot praktyk politycznych. Pierwsza
stownikowa definicja terroryzmu znalazta si¢ w wydanym przez Akademig Francuska
w 1798 roku suplemencie do stownika, definiujgc jego znaczenie jako systéme, régime
de la terreur, to jest system lub rezim rzadow opierajacy si¢ na strachu [Shane 2010:
1; Tuman 2003]. Z kolei na gruncie jezyka angielskiego stowo ,.terroryzm” pojawito
si¢ po raz pierwszy pod koniec XVIII wieku. Jako jeden z pierwszych uzyl go bry-
tyjski polityk i prekursor konserwatyzmu Edmund Burke, ktéry w swoich listach
z 1795 roku pisat o ,,tysigcach ogarow piekiel zwanych terrorystami”, wskazujac na
rewolucjonistow we Francji®. Z kolei w Burke’owskich Rozwazaniach o rewolucji we
Francji (1790) stowo ,.terror” i ,terrors” odnajdujemy o$miokrotnie, cho¢ gtéwnie
w kategoriach opisu stanow psychicznych jednostek — przynajmniej raz jednak w zna-
czeniu zblizonym do formy sprawowania rzagdow. W jezyku angielskim w znaczeniu
taktyki francuskich rewolucjonistow stowo ,.terroryzm” pojawito si¢ (a nie ich nazwy
wlasnej) u brytyjskiego satyryka, nauczyciela i urz¢dnika Thomasa Jamesa Mathia-
sa w 1798 roku. Autor wymienit terroryzm obok innych $rodkéw osiggania celow
politycznych, takich jak morderstwa, masakry czy powstania i bunty [Hesse 2008].
Rewolucji francuskiej zawdzigczamy etymologiczny mariaz poj¢¢ terroru i terroryzmu
z polityka, jednakze tego drugiego terminu nie uzywano wowczas w formie takiej, jaka
funkcjonuje dzisiaj. Obecnie stowo ,terroryzm” odnosi si¢ do nielegitymizowanych
dziatan podejmowanych przez aktorow pozapanstwowych, a ,terror” stuzy okresle-
niu dziatan aktorow panstwowych [Mider 2008]. Etymologiczne znaczenie pojgcia
Hterroryzm” uksztattowato si¢ pod koniec XIX wieku i na poczatku XX wieku. Nie
przyjeto si¢ ono od razu, rownolegle funkcjonowaty inne jego nazwy. Poczatkowo
wykorzystywano pojecie terroru indywidualnego — na okreslenie uzycia przemocy
przez opozycjonistow wobec przedstawicieli wladzy i klas uprzywilejowanych.
Anarchi$ci postugiwali si¢ okresleniem ,,propaganda przez czyn”, rewolucyjni syndy-

4+ W oryginale: ,,Un gouvernement républicain a la vertu pour principe; sinon, la terreur. Que
veulent ceux qui ne veulent ni vertu ni terreur?” [Saint-Just 1793—-4/2005: 1139].

5 W oryginale: ,,Thousands of those hell-hounds called Terrorists, whom they had shut up in prison,
on their last Revolution, as the satellites of tyranny, are let loose on the people” [Burke 1795/1999: 371].
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kalisci stosowali termin ,,indywidualna ekspropriacja” (individuelle reprise) i ,,akcja
bezposrednia” (direct action), za$ ideologowie Narodnej Woli proponowali nazwe
»heopartyzanckie dziatania wojenne”. Z kolei Jozef Pitsudski, dziatajac w Polskie;j
Partii Socjalistycznej, zwyk? byt uzywac eufemistycznego okreslenia ,,czyn zbrojny”,
natomiast w Indiach terroryzmowi nazywano rosyjska metoda [Iviansky 1977: 44].

Termin ,terroryzm” w obecnym znaczeniu uksztattowat si¢ na skutek dziatan
XIX-wiecznych ruchow separatystycznych, nacjonalistycznych, a pdzniej skrajnie
lewicowych: irlandzkich fenian, wloskich karbonariuszy, rosyjskich narodnikow czy
polskich sztyletnikow. Szczegdlng role w ksztaltowaniu si¢ wspotczesnego rozumienia
pojecia terroryzmu odegral — jak podkreslaja niektorzy badacze — Siergiej Nieczajew,
rosyjski rewolucjonista, zatozyciel organizacji Zemsta Ludu, sam okreslajacy si¢ jako
terrorysta [Pomper 2007]. Przypisuje mu si¢ autorstwo Katechizmu rewolucjonisty®,
dokumentu, w ktérym wtasciwie przedstawiono archetyp terrorysty [Nieczajew,
Bakunin, Ogariow 1869]. Apoteoze terroryzmu wyraza nastepujacy fragment Kate-
chizmu (cho¢ to okreslenie tam nie pada):

Bezlitosny dla panstwa i w ogole dla catego uktadu klasowo os§wieconego spoleczenstwa,
nie powinien tez od niego oczekiwac dla siebie litosci. Migdzy nimi i nim trwa skryta czy ot-
warta, ale nieustanna i nieprzejednana, na $mier¢ lub zycie, wojna. Kazdego dnia powinien by¢
gotowy na $mier¢. Powinien nauczy¢ si¢ znosic tortury [Nieczajew, Bakunin, Ogariow 1869].

Takie wtasnie rozumienie terroryzmu jako sprzeciwu wobec tyranii lub nawet
wszelkiej wladzy panstwowej wyrazajacej si¢ przemocag stato si¢ istotg terroryzmu.
Byla to tak zwana pierwsza fala terroryzmu w Europie, ktorej efektem bylo miedzy
innymi zabojstwo cara Aleksandra II przez Ignacego Hryniewieckiego w 1881 roku,
prezydenta Francji Marie-Frangois Sadi Carnota (1884), premiera Hiszpanii Antonio
Canovas Del Castillo (1897), cesarzowej austriackiej Elzbiety von Wittelsbach (1898),
krola wioskiego Humberta I (1900), prezydenta Standéw Zjednoczonych Williama
McKinleya (1901), premiera Hiszpanii José Canalejasa (1912), a takze zamach na zycie
nastgpcy tronu Austro-Wegier arcyksigcia Franciszka Ferdynanda (1914), dokonany
przez Gawrito Principa, cztonka organizacji Mtoda Bosnia, co stato si¢ bezposrednim
powodem wybuchu I wojny $wiatowej [Borkowski 2001: 115 i n].

Analiza przedrostka stowotwoérczego ,.cyber” i podstawy stowotworczej ,,ter-
roryzm” prowadzi do zrozumienia derywatu po zestawieniu tych dwoch czgsci.
W etymologicznym, dostownym znaczeniu ,,cyberterroryzm” to dziatanie, ktore:
1) ma na celu wywolanie stanu przerazenia, 2) wykorzystuje jaka$ forme¢ przemocy,
3) jest skierowane bezposrednio przeciwko wtadzy politycznej lub ludnosci cy-
wilnej, 4) jest podejmowane przez obywateli, 5) ma na celu wywarcie wplywu na
polityke, 6) rozgrywa si¢ w przestrzeni niefizycznej, wirtualnej, utworzonej przez

¢ Autorstwo tego dokumentu przypisywane jest rowniez Michatowi A. Bakuninowi oraz Mikotajowi
P. Ogariowowi, w owym czasie wspotpracujacym z Nieczajewem.
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nowe technologie, a konkretnie przez Internet. Takie etymologiczne rozumienie jest
niezadowalajace ze wzgledu na liczne jego nieostrosci. Po pierwsze, przytoczone
rozumienie odwotuje si¢ do poje¢ wymagajacych zdefiniowania — przede wszystkim
sg to ,,przemoc” i ,,przerazenie”, ktére mimo ze bardzo dobrze rozumiane potocznie,
jednak od lat stanowig przedmiot rozwazan i kontrowersji na gruncie nauki. Po drugie,
koniecznie nalezy doprecyzowac¢ kwestie liczebno$ci grup podejmujacych dziatania
terrorystyczne — rozumienie potoczne pozostawia to zagadnienie nierozstrzygnigte. Po
trzecie, refleksji wymaga kwestia dziatan symbolicznych, ekspresyjnych jako motywu
podejmowania cyberterroryzmu — czy takie dziatania, niemotywowane konkretnym
politycznym celem, lecz podejmowane wyltacznie w celu przekazania jakiego$ ko-
munikatu réwniez mogg zosta¢ okreslone tym mianem? Po czwarte, etymologiczne
rozumienie nieprecyzyjnie okresla granice cyberprzestrzeni. Po pigte, wedtug powyz-
$zego rozumienia nie jest jasne, czy cyberterroryzm to dziatanie podejmowane za
posrednictwem cyberprzestrzeni, czy tez na nig oddziatujgce. W drugim przypadku
do cyberterroryzmu zaliczyliby$my rowniez takie zjawiska jak fizyczne zniszczenie
infrastruktury Internetu (serwerdw i facz komunikacyjnych). Te wszystkie niejasnosci
zostajag wyjasnione w kolejnych etapach postgpowania analitycznego.

3. ANALIZA INDUKCYJNA POJECIA CYBERTERRORYZMU

Drugi etap rozpatrywania pojecia cyberterroryzmu polega na zidentyfikowaniu
og6tu czastkowych cech charakteryzujacych ten termin. Zabieg ten sprowadza si¢ do
okreslenia tresci pojgcia (intensji). Pierwszy krok postepowania stanowi rozpatrzenie
mozliwie licznych i reprezentatywnych przypadkéw uzycia terminu ,,cyberterro-
ryzm”. W tym celu zebrano 46 definicji tego pojecia (a takze poje¢ uznawanych
przez niektérych badaczy za synonimy omawianego terminu: elektroniczny terro-
ryzm i terroryzm informacyjny), by przeprowadzi¢ ilosciowa, frekwencyjng analizg
wedtug przygotowanego modelu badawczego. Definicje zostalty wybrane na zasadzie
wyczerpujacej — odnaleziono 1 opracowano te dostepne w anglojezycznej (26 defini-
cji), polskojezycznej (17) i rosyjskojezycznej (3) literaturze przedmiotu. Najwicksza
liczba definicji miata zrodio instytucjonalne — az 30 z nich zostalo opracowanych
na potrzeby instytucji sektora pierwszego (gltéwnie resortow sitowych), trzeciego
(instytutéw badawczych o profilu informatycznym), a takze drugiego (firm infor-
matycznych i prawniczych). Dwie sposréd tych definicji zaczerpnigto ze stownikow
— oksfordzkiego i Merriama-Webstera. Analiza zgromadzonych definicji wykazata,
ze w ramach pojecia cyberterroryzmu istotne dla badaczy w jego definiowaniu sg
nastegpujace aspekty: podmiot dziatania, rodzaj dziatania, sposob dziatania, rodowisko
(miejsce) dziatania, bezposredni efekt oddziatywania, posredni, czyli koncowy efekt
oddziatywania, adresat dziatania, adresat roszczen oraz cel dziatania. Celem takiego
zabiegu bylo iloSciowe, standaryzowane wykazanie, w jakim stopniu poszczegodlne
elementy definicyjne sg u réznych badaczy tozsame, a w jakim odmienne. Identyfi-
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kacja czastkowych znaczen sktadajacych si¢ na pojecie cyberterroryzmu w ramach
wymienionych aspektéw odbywata si¢ wedtug nastepujacych pytan analitycznych:

1) Kto podejmuje dziatanie nazywane cyberterroryzmem? — a wigc kto jest
podmiotem dziatania. W analizowanych definicjach nie rozstrzygano tego lub
sporadycznie jako podmiot dokonujacy aktow cyberterrorystycznych wskazywano
»grupe lub jednostke”. To pytanie analityczne ma w zwigzku z tym niewielka moc
heurystyczna, jednakze z formalnego, logicznego punktu widzenia jego postawienie
wydaje si¢ zasadne i konieczne.

2) Co nazwiemy cyberterroryzmem? Jaki rodzaj dziatania? W analizowanych
definicjach daty si¢ zidentyfikowac trzy nastepujace wartosci: (i) cyberterroryzm
to informowanie, komunikowanie si¢ i mobilizowanie zasobow, a wigc dzialania
typowo komunikacyjne, (ii) cyberterroryzm oznacza grozbe uzycia przemocy oraz
(iii) cyberterroryzm to dzialanie polegajace na uzyciu przemocy.

3) Jaki sposob dziatania nazwiemy cyberterroryzmem? W tej kategorii jako jedy-
ny przydatny analitycznie przymiotnik pojawial si¢ wyraz ,,bezprawne”. Niektorzy
badacze w stosunku do cyberterroryzmu w swoich definicjach uzywali takich okre-
$len jak ,,skryty”, ,,rozmyS$lny” czy ,,z premedytacja”. Ze wzgledu na niskg wartosé
heurystyczna tych okreslen oraz §ladowg liczbe wystapien pominigto je w dalszych
analizach.

4) Gdzie odbywa sie dziatanie nazywane cyberterroryzmem? W odpowiedzi na
to pytanie analityczne badacze udzielali w swoich definicjach sprzecznych odpo-
wiedzi: wskazywali, Ze cyberterroryzmem mozna nazwac tylko dzialania majace
miejsce w cyberprzestrzeni lub przeciwnie — rowniez takie, ktore odbywajg si¢ poza
nig (a wiec ataki fizyczne), lecz na nig bezposrednio oddziatuja, to jest zaktdcaja jej
funkcjonowanie lub niszcza jej infrastrukturg. Cz¢$¢ badaczy uznawata za wlasciwe
rozroznienie pomiedzy atakami dokonywanymi bezposrednio (za pomocg wlamania)
a przeprowadzanymi za posrednictwem samodzielnie dziatajacych programow — wi-
ruséw lub robakéw komputerowych. Niektorzy badacze nie precyzowali tego aspektu,
z kontekstu jednak mozna byto wnioskowa¢ o chegci objecia definicjg pojecia jak
najwigkszej liczby zjawisk, a wigc nazywania cyberterroryzmem zaréwno dziatan
prowadzonych w cyberprzestrzeni, jak 1 poza nig.

5) Na co bezposrednio ma oddzialywac cyberterroryzm? Bezposrednim obiek-
tem dziatan cyberterrorystow sa programy i ustugi, dane (informacje) zgromadzone
w komputerach, komputery i sieci (W tym urzadzenia taczgce komputery, takie jak
na przyktad routery). Wskazywano rowniez — jako bezposredni obiekt ataku cyber-
terrorystéw — tak zwang infrastrukturg krytyczng’. Czgs$¢ badaczy pozostawiata ten

7 Roboczo, na potrzeby wyjasnien niniejszego fragmentu rozwazan, przyjeto definicj¢ infrastruktury
krytycznej za Ustawg z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (Dz. U. z 2007 r.
Nr 89, poz. 590). W mysl tego aktu prawnego przez infrastrukture krytyczng rozumiemy systemy oraz
wchodzace w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia,
instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organéw administracji publicznej, a takze instytucji i przedsigbiorcow. Takie



94 DANIEL MIDER

element nieokreslony, pozwalajac si¢ domys$la¢ wszystkich wymienionych oddzia-
lywan lacznie.

6) Jaki jest bezposredni efekt dziatania nazywanego cyberterroryzmem? Badacze
wskazywali, ze cyberterroryzm to: manipulowanie informacja, szczegélnie w kontek-
Scie jej znieksztatcania, blokowanie pracy sieci i komputeréw, zaktocanie jej pracy,
powodowanie zawieszania si¢ urzadzen znajdujacych si¢ w sieci, przejmowanie kontroli
nad komputerami i sieciami, a takze niszczenie komputeréow lub informacji. Czg$é
badaczy pozostawiata to pytanie bez odpowiedzi, jednak inne elementy definicji
pozwalaty domysla¢ sie, ze bezposrednim efektem cyberterroryzmu jest zniszczenie
lub wyeliminowanie komputeréw lub znajdujacych si¢ w nich danych.

7) Jaki jest posredni efekt dziatania nazywanego cyberterroryzmem? Badacze
wymieniajg w definicjach rozmaite ewentualnosci: poczucie stanu zagrozenia (oby-
wateli i rzadzacych), wywotanie strat materialnych, ktéore moga ogranicza¢ si¢ do
infrastruktury sieci (fizycznego nosnika cyberprzestrzeni) lub moga obejmowacé
szersze kategorie przedmiotéw materialnych. Niektorzy badacze uwazajg rowniez, ze
efektem dziatan cyberterrorystycznych moga by¢ straty w ludziach — zabici i ranni.

8) Do kogo skierowany jest cyberterroryzm? Kto jest adresatem tego dziatania
w sensie komunikacyjnym? Innymi stowy — na powiadomieniu jakich podmiotow
spolecznych zalezy cyberterroryscie? To pytanie analityczne byto opatrywane w defini-
cjach badaczy nastepujacymi odpowiedziami: osoby cywilne, media, opinia publiczna,
panstwo i jego funkcjonariusze, organizacje migdzynarodowe. Warto zwrdci¢ uwage,
ze niektore z wymienionych kategorii (osoby cywilne i opinia publiczna) pokrywaja
si¢. Niektorzy badacze nie udzielali odpowiedzi na to pytanie analityczne, jednak
tre$¢ definicji kaze si¢ domysla¢ wszystkich powyzszych podmiotow.

9) Kto jest adresatem roszczen i zgdan cyberterrorystow? Moga nimi by¢: pan-
stwo 1 jego funkcjonariusze, spoteczenstwo, organizacje migdzynarodowe lub adresat
moze by¢ nieokreslony (co réwniez i w tym przypadku sugeruje jak najszerszy zakres
podmiotow).

10) W jakim celu podejmowany jest cyberterroryzm? To pytanie analityczne odnosi
sie do rodzaju korzysci, jakie dla siebie lub swojej grupy przewiduje osiagna¢ podmiot
podejmujacy dziatania terrorystyczne w cyberprzestrzeni. Zidentyfikowano nastgpujace
kategorie celow: ideologiczne, spoteczne, polityczne, religijne oraz kategori¢ pusta,
do ktorej zakwalifikowano badaczy, ktorzy nie ujmowali celow w swoich definicjach.

rozumienie infrastruktury krytycznej jest typowe. Zwykle definiuje si¢ ja przez wskazanie desygnatow,
a wigc pewnych funkcjonalnych obszaréw panstwa.
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Tabela 1. Analiza frekwencyjna definicji pojecia ,,cyberterroryzm”
Aspekt - Pytani
Lp.| opestanam | Tyranie Elementy definicji N| %
lizy definicji | analityczne
X Podmiot Ko7 ktokolwiek/nie podano 38| 82,6
. . . o:
dziatania grupa lub jednostka 8| 174
informowanie, komunikowanie si¢ i mobilizowanie 3 65
da 7asobow ’

p. | Rodeal Co? S

dziatania grozba uzycia przemocy 22| 478
przemoc 46| 100,0
Sposob L .

3. dzli);:;ia Jak? bezprawnie (nielegalnie) 8 17,4
oddziatywanie w cyberprzestrzeni (atak bezposredni — ) 43
poprzez wlamanie i ingerencjg) ’
oddziatywanie w cyberprzestrzeni (atak posredni — z uzy-

. X N . . 2 43
. . ciem wirusa/robaka/bakterii jako posrednika)
Srodowisko/
4. miejsce Gdzie? oddziatywanie w cyberprzestrzeni — nie okreslono, czy 20| 43
dzialania jest to atak posredni, czy bezposredni ’
oddziatywanie na cyberprzestrzen spoza cyberprzestrzeni | 3 6,5
nieokreslony w ogéle, nalezy domyslaé si¢ najszerszej 25| 543
definicji ’
programy i ustugi 11| 239
dane 16| 34,8
Bezposredni
k tery i sieci 22| 47,8
S. obiekt od- Na co? ompuftery 1 stect
dziatywania infrastruktura krytyczna 51 109
nieokreslony (definicja kaze si¢ domys$laé¢ wszystkich 181 391
powyzszych elementow) ’
manipulowanie (znieksztalcanie) 6 13,0
) . zablokowanie/zawieszenie/zaktocanie/zaszyfrowanie 17| 37,0
Bezposredni Lo
. Z jakim . .
6. | efekt oddzia- . | przejecie kontroli 5| 10,9
. efektem?
tywania . . . .
zniszczenie/wyeliminowanie 17| 37,0
nieokreslony, nalezy si¢ raczej spodziewa¢ niszczenia 24| 52,2
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Aspekt - Pytani
Lp.| .. spe .ar'la” y. anie Elementy definicji N %
lizy definicji | analityczne
poczucie stanu zagrozenia przez obywateli i/lub rza-
23| 50,0
dzacych
Posredni straty materialne dotyczace infrastruktury/niedotyczace 14| 304
7 (koficowy) Z jakim | infrastruktury ’
" | efekt oddzia- ktem?
elexto .Zla ¢fektem straty w ludziach (ranni, zabici) 10| 21,7
tywania
straty nieokreslone — materialne lub ludzkie 151 32,6
straty nieokreslone 6| 130
osoby cywilne 6 13,0
media 0 0,0
Adresat opinia publiczna 10| 21,7
8. . .
dziatania panstwo i jego funkcjonariusze 20| 43,5
organizacja mi¢gdzynarodowa 1 2,2
Do kogo?
nieokreslony (domyslnie wszystkie powyzsze) 23| 50,0
organizacja migdzynarodowa 1 2,2
Adresat panstwo i jego funkcjonariusze 14| 304
9. ,
roszezen spoteczenstwo 12| 26,1
nieokreslony 28| 60,9
ideologiczny 51 109
Cel d'21aiar}1a spoleczny 11| 239
(posredni, W iakim
10. | odlegty efekt 4 . polityczny 21| 45,7
. celu?
oddziatywa- i ) 13
nia) religijny X
nieokreslony 27| 58,7

Zrodto: opracowanie wlasne.

W tabeli 1 zamieszczono opisanych dziesi¢¢ aspektéw wraz z odpowiadajacymi
im pytaniami analitycznymi oraz poszczegdlnymi elementami definicji. Dla kazdego
z poszczegblnych elementow obliczono liczbg oraz odsetek wystapien poszczegolnych
elementéw definicyjnych we wszystkich 46 analizowanych definicjach. Obliczono
rowniez liczbe oraz odsetek wspotwystepowania poszczegdlnych elementow.

1) W definicjach cyberterroryzmu najczesciej podmiot dziatania nie jest wy-
szczegoblniany (82,6 proc. analizowanych definicji). Nieliczni badacze wskazuja, ze
cyberterrorysta moze by¢ jednostka lub grupa (17,4 proc.). Podanie podmiotu dzia-
lania nie ma wigkszego znaczenia analitycznego, z punktu widzenia funkcjonalnosci
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definicji cyberterroryzmu powinna by¢ ona jak najszersza. Zatem brak wskazywania
tego elementu przez badaczy w definicjach stanowi dziatanie prawidlowe.

2) Cyberterroryzm jest, zdaniem wszystkich badaczy (100 proc. wskazan),
dziataniem polegajacym na stosowaniu przemocy. Blisko potowa badaczy uwaza,
ze cyberterroryzm to takze dzialanie mogace polega¢ na samej grozbie jej uzycia
(47,8 proc.). Nieliczni badacze definiujg cyberterroryzm szerzej: jest to kazde dzia-
lanie, ktoére wspomaga dziatalnos$¢ terrorystyczng, a wiec takze wykorzystywanie
przez terrorystow cyberprzestrzeni do komunikowania si¢ i mobilizowania zasobow
(6,5 proc. definicji).

3) Czg¢$¢ badaczy (17,4 proc.) wskazuje w definicji cyberterroryzmu wymiar
formalny — podkreslajac, ze cyberterroryzm to dzialanie zakazane prawem.

4) Cyberterroryzm najczesciej definiuje si¢ jako dziatanie prowadzone w cy-
berprzestrzeni (52,1 proc. analizowanych definicji). Niewielu jednak badaczy precy-
zuje typ ataku — czy ma on charakter bezposredni i odbywa si¢ poprzez wiamanie
i ingerencje (zaledwie dwie definicje sposrod analizowanych), czy tez ma charakter
posredni i jest przeprowadzany z uzyciem jako posrednika programu nazywanego
wirusem, robakiem lub bakterig (rowniez dwie definicje). Nieliczni badacze (6,5 proc.)
definiujg cyberterroryzm, wskazujac, ze moze by¢ to réwniez oddzialywanie spoza
cyberprzestrzeni, a wigc ataki na fizyczne noéniki cyberprzestrzeni — komputery
i sieci. W blisko potowie definicji (43,5 proc.) ten parametr pozostaje nicokreslony;
nalezy si¢ jednak domysla¢ definicji jak najszerszej, obejmujacej zaréwno ataki do-
konywane w cyberprzestrzeni, jak i ataki fizyczne na komputery i sieci zakldcajace
badz uniemozliwiajace ich dziatanie.

5) Jako bezposredni obiekt ataku w definicjach pojecia cyberterroryzmu najczes-
ciej wskazuje sie: komputery i sieci (47,8 proc.), dane zawarte w sieci (34,8 proc.),
programy i ustugi (23,9 proc.) lub — najrzadziej — infrastrukture krytyczna (10,9 proc.).
Najliczniejsza kategoria w analizowanych definicjach najczesciej wystepuje obok ata-
kow na dane (11 definicji) oraz atakéw na programy i ustugi (10 definicji). Wszystkie
trzy elementy, to jest komputery i sieci, dane zawarte w sieci oraz programy i ustugi,
wymieniono w czterech definicjach.

6) W badanych definicjach cyberterroryzmu najczesciej nie okreslano, co jest
bezposrednim efektem dziatalno$ci cyberterrorystycznej, jednak nieodmiennie su-
geruje si¢ jaki$§ rodzaj zniszczenia (52,2 proc.). Wskazywane sg dwie grupy dziatan:
niszczenie lub eliminowanie (37 proc.) oraz blokowanie, zawieszanie, zaklocanie lub
szyfrowanie informacji (réwniez 37 proc.). Jako bezposredni efekt oddziatywania
wymieniano roéwniez manipulowanie (znieksztalcanie) informacji (13,0 proc.) lub
przejmowanie kontroli nad informacjg (10,9 proc.).

7) Posrednim, koncowym efektem oddziatywania cyberterroryzmu jest, we-
dtug badaczy, przede wszystkim wywotanie poczucia stanu zagrozenia u obywateli
i rzadzacych (50,0 proc.), spowodowanie strat materialnych (30,4 proc.) lub nawet
w ludziach (21,7 proc.). Co trzecia z definicji (32,6 proc.) mowi o stratach, jednak nie
precyzuje, czy dotyczy to ludzi, czy mienia. W szesciu definicjach (13 proc.) kwestia
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spowodowania strat lub poczucia zagrozenia w ogole nie zostata poruszona. Wywota-
nie poczucia stanu zagrozenia najczesciej wspotwystepuje w definicjach ze stratami
ludzkimi (12 przypadkéw — 26 proc.) lub materialnymi (9 przypadkow — 20 proc.).

8) Cyberterroryzm, podobnie jak inne rodzaje terroryzmu, stanowi dziatanie
komunikacyjne, ktoérego adresatem mogg by¢, wedtug badaczy, panstwo i jego funk-
cjonariusze (43,5 proc.), opinia publiczna (21,7 proc.) lub osoby cywilne (13,0 proc.),
organizacje migdzynarodowe (2,2 proc.). W potowie definicji (50,0 proc.) adresat
dziatania nie zostat okreslony, za$ zaden z badaczy nie wskazat jako adresata mediow.
Panstwo (jego funkcjonariusze) najczesciej w definicjach jest wskazywane wraz
z opinia publiczng, miato to miejsce w o$miu analizowanych definicjach.

9) Adresatem roszczen cyberterrorystow, od ktorych chcg oni uzyska¢ pewne
korzysci, do ktorych kierujg swoje zadania, s w analizowanych definicjach: pan-
stwo i jego funkcjonariusze (30,4 proc. definicji), spoteczenstwo (26,1 proc.) lub —
znacznie rzadziej — organizacje mi¢dzynarodowe (2,2 proc.). Jednakze w wigkszosci
definicji (60,9 proc.) adresat roszczen pozostaje nieokreslony. Najczesciej wspolnie
wskazywane sg w tym charakterze dwa podmioty: panstwo i jego funkcjonariusze
oraz spoteczenstwo (10 przypadkow).

10) Celem dzialania cyberterrorystéw sg, zdaniem badaczy, przede wszystkim
cele polityczne (45,7 proc. definicji), spoteczne (23,9 proc.), ideologiczne (10,9 proc.)
lub religijne (4,9 proc.). Jednak wigkszos¢ definicji (58,7 proc.) nie okresla celu dzia-
lania. Najliczniejsza kategoria — polityczny cel roszczen — jest najczesciej wymieniana
wspolnie z celami o charakterze spotecznym (11 definicji).

Powyzsza analiza pozwala na wyrdznienie dwoch typow ilosciowych definicji
sprawozdawczych. Po pierwsze, umozliwia zidentyfikowanie maksymalnych granic
pojecia cyberterroryzmu. Zabieg taki w logice nazywa si¢ tworzeniem sumy zbiorow.
Zbior taki powstaje ze wszystkich elementéw 46 analizowanych definicji poprzez
wybranie najszerszych zakreséw kazdego z aspektow. Dzigki temu pojeciu cyber-
terroryzmu nadawany jest najszerszy mozliwy zakres [Ajdukiewicz 1965: 46—47].
Zabieg ten nazwijmy tworzeniem sprawozdawczej definicji maksymalistycznej. Po
drugie, dzieki powyzszemu procesowi analizy w dziesig¢ciu aspektach mozliwe jest
utworzenie definicji ilo§ciowej w tym sensie, ze uwzglednia ona najczesciej wyste-
pujace elementy podawane w definicjach. Taki zabieg przypomina w pewnym sensie
tworzenie iloczynu zbioréow [Ajdukiewicz 1965: 47] z ta jednak réznica, ze zamiast
spelniania wymogu wystepowania we wszystkich (stanowigcego ceche definicyjna
przeciecia zbioru) uzywa si¢ zasady mniej rygorystycznej, uznajac, ze wystarczy
wskaza¢ dominante¢ dla danego aspektu. Nazwijmy te definicj¢ sprawozdawcza
definicja iloSciowa lub sprawozdawcza definicja iloSciowa oparta na dominancie.
Definicja ta pokazuje nam, na jakie elementy definicyjne pojecia cyberterroryzmu
badacze zgadzaja si¢ najczesciej, wyznacza swoiste badawcze ,,obszary zgody” uczo-
nych odnosnie do tego zjawiska.

W przypadku sprawozdawczej definicji maksymalistycznej cyberterroryzmem
nazwiemy dzialanie, ktore moze by¢ podjete przez jakikolwiek podmiot spoteczny
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(jednostke Iub grupe). Polega ono na uzyciu przemocy lub grozeniu przemocs, a takze
na wykorzystywaniu cyberprzestrzeni do dziatan komunikacyjnych, informowania
i mobilizowania zasobéw. Moze by¢ ono podejmowane w cyberprzestrzeni (i wowczas
odbywac si¢ bezposrednio — poprzez wltamanie i ingerencje, lub posrednio — to jest
z uzyciem programu do tego celu opracowanego), a takze poza nig i wtedy polega na
fizycznym ataku na cyberprzestrzen. Obiektem ataku mogg sta¢ si¢ programy i ustugi,
dane, komputery i sieci, a w szczegolnosci te, ktore stanowia tak zwang infrastruk-
turg krytyczna. Bezposrednim efektem tych dzialan moze by¢ manipulowanie lub
znieksztatcanie informacji, blokowanie, ,,zawieszenie”, zaktdcanie, zaszyfrowanie,
przejecie kontroli oraz zniszczenie wyzej wymienionych obiektow. Cyberterroryzm
ma za zadanie wywolywaé poczucie stanu zagrozenia u obywateli i/lub rzadzacych,
straty materialne oraz w ludziach (ranni, zabici). Jako dziatanie komunikacyjne jest
on kierowany do 0sob cywilnych, opinii publicznej, panstwa i jego funkcjonariuszy
oraz organizacji migdzynarodowych. Roszczenia cyberterrorystoéw sa wysuwane
wobec panstwa i jego funkcjonariuszy i/lub organizacji migdzynarodowych i/lub
spoteczenstwa. Moga mie¢ one dowolny charakter: ideologiczny, spoteczny, poli-
tyczny lub religijny.

Z kolei jesli zastosujemy sprawozdawczg definicje iloSciowa oparta na domi-
nancie, cyberterroryzm bedzie oznaczat dziatanie podejmowane przez kogokolwiek
(grupe lub jednostke — niezaleznie od ich pochodzenia) wykorzystujace przemoc
lub jej grozbe. Moze by¢ ono prowadzone w cyberprzestrzeni lub poza nia, ale na
cyberprzestrzen oddziatujace. Obiektem ataku sg komputery i sieci, dane w nich
zawarte oraz programy i ustugi tam dziatajace, a polega on na niszczeniu lub co
najmniej destabilizowaniu wyzej wymienionych elementow. Bezposredni cel cyber-
terroryzmu to wywolanie stanu poczucia zagrozenia, spowodowanie strat ludzkich
lub materialnych. Adresatem tych dziatan w sensie komunikacyjnym sg panstwo
i jego funkcjonariusze. Moze nim by¢ takze opinia publiczna. Adresatem roszczen
cyberterrorystow jest panstwo, lecz moze nim by¢ takze spoteczenstwo. Dziatanie
to stuzy najczesciej osiagnieciu korzysci politycznych i spotecznych.

Ilosciowa, indukcyjna analize definicji warto uzupetni¢ o wskazanie elementow
definicji, na ktére zgadza si¢ wigkszo$¢ (kwalifikowana lub zwykta) badaczy. Kwa-
lifikowana wiekszo$¢ definicji wskazuje, ze cyberterroryzm to dziatanie:

— zuzyciem przemocy (100 proc.),

— ktorego celem jest dokonanie zniszczen (89,2 proc.),

— nieograniczone pod wzgledem podmiotowym — czyli podejmowanym przez

kogokolwiek (82,6 proc.),

— nieograniczone w kwestii adresata roszczen — moze nim by¢ ktokolwiek

(60,9 proc.),

— o dowolnym celu dziatania, jednak zawierajgce si¢ w obszarze wyznaczanym

przez cele polityczne, ideologiczne, spoteczne lub religijne (58,7 proc.),

— prowadzone zar6wno w cyberprzestrzeni, jak tez poza nig (54,3 proc.),



100 DANIEL MIDER

— ktorego efektem jest wywotanie poczucia stanu zagrozenia u obywateli i/lub

rzadzacych (50,0 proc.),

— nieograniczone pod wzgledem adresata dzialania (50,0 proc.).

Z kolei zwykla wiekszo$¢ definicji wskazuje, iz cyberterroryzm to dziatanie:

— skierowane na komputery i sieci (47,8 proc.).

Powyzsza analiza nie tylko przedstawia w sposéb ilo$ciowy i syntetyczny rozu-
mienie pojecia cyberterroryzmu w literaturze przedmiotu, lecz rowniez pozwala na
opracowanie wlasnej definicji regulujgcej lub projektujacej tego pojecia. W pierwszym
przypadku badacz wezmie pod uwage wyniki przeprowadzonych powyzej analiz
iloéciowych, a w drugim zaproponowany powyzej model analizy indukcyjne;.

4. ANALIZA KONTEKSTOWA POJECIA CYBERTERRORYZMU

Ostatni etap analizy polega na ustaleniu stosunku rozpatrywanego terminu do
innych, wspotwystepujacych z nim poje¢. Badacz na tym etapie postepowania ana-
litycznego staje si¢ — jak juz wskazywano — kartografem, ktéry umiejscawia dany
termin na siatce pojeciowej, wsrod innych pojec usitujac zrekonstruowac swoista,
percepcyjng mape. Refleksja ta jest podejmowana nie tylko na plaszczyznie logicznej,
ale takze semantycznej i merytorycznej. Efekt rozwazan stanowi — oprocz ,,stowni-
kowego” indeksu poje¢ — odnalezienie ewentualnych zamiennikdéw badanego pojecia,
a takze rozstrzygnigcie o zasadnosci 1 konteks$cie jego uzywania. Rozwazmy, w ja-
kim stosunku moze pozostawac¢ dany termin wobec innych. Refleksja ta wyznacza
porzadek dalszej analizy kontekstowe;.

Po pierwsze, poj¢cia mozemy rozwaza¢ w ukladzie hierarchicznym, wyrdzniajac
nadrzg¢dne i1 podrzgdne. Pojecia nadrzedne to te, ktore obejmuja pojecie analizo-
wane, za$ podrzedne to te, ktore zawierajg si¢ w pojeciu analizowanym. Pierwszy
przypadek nazywamy na gruncie jezykoznawstwa hiperonimia, a drugi — hiponimia.
Innym typem stosunku zakresowego pojec jest ich czgsciowe pokrywanie si¢ lub
— jak okresla si¢ na gruncie logiki — krzyzowanie si¢ poje¢. Oznacza to, ze anali-
zowane pojecie nie zawiera si¢ w nazwie drugiego 1 odwrotnie, lecz jednoczes$nie
nie wykluczaja si¢ one nawzajem. Stanowi to szczeg6lny przypadek stosunku ana-
lizowanych nazw do siebie. Z merytorycznego i logicznego punktu widzenia czg¢sto
mamy do czynienia z sytuacjag wymagajacg powaznych rozstrzygnie¢ zwigzanych
z uregulowaniem nazwy, bowiem sg to pojecia sprawiajace problem, ich niejasnosé
wprowadza zamet do stownika nauki. Kolejny typ stosunku zakresowego to pokry-
wanie si¢ poje¢. W tym przypadku analizowane terminy sg rownowazne i mozna
je stosowa¢ zamiennie. Stanowia wigc synonimy. Jeszcze inna sytuacja wystepuje,
gdy pojecia sg wobec siebie neutralne znaczeniowo, nie pokrywaja si¢, jednak nalezg
do tej samej ogdlniejszej grupy pojec. MOwimy wowczas, ze stanowig one pojecia
graniczace lub rownolegle.
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4.1. POJECIA NADRZEDNE WOBEC TERMINU ,,CYBERTERRORYZM”

Do poj¢¢ nadrzgdnych wobec cyberterroryzmu nalezg ,.terroryzm” i ,.cyberkon-
flikt” (cyberconflict), ktore zawiera w sobie pojecie cyberterroryzmu. Cyberterro-
ryzm jest jednym z typow dokonywania atakow terrorystycznych, analogicznie do
terroryzmu biologicznego, chemicznego czy nuklearnego [Liedel 2008] z ta jednak
réznica, ze trzy terminy wymienione jako ostatnie sa okre$lane wspolnym mianem
superterroryzmu, ze wzgledu na konsekwencje, jakie powoduje ich uzycie [Alexander,
Hoening 2001].

Cyberkonflikt lub konflikt w cyberprzestrzeni to pojecia, ktore sa rozumiane
zgodnie ze swoim zrodtostowem: jako uswiadomiona sprzeczno$é interesow wy-
zwalajaca okreslone dziatania rozgrywajace si¢ w cyberprzestrzeni i majace na celu
osiaggniecie korzys$ci. Terminu tego w literaturze przedmiotu uzywa si¢ marginalnie,
stanowi on na 0go6t pojecie pomocnicze [Lin 2013: 476—478]. W Stanach Zjednoczonych
istnieje nawet organizacja pozarzadowa Cyber Conflict Studies Association, ktora
zajmuje si¢ badaniami konfliktow, do ktorych dochodzi w cyberprzestrzeni w takim
wiasnie wyzej zdefiniowanym rozumieniu. Kazdy akt cyberterroryzmu moze by¢
nazwany cyberkonfliktem, lecz nie potencjalnym, a ziszczonym.

Poszukiwanie poje¢ nadrzednych wobec analizowanego pojecia cyberterroryzmu
umozliwia odnalezienie genus proximum, czyli rodzaju blizszego pojecia — pozwala
odkry¢, w jakich nadrzednych poj¢ciach zawiera si¢ badany termin. PowyzZsza ana-
liza prowadzi do nastepujacej konstatacji: cyberterroryzm jest subtypem terroryzmu
wyodrgbnionego ze wzgledu na form¢ dokonywania atakow. Analiza kontekstowa
pokrywa si¢ w tym zakresie z potocznym rozumieniem pojg¢cia cyberterroryzmu,
a takze z rozumieniem wywiedzionym z analizy indukcyjne;j.

4.2. POJECIA PODRZEDNE WOBEC TERMINU ,,CYBERTERRORYZM”

Do poje¢¢ podrzednych wobec cyberterroryzmu zaliczamy terroryzm internetowy,
terroryzm elektroniczny (e-terrorism), a takze mocno metaforyczne: elektroniczny
Czarnobyl (electronic Chernobyl), cyfrowe Pearl Harbor (digital Pearl Harbor),
elektroniczne Waterloo (electronic Waterloo).

Terroryzm internetowy lub terroryzm w Internecie (/nternet terrorism) to
zwiazki frazeologiczne rzadko stosowane. Dostowne rozumienie tego pojecia kieruje
nas ku terroryzmowi ,,majagcemu miejsce w Internecie” lub ,,dokonywanemu przez
Internet”. Jest to pojecie wezsze niz ,,cyberterroryzm” w ustalonym wyzej znaczeniu
wynikajacym z analizy indukcyjnej [Gordon 2005]. Jeszcze inaczej terroryzm inter-
netowy rozumie Michael L. Hummel, definiujgc go jako dziatalnos¢ komunikacyjng
terrorystow z uzyciem Internetu [Hummel 2008: 117].

Pojecia terroryzmu elektronicznego (e-terroryzm, e-terrorism) uzywa sie w li-
teraturze przedmiotu bardzo rzadko i niekonsekwentnie. Jako pierwszy wykorzystat
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je Ira Winkler, traktujgc je jako synonim cyberterroryzmu ograniczonego wytacznie
do cyberprzestrzeni [Winkler 2001]. Analogicznie rozumie je Vivienne Fisher, eks-
pertka ZDNet (portal informacyjny o tematyce technologii biznesowych istniejacy
od 1991 roku [Fisher 2002]). Pojecie to jest problematyczne, poniewaz jego etymolo-
giczne, dostowne znaczenie ma szeroki zakres i oznacza terroryzm dokonywany za
pomoca wszelkiego rodzaju srodkéow elektronicznych, a wiec na przyktad poprzez
uzycie zdalnie sterowanych tadunkow wybuchowych.

Pojecia takie jak elektroniczny Czarnobyl (electronic Chernobyl), cyfrowe Pearl
Harbor (digital Pear! Harbor) lub elektroniczne Waterloo (electronic Waterloo)
majg znaczenie metaforyczne, zasadniczo publicystyczne. Charakteryzuja si¢ one
zakresem wezszym niz cyberterroryzm i w publicystyce oznaczaja skrajnie negatywne
skutki ataku cyberterrorystycznego [Burnst 2010: 51]. Pojecia podrzedne pozwalajg
okresli¢ wewnetrzny uktad danego terminu. Przestankg ich powstawania jest czesto
fakt, ze jaki§ wymiar lub aspekt ma zasadnicze znaczenie i wymaga wyodrgbnienia.
Przeanalizowane poj¢cia nie majg ugruntowanego naukowego statusu, sg nieostre lub
wieloznaczne, pozostaja na marginesie rozwazan naukowych, cigzac raczej ku publi-
cystyce i wydawnictwom popularnonaukowym. Niewiele wnoszg one do wewngtrznej
systematyki pojecia cyberterroryzmu, nie przyczyniaja si¢ tez do jego poglebionego
rozumienia, dlatego najlepszym wyj$ciem bylaby rezygnacja z ich uzywania.

4.3. POJECIA KRZYZUJACE SIE Z TERMINEM ,,CYBERTERRORYZM”

Pojecia krzyzujace si¢ z terminem ,,cyberterroryzm” sg nader liczne. Nalezg do
nich: cyberprzestepstwo (cybercrime), cyberatak (cyberattack), cyberwojna (cyber-
warfare, cyberwar) lub cybernetyczne dzialania wojenne (cyberhostilities) oraz wojna
internetowa (Internet war, iWar, netwar), haktywizm (hacktivism), cybersabotaz (cy-
bersabotage), migkki terroryzm (soft terrorism), a takze dzihad online (online jihad),
dzihad wirtualny (virtual jihad) i elektroniczny (electronic jihad). Czg$¢ tych termindw
sprawia badaczom znaczne problemy, ze wzglgdu na swdj nieuregulowany status.

Szeroko w literaturze przedmiotu funkcjonuje pojecie cyberprzestepstwa.
Moze by¢ ono rozpatrywane jako pojecie nadrzedne lub krzyzujace si¢ z terminem
»cyberterroryzm”. Jest nadrz¢dne wobec waskiego rozumienia pojgcia cyberterrory-
zmu (jesli uznajemy, ze stanowi on dzialanie, ktére moze rozgrywac si¢ wylacznie
w cyberprzestrzeni). Moze tez krzyzowac si¢ z pojeciem cyberterroryzmu w przy-
padku zastosowania szerokiej jego definicji. Sarah Gordon i Richard Ford przeana-
lizowali funkcjonujace definicje cyberprzestgpstwa, tworzac ich synteze. W mysl
zaproponowanego przez nich, szeroko rozumianego poje¢cia cyberprzestgpstwo to
czyn zdefiniowany i zagrozony kara na mocy prawa karnego, popetniony z uzyciem
komputera. Najczestszymi rodzajami cyberprzestepstw sg oszustwa, nieautoryzowany
dostep do komputerdw, sieci 1 danych, pornografia dziecigca oraz ngkanie za pomoca
internetowych kanatow komunikacyjnych (cyberstalking) [Gordon 2006: 13-20]. Takie
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rozumienie cyberprzestepstwa oznacza, ze kazdy akt cyberterroryzmu dokonywany
z uzyciem cyberprzestrzeni jest cyberprzestepstwem, za$ kazdy atak fizyczny na
komputery i sieci komputerowe — przestgpstwem.

Z kolei cyberatak to w najprostszym rozumieniu kazdy rodzaj ataku dokonany
w Internecie: od przemocy werbalnej, poprzez naruszenie integralnosci danych, ich
kradziez, skonczywszy na zakldcaniu funkcjonowania lub niszczenia infrastruktury
sieci. Jest to pojecie najszersze: cyberatakiem mozna nazwac zar6wno cyberprzestep-
stwo, cyberterroryzm, cybersabotaz, jak i cyberwojne. Warunek definicyjny, a zara-
zem element wspolny wymienionych terminéw stanowi ich niezgodnos$¢ z prawem
i stosowanie co najmniej symbolicznej przemocy [Hathaway, Crootof, Levitz, Nix,
Nowlan, Perdue, Spiegel 2012]. Pojecie cyberataku nie ma charakteru analitycznego,
jest to raczej zabieg stowny majacy na celu zastgpienie przewodniego pojecia — na
przyktad cyberterroryzmu — innym.

W literaturze przedmiotu funkcjonuje pojecie cyberwojny (cyberwar) lub cy-
bernetycznych dzialan wojennych (cyberhostilities). Cyberwojng definiuje si¢ jako
politycznie motywowany atak w cyberprzestrzeni. Jest ona postrzegana analogicznie
do wojny konwencjonalnej, z ta r6znicg ze prowadzi si¢ jg z uzyciem innych srodkow.
Niezalezny politycznie tygodnik brytyjski ,,The Economist” oglosit cyberprzestrzen
piagta domeng wojny (obok ladu, morza, powietrza i przestrzeni kosmicznej). Cyber-
wojna oznacza wykorzystanie komputeréw i sieci w celu przeprowadzenia ataku na
systemy informacyjne wroga. Jesli uznamy, ze aktorami wojny moga by¢ rowniez
podmioty niepanstwowe (jak wskazuje wiele klasycznych definicji pojecia wojny), to
rozgraniczenie cyberwojny i cyberterroryzmu bedzie trudne Iub niemozliwe. Niektorzy
jednak badacze, jak na przyktad Richard A. Clarke i Robert K. Knake, zdajac sobie
sprawe z tego problemu, zawezaja pojecie cyberwojny poprzez wskazanie instytucji
panstwa jako jedynego jej aktora [Clarke, Knake 2010: 6].

Na obrzezach literatury przedmiotu pojawia si¢ czasami pojecie cyberdywersji
(cybersubversion). Nalezy je rozumie¢ jako rozgrywajace si¢ w cyberprzestrzeni,
niszczace dziatanie wojenne odbywajace si¢ na zapleczu wroga, majace najczesciej
na celu odwrocenie uwagi przeciwnika i ostabienie go. Cyberdywersja polega na
niszczeniu lub uszkadzaniu zasobow zbrojnych wroga. Cyberterroryzm i cybersabo-
taz korzystaja z tego samego repertuaru srodkow i taktyk, jednak powinien réznié
je aktor dziatan. Nie nakladajg si¢ one na siebie, jesli uznamy, ze tym aktorem jest
panstwo, analogicznie jak w przypadku cyberwojny.

Powszechnie wykorzystuje si¢ pojecie wojny sieciowej (netwar) lub informa-
cyjnej (information warfare, infowar), ktoéra po raz pierwszy miala miejsce podczas
wojny w Zatoce Perskiej w 1991 roku. Wojna informacyjna jest definiowana jako
wykorzystanie technologii informacyjnych do zarzadzania informacja w celu uzyska-
nia przewagi nad przeciwnikiem. Polega na propagandzie i manipulacji informacja
w celu dezinformacji i demoralizacji przeciwnika. Jest to pojecie bardzo szerokie,
obejmujace kazdy typ oddziatywania psychologicznego na przeciwnika za pomoca
srodkow masowego przekazu [Hutchinson 2006: 213; Schwartau 1996]. Termin ten
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do analiz naukowych wprowadzili John Arquilla i David Ronfeldt, definiujac go jako
taktyke rozgrywania konfliktéw politycznych, lecz rowniez dziatan przestgpczych.
W wojnie sieciowej wykorzystuje si¢ sieciowe formy organizacji, doktryny, strategie
i technologie charakterystyczne dla spoteczenstw informacyjnych [Arquilla, Ron-
feldt 2001: 6; Ronfeldt, Arquilla, Fuller, Fuller 1998: 9]. Wazny element tego pojecia
stanowi zalozenie, ze mamy w tym przypadku do czynienia z konfliktem o niskiej
intensywnos$ci miedzy panstwami i aktorami niepanstwowymi, takimi jak migdzyna-
rodowe organizacje terrorystyczne, partyzanci i handlarze narkotykow, polegajacym
przede wszystkim na komunikowaniu si¢ [Bogdat-Brzezinska, Gawrycki 2003: 165].
Najbardziej efektywnym i znanym przykladem wojny sieciowej bylo zastosowanie
Internetu w konflikcie miedzy meksykanskim rzagdem a indianskimi powstancami
w stanie Chiapas. Wykorzystanie Internetu jako $rodka propagandy zapewnito po-
wstancom poparcie mi¢gdzynarodowej opinii publicznej i sktonito meksykanski rzad
do rozmow 1 ustepstw pod wptywem silnych naciskow miedzynarodowej opinii pub-
licznej [Ronfeldt, Arquilla, Fuller, Fuller 1998]. Jesli — jak w niektorych definicjach
cyberterroryzmu — rozszerzymy ten termin rowniez na dziatalno$¢ propagandowa,
to pojecia wojny sieciowej i cyberterroryzmu zaczng si¢ krzyzowaé. Stad wydaje sie
konieczne, by z definicji cyberterroryzmu wylgczaé dziatania o charakterze propa-
gandowym, ktore co prawda stanowia aktywnosci wspomagajace terroryzm, ale nie
$g z nim tozsame.

W niektérych analizach ,,cyberterroryzm” pokrywa si¢ z ,,haktywizmem”
(hacktivism). Pojecie haktywizmu w 1996 roku stworzyl cztonek subkulturowej
grupy hakerskiej Cult of the Dead Cow znany jako Omega [Mills 2012]. Hakty-
wizm to portmanteau poje¢ hack — oznaczajgcego nieautoryzowany, oparty na
wiedzy i poglebionym rozumieniu techniki komputerowej dostep do kompute-
row 1 sieci, oraz activism — wskazujacego na aktywnos$¢ w sensie politycznym
i obywatelskim. Najczgsciej wymieniane formy haktywizmu to podmiana stron
internetowych (w literaturze anglojezycznej: web defacements), przekierowywanie
stron internetowych, ataki polegajace na rozproszonej odmowie dostepu do ustugi
(Distributed Denial of Service, DDoS), kradziez informacji, parodie stron interne-
towych, wirtualne sit-in, wirtualny sabotaz, tworzenie oprogramowania umozli-
wiajacego aktywnos¢ polityczna w Internecie lub zapewniajacego wolnos¢ stowa
[Samuel 2004: 6-7]. Termin ,haktywizm” bardzo czg¢sto krzyzuje si¢ z pojeciem
cyberterroryzmu, gdy odnosi si¢ do dziatan z uzyciem przemocy [Krapp 2011].
Proponuj¢ nastgpujace uregulowanie pojegcia haktywizmu (za Alexandre Samuel)
— jest to odpowiednik niepostuszenstwa obywatelskiego, a wigc dziatania bez uzy-
cia przemocy. Wowczas cyberterroryzm i haktywizm nie pokrywaja si¢ [Samuel
2004: 6-7].

Badacze jedynie w niewielkim stopniu wykorzystujg pojecie miekkiego terrory-
zmu (soft terrorism). Jest ono rozumiane jako dziatania blokujace, niszczace lub znie-
ksztalcajace informacje przetwarzang, przechowywang i przekazywang w systemach
teleinformatycznych oraz niszczace (obezwladniajace) te systemy. W terminie tym
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miesci si¢ takze wykorzystywanie systemow teleinformatycznych do dezinformacji
i walki psychologicznej. Celem ataku jest najczgsciej informacja przetwarzana, a nie
system jako taki [Elliot 2002: 3; Will 2001]. Pojgciem tym oznaczane s3 dzialania
odbywajace si¢ wylacznie w cyberprzestrzeni.

Terminy dzihad online, dzihad wirtualny i elektroniczny maja charakter meta-
foryczny, odnosza si¢ do kultury islamu [Brickey 2012: 4]. Dzihad w jgzyku arabskim
to dostownie ,,zmaganie” lub ,,walka”, wyraz ten bywa tez nieprecyzyjnie thumaczony
jako ,,$wigta wojna”. W tym rozumieniu mogiby oznacza¢ zaré6wno cyberterroryzm,
wojn¢ internetowa, cyberwojne, jak i dziatania bez uzycia przemocy — wojng infor-
macyjng — z tym ze ograniczone do podejmujacych je wyznawcodw islamu. Pierwsze
dwa pojecia — dzihad online i — dzihad wirtualny — nalezy traktowac jako synonimy
odnoszace si¢ do cyberprzestrzeni, Internetu, z kolei dzihad elektroniczny ma zakres
szerszy — obejmuje rowniez elementy spoza Internetu, a wiec to, co szeroko zwigza-
ne z technologiami informacyjnymi. Pojecie to ma niewielka moc heurystyczna, ze
wzgledu na waski zakres uzycia moze by¢ stosowane w publicystyce czy tekstach
popularnonaukowych, lecz nie w nauce.

Wojna internetowa (Internet-based warfare lub iWar) to termin wprowadzony
na potrzeby Paktu Poétnocnoatlantyckiego. Wskazuje sig, ze jest to pojecie rézne od
cyberwojny oraz cyberterroryzmu i wojny informacyjnej. Odnosi si¢ ono do atakow na
,konsumenckg infrastrukture Internetu” — a wigc na strony www i ustugi §wiadczone
ta droga. Oznacza pewien specyficzny typ ataku zaburzajacy funkcjonowanie w In-
ternecie jednostek, korporacji i spoteczno$ci [Ryan 2007]. Niektdrzy badacze traktuja
to pojecie nieco zbyt szeroko, przenosnie i bezkrytycznie. Na przyktad wskazujg, ze
wydarzenia z 2007 roku w Estonii miaty charakter wojny internetowej [Guadagno,
Cialdini, Evron, 2010: 447-453]. W takiej sytuacji niejasne staje si¢ rozrdznienie
pomiedzy wojng internetowa a cyberterroryzmem. Wojna stanowi dzialanie, ktore
ze wzgledu na stosowanie przemocy moze by¢ mylone z innymi zjawiskami tego
typu, w tym z terroryzmem. Od innych zjawisk mozna ja jednak odrézni¢ dzigki
trzem nast¢pujacym kryteriom: kryterium organizacji i masowosci (a wigc liczby
zaangazowanych oraz istnienia $cistej organizacji i hierarchii), kryterium nasilenia
i cigglosci przemocy (wojna jako pewien typ idealny oznacza stan wysokiego i cig-
glego natezenia przemocy w dtuzszym okresie) oraz kryterium aktoréw — sa nimi
panstwa lub duze grupy spoteczne (w szczegodlno$ci etniczne i narodowe). Ponadto
tak opracowana definicja wojny internetowej spetnia kryterium przemocy zaledwie
czgsciowo — jej istotg jest zaburzanie, lecz nie niszczenie. Pojecie to ze wzgledu na
obecno$¢ w jego nazwie stowa ,,wojna” wywotuje niejasnosci; w duzej mierze po-
krywa si¢ tez z pojeciem cybersabotazu.

Na termin ,,cyberterroryzm” naktada si¢ rowniez pojecie cybersabotazu (cy-
bersabotage), oznaczajace umyslne niewypetnienie albo wypetnianie wadliwe swoich
obowiazkow w zamiarze wywotania dezorganizacji, strat i szkod w cyberprze-
strzeni. Pojecie to uzywane jest nader rzadko. Formy cybersabotazu i cyberterro-
ryzmu nie r6znig si¢ od siebie. Element roéznicujacy te dwa pojecia stanowi fakt,
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ze cyberterroryzm to dziatanie, ktére moze by¢ podejmowane zaréwno z zewnatrz,
jak 1 od wewnatrz atakowanej instytucji (przez jednostke lub grupe stanowiacag jej
pracownikow lub cztonkdéw), za$ cybersabotaz ma charakter wytacznie endogenny.
Ponadto terminy te odréznia motyw dziatania (cybersabotaz moze rowniez obej-
mowa¢ motywy niepolityczne — na przyktad osobiste lub ekonomiczne). Pojgcia te
nalezg do odmiennych porzadkow analitycznych, dlatego nie powinny by¢ uzywane
roOwnoczesnie.

Przegladowa analiza wymienionych poje¢ krzyzujacych si¢ z terminem ,,cy-
berterroryzm” pozwolita na ich wst¢pne uregulowanie. Wnioski ptynace z prze-
prowadzonych rozwazan sg nastepujace. Po pierwsze, pojecie cyberataku moze by¢
stosowane wymiennie na okreslenie niektorych form cyberterroryzmu. Po drugie,
terminy ,,cyberprzestepstwo”, ,,cybersabotaz”, ,,cyberwojna” i ,,wojna internetowa”
nie powinny by¢ wykorzystywane, poniewaz naleza do odrgbnych porzadkow
analitycznych. Po trzecie, pojecie haktywizmu po uregulowaniu staje si¢ pojeciem
rownolegtym, dopelniajacym dla terminu ,,cyberterroryzm”. Po czwarte, pojecia
»dzihad online”, ,,dzihad wirtualny” i ,,dzihad elektroniczny” majg zbyt literackie
konotacje, w zwigzku z tym sugeruje si¢ zrezygnowanie z ich uzywania w dyskursie
naukowym.

4.4. POJECIA POKRYWAIJACE SIE Z TERMINEM ,,CYBERTERRORYZM”

W toku analiz zidentyfikowano jedno pojecie catkowicie pokrywajace si¢ z ,,cy-
berterroryzmem” — to terroryzm cybernetyczny. Z etymologicznego punktu widzenia
termin ten wlasciwie stanowi rozwinigcie derywatu ,,cyberterroryzm”. Funkcjonuje
w polskich analizach — takim wtasnie pojeciem postuguje si¢ Biuro Bezpieczen-
stwa Narodowego w dokumencie analitycznym zatytutowanym Terroryzm cyber-
netyczny — zagrozenia dla bezpieczenstwa narodowego i dziatania amerykanskiej
administracji.

4.5. POJECIA ROWNOLEGLE Z TERMINEM ,,CY BERTERRORYZM”

Pojeciami graniczacymi lub réwnoleglymi wobec terminu ,,cyberterroryzm”
sg cyberszpiegostwo (cyberespionage, cyberspying) oraz — po uregulowaniu w po-
przednich partiach tekstu — haktywizm. Cyberszpiegostwo nalezy rozumieé jako
nieautoryzowany dostep do komputeréw w celu kradziezy informacji.
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5. SYNTEZA POJECIA CYBERTERRORYZMU
— DEFINICJA REGULUJACA (PODSUMOWANIE)

Synteza stanowi zakonczenie trzyetapowej, przeprowadzonej powyzej anali-
zy pojecia. Badacz uzyskuje definicj¢ odpowiadajaca jego potrzebom, biorgc pod
uwage wnioski wynikajace z analizy etymologicznej, indukcyjnej i kontekstowe;.
W zaleznosci od konstatacji i potrzeb decyduje si¢ na jeden z trzech typow definicji:
sprawozdawczg, projektujacg Iub regulujaca. Przypomnijmy, ze definicje sprawo-
zdawcze to te, ktore neutralnie referujg sens nadany wyrazeniu. Sytuacja taka zdarza
si¢ w naukach spotecznych nader rzadko, bowiem istniejace pojecia majg charakter
nieostry lub nawet wieloznaczny. W przypadku cyberterroryzmu przyjecie definicji
sprawozdawczej oznaczatoby wykorzystanie jednej z istniejacych. Definicje regu-
lujace sa czesciowo oparte na znaczeniu zastanym, a cz¢§ciowo — na tym nadanym
przez badacza. Z kolei definicje projektujacg tworzy arbitralnie sam badacz. Pojecie
cyberterroryzmu definiowane w literaturze przedmiotu wymaga w wielu punktach
uregulowania w celu wyeliminowania niejasnosci, a takze elementow definicji koli-
dujacych z definicjami innych poj¢¢. Oznacza to automatyczne odrzucenie definicji
sprawozdawczej oraz projektujace;.

W toku regulujacego definiowania cyberterroryzmu badacz wybiera sposrod
typow postepowania badawczego:

L. Przyjecie czastkowej definicji sprawozdawczej pojecia:

a. przyjecie znaczenia wynikajacego z analizy etymologicznej pojgcia,

b. przyjecie znaczenia wynikajacego z analizy indukcyjnej pojecia, przy czym
wybor nastepuje sposrod sprawozdawczej definicji maksymalistycznej, sprawozdaw-
czej definicji iloSciowej opartej na dominancie (w tym opartej na kwalifikowanej lub
zwyktej wickszosci),

c. przyjecie znaczenia wynikajgcego z analizy kontekstowej pojecia.

II. Przyjecie czastkowej definicji regulujacej pojecia:

a. uregulowanie znaczenia wynikajacego z analizy etymologicznej pojecia,

b. uregulowanie znaczenia wynikajacego z analizy indukcyjnej pojgcia, przy czym
wybor nastgpuje sposrod sprawozdawczej definicji maksymalistycznej, sprawozdaw-
czej definicji ilosciowej opartej na dominancie (w tym opartej na kwalifikowanej lub
zwyktej wigkszosci),

c. uregulowanie znaczenia wynikajacego z analizy kontekstowej pojecia.

Tabela 2 zawiera definicj¢ regulujaca pojecia cyberterroryzmu z wyszczegol-
nieniem typu postgpowania badawczego oraz wyjasnieniem zasadnosci regulowania
czastkowej definicji.
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Tabela 2. Definicja regulujaca pojgcia cyberterroryzmu

Lp. Aspekt 'ar‘la.l.i- Py‘tanie Elementy definicji Typ postepowania‘ba‘-
zy definicji | analityczne dawczego/uzasadnienie
Podmiot L . L
1. d;a?;:;a Kto? jakikolwiek podmiot: jednostka lub grupa |Ib, Ic
) Rodzaj Co? grozba przemocy (przemoc psychiczna) lub | Ib (definicja ilosciowa
. . . o: . . .
dziatania przemoc fizyczna oparta na dominancie)
1Ib (uregulowano znacze-
nie indukcyjne pojgcia;
uzasadnienie: moze zda-
. . rzy¢ si¢ tak, ze pozostate
3 SI-)osot-) Jak? n%ezgodne z prawem lub przez prawo clementy definicji beda
dziatania nieregulowane . .
zachowane, jednak niere-
gulowane przez prawo —
badacz powinien uniknaé
takiej sytuacji).
grod‘o\.ivisko/ B flzialani,e w c.yberprzestrzer%i (posrednie b (definicja ilosciowa
4. miejsce Gdzie? i bezposrednie) oraz poza nig, ale na cy- . .
. . , L oparta na dominancie)
dziatania berprzestrzen oddziatujace
L , . IIb (wprowadzenie
, . — komputery i sieci — zaréwno ich warstwa , e
Bezposredni . L wyraznego rozroznienia
. . fizyczna, jak i cyfrowa . .
5. | obiekt oddzia- Na co? S L. migdzy warstwa fizycz-
. — w szczegolnosci komputery i sieci skta- -
tywania . : . ng i cyfrowa tworzaca
dajace si¢ na infrastrukture krytyczna i
cyberprzestrzen)
— zniszczenie (catkowite/czgsciowe) lub 1Ib (jw. oraz doprecyzowa-
Bezposredni zaklocenie dziatania fizycznej warstwy | nie uniwersalnych nazw,
6. | efekt oddzia- sieci wyeliminowanie poje¢é
tywania — zniszczenie (catkowite/czgsciowe) lub za- | kolokwialnych, takich
Z jakim ktocenie dziatania cyfrowej warstwy sieci | jak np. ,,zawieszenie”
efektem?
Posredni oczucie zagrozenia
— poczucie zagroz
(koficowy) p g
7. . — straty materialne Ib
efekt oddzia- .
. — straty ludzkie
tywania
dowolne instytucje (w sensie socjologicznym), | IIb (precyzyjne, wyczer-
ktore moga przyjac¢ ,.komunikat” cyberter- | pujace wskazanie katego-
g Adresat Do kogo? rorystow lub tez przekaza¢ go innym insty- | rii adresatow dziatania
. . . o kogo: . . . . . .
dziatania & tucjom (spoleczenstwo i sktadajace si¢ nan | oraz wlaczenie podmiotu
grupy, opinia publiczna, instytucje panstwa, | niewskazywanego w defi-
organizacje, w tym migdzynarodowe, media) | nicjach — mediéw)
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decydenci, to jest osoby lub instytucje mogace
Adresat bezposrednio (na przyktad rzady panstw) lub
9. roszezeh posrednio (np. spoteczenstwa, poszczegolne

grupy spoteczne) zrealizowa¢ postulaty po-

1Ib (precyzyjne wskaza-
nie adresatow roszczen)

dejmujacych atak cyberterrorystyczny

Cel dziatania — dowolny wskazany przez cyberterrory- IIb (precyzyjne wskaza-
(posredni, stow cel ma.jqcy charakter politycz.ny nie ce.lu dziah.iﬁ), W%qcza
10. | odlegly efekt W jakim |- cel moze mle'é za.rév?/no charakter instru- r(')wme% te d'21alan1a,
oddziatywa- celu? mentalny (051qgn1?01e.okres'lonych, wska- kt(.')re gle majq na celu
nia) zanych korzysci), jak i ekspresywny (gdy | osiagnigcia bezposred-
dziatanie ma charakter symboliczny) nich korzysci

Zrddto: opracowanie whasne.

W powyzszej definicji regulacji poddano sze$¢ z dziesieciu elementdw: sposob
dziatania, bezposredni efekt oddziatywania, bezposredni obiekt oddziatywania, adre-
sata dziatania, adresata roszczen oraz cel dziatania. Bez zmian pozostawiono podmiot
dziatania, rodzaj dziatania, srodowisko dziatania oraz posredni efekt oddziatywania.

W toku syntezy uzyskano zatem nast¢pujaca definicje regulujaca pojgcia cyberter-
roryzmu: jest to jedna z odmian terroryzmu wyrozniona ze wzgledu na podejmowane
w celu jej wykonania srodki. Stanowi dziatanie niezgodne z prawem lub przez prawo
nieregulowane, a podejmowane przez jakikolwiek podmiot: jednostke lub grupe. Dzia-
tanie to polega na stosowaniu grozby przemocy (przemocy psychicznej) lub przemocy
fizycznej. Jest podejmowane w cyberprzestrzeni (posrednie i bezposrednie) oraz poza
nig, ale na cyberprzestrzen oddziatujgce. Cyberterroryzm to dziatanie skierowane
przeciwko komputerom i sieciom komputerowym, zarowno ich warstwie fizycznej,
Jjak i cyfrowej, a w szczegolnosci komputerom i sieciom skltadajgcym sie na infra-
strukture krytyczng. Bezposrednim celem tych dziatan jest catkowite lub czesciowe
zniszczenie lub zaklocenie dziatania fizycznej lub cyfrowej warstwy sieci. Dziatania
te majq spowodowac poczucie zagrozenia, straty materialne lub ludzkie. Widownig
tych dziatan sq dowolne instytucje, ktore mogq przyjgé ,,komunikat” cyberterrory-
stow lub tez przekazac go innym instytucjom (np. spoteczenstwu i sktadajgcym sig
nan grupom, opinii publicznej, instytucjom panstwa, organizacjom, w tym miedzy-
narodowym, mediom). Efekt to wywarcie wptywu na osrodki decyzyjne, czyli osoby
lub instytucje mogqce bezposrednio (na przyktad rzqdy panstw) lub posrednio (np.
spoteczenstwa, poszczegolne grupy spoleczne) zrealizowac postulaty podejmujgcych
atak cyberterrorystyczny. Zgdania cyberterrorystow mogq odnosic¢ sie do dowolnie
wskazanego celu majgcego charakter polityczny. Moze mie¢ on zaréwno charakter
instrumentalny (osiggnigcie okreslonych, wskazanych korzysci), jak i ekspresywny
(edy dziatanie ma charakter symboliczny).

Przedsigwziety zabieg wieloetapowej analizy i uregulowania pojecia cyber-
terroryzmu ma postuzy¢ autorowi niniejszego artykutu w dalszych etapach badan
nad tym zjawiskiem, a konkretnie nad przejawami oraz skutkami cyberterroryzmu.
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W tym kontekscie warto oceni¢, w jakim stopniu pojecie to czyni zado$¢ standardom
terminologii naukowej [Mazur, 1961], a tym samym w jakim stopniu jest przydatne.
Po pierwsze, z punktu widzenia tworzenia terminologii naukowej pojecie cyberter-
roryzmu spetnia warunek powszechnosci — do okreslenia zjawiska jest uzywane
czeéciej niz inne pojecia i dlatego tez na nim skoncentrowano wysitek analityczny.
Po wtore, stanowi ono pojecie systematyczne, bowiem jednoznacznie klasyfikuje
cyberterroryzm jako jedna z form terroryzmu. Pojecie nalezy takze uzna¢ za opera-
tywne — nazwa jest krotka i tatwa do komunikowania oraz nie nastrecza trudnos$ci
w zestawieniu z innymi wyrazami. Tworzy si¢ rowniez zalazek migdzynarodowosci
tego terminu — rozpowszechnito si¢ ono w nauce anglosaskiej, a nast¢pnie na zasa-
dzie kalki jezykowej takze w innych jezykach. Jest to réwniez pojecie niekolidujace
—nie ma koniecznos$ci modyfikacji istniejacych juz nazw. Wlasciwosci te sprawiaja,
ze z ,,warsztatowego”, empirycznego punktu widzenia termin ten uzna¢ mozna za
przydatny, gdyz jest operatywny i pozwala bada¢ rzeczywisto$¢.

Na zakonczenie konieczna wydaje si¢ refleksja nad sensem wigczania pojgcia
cyberterroryzmu do stownika nauki o polityce. Przede wszystkim nalezy zaznaczy¢,
ze 6w termin nie aspiruje do grupy tak zwanych poje¢ podstawowych, ktore (lub
inaczej: podstawowa siatka pojgciowa albo kategorie danej dyscypliny) stanowia
zestaw taczacych si¢ ze soba najogolniejszych termindéw z danej dyscypliny na-
uki odzwierciedlajacych najistotniejsze wlasciwosci i zwiazki zjawisk. Znajomos$é
i umiejetno$¢ postugiwania si¢ pojeciami podstawowymi stanowig warunek sine
qua non rozumienia, interpretacji, komunikowania i dyskutowania wynikow badan
naukowych. Bez tych poje¢ nie jest mozliwe poznawanie wlasciwosci zjawisk 1 ich
zwiazku z innymi zjawiskami [Bryta 1984; Lutrzykowski 1982]. ,,Cyberterroryzm”
w hierarchii poje¢ naukowych nalezy do poj¢¢ nizszego rzedu, stuzy do nazwania
i analizowania pewnego waskiego wycinka rzeczywistosci. Jego wiaczenie do stow-
nika nauki wynika jedynie z faktu, ze moze postuzyé empirycznym badaniom nad
bezpieczenstwem, konkretnie nad przejawami oraz skutkami zjawiska cyberterro-
ryzmu. W tym zakresie — i tylko w tym — termin ten spelnia swoja funkcje i moze
by¢ tymczasowo i warunkowo wlaczony do stownika nauki o polityce.
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ABSTRACT

The article focuses on the terminological issues bound with the concept of cyberterrorism. The
discussion uses own author’s method of analysis comprising: etymological analysis (extraction of the
dictionary meaning of the concept), inductive analysis (identifying the general characteristics of the
concept on the basis of a representative group of its definitions), and contextual analysis (comparing
co-occurring terms). Summary contains the regulatory definition of cyberterrorism that eliminates
ambiguities existing in the literature.

Key words: terrorism, cyberterrorism, information security, national security
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