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ABSTRAKT

W artykule opracowano klucze klasyfikacyjne przemocy politycznej w Internecie, ktora manifestuje
si¢ w analogicznym zakresie jak w rzeczywistosci fizycznej — odnotowujemy zaréwno przemoc fizyczng
ipsychiczna, jak i kulturows i strukturalng. W ramach politycznej przemocy fizycznej w Internecie wyod-
rebniono trzy jej formy: cyberwojne, cyberterroryzm oraz haktywizm wykorzystujacy przemoc fizyczng.
Przemoc psychiczna stanowi zespot czternastu podzielonych na trzy grupy form przemocy wyodrgbnio-
nych ze wzgledu na poziom jej nat¢zenia. Najszersza kategorie przemocy stanowi przemoc strukturalna
i legitymizujaca ja przemoc kulturowa. Zidentyfikowano trzy jej formy: nadzor informacyjny panstwa nad
spoleczenstwem, cenzurg internetowa oraz cyfrowy podziat.

Stowa kluczowe: informatyka spoteczna, socjologia Internetu, przemoc polityczna, przemoc polityczna
w Internecie

WSTEP

Zjawisko przemocy politycznej w Internecie wciaz rzadko poddawane jest ca-
losciowej refleksji, cho¢ nie brakuje prac podejmujacych analiz¢ poszczegdlnych
czastkowych form przemocy. Chaos pojeciowy poglebiany jest na skutek braku ist-
nienia jednolitej siatki pojeciowej na okreslanie form przemocy politycznej w Inter-
necie, nickonsekwencje uzywanego nazewnictwa, bezrefleksyjne implementowanie
do stownika nauki poje¢ publicystycznych. To sktania do podjecia refleksji i prob
uporzadkowania form tego zjawiska. Proces wprowadzania tadu pojeciowego umoz-
liwi rownolegle nadanie wlasciwej rangi i wagi analizowanym zjawiskom, co jest
warunkiem brzegowym identyfikacji potencjalnych niebezpieczenstw zwigzanych
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z zastosowaniem Internetu w polityce. Przemoc polityczna w Internecie manifestuje
si¢ w analogicznym zakresie jak w rzeczywistosci fizycznej — odnotowujemy za-
réwno przemoc fizyczng i psychiczna, jak i kulturowa i strukturalng. Wprowadzone
klasy przemocy wymagaja wyjasnienia, co tez uczyniono w pierwszej czgsci tekstu.
W kazdej z wymienionych czterech klas przemocy w Internecie lokuja si¢ formy
przemocy posiadajace wzgledng odrebnosé 1 wzgledng tozsamos$¢ z formami prze-
mocy wystepujacymi w przestrzeni fizycznej. Przeprowadzone analizy przemocy
politycznej w Internecie sktonity do wyodrebnienia trzech jej form: cyberwojny
— 0 najwyzszym stopniu nat¢zenia przemocy, cyberterroryzmu — o nizszym niz
cyberwojna natezeniu przemocy oraz haktywizmu wykorzystujacego przemoc fi-
zyczng o najnizszym sposrod wymienionych poziomie przemocy fizycznej. Przemoc
psychiczna stanowi zespot czternastu podzielonych na trzy grupy form przemocy
wyodrebnionych ze wzglgdu na poziom jej natezenia: przemoc psychiczng o wyso-
kim natezeniu naruszajacg zasady dyskursu demokratycznego, przemoc psychiczng
o $rednim natgzeniu naruszajacg zasady dyskursu demokratycznego oraz przemoc
psychiczng o niskim nat¢zeniu nienaruszajaca zasad dyskursu demokratycznego.
Najszerszg kategori¢ przemocy stanowi przemoc strukturalna i legitymizujaca ja
przemoc kulturowa. W Internecie zidentyfikowano trzy jej formy: nadzér informa-
cyjny panstwa nad spoteczenstwem stanowiacy przemoc o najwyzszym natgzeniu,
cenzurg internetowg oraz cyfrowy podziat.

PROBLEMY DEFINICYJNE I RAMY KLASYFIKACYJNE
PRZEMOCY POLITYCZNEJ

Na potrzeby ponizszych rozwazah przyje¢to teleologiczng (celowosciowa) de-
finicje pojecia przemocy: istotg pojecia przemocy w takim rozumieniu, a wigc jej
celem jest wyrzadzenie komus$ krzywdy rozumianej jako szkoda psychiczna lub
fizyczna, materialna lub symboliczna. Krzywda, by nig byta, musi by¢ wyrzadzona
,hiezashuzenie”, ,,niestusznie”, ,,niesprawiedliwie”. Pojecie ,,polityczna” w zesta-
wieniu z przemocg oznacza, ze s to dziatania majgce na celu wywarcie wpltywu
na polityke. Pomimo faktu, ze pojecie przemocy posiada homogeniczno$¢ ontycz-
ng — sworzniem tego pojecia jest krzywda — to jednak w literaturze przedmiotu
przemoca nazywane jest wiele rozniacych si¢ istotnie od siebie zjawisk i stanow
rzeczy. Przemoc i polityka to pojecia problematyczne, bo nicostre i chwiejne,
napi¢tnowane dowolnos$cia definicyjng. Ponadto pierwsze z poje¢ podlegato do
niedawna swoistej autocenzurze uczonych [Zybertowicz 1995: 15, 27]. Koniecz-
ne wydaje si¢ zatem podjecie proby uporzadkowania chaosu pojeciowego przez
wyodrebnienie jednolitej ptaszczyzny definiowania i interpretacji tych zjawisk.
Studia literatury przedmiotu sktaniaja do wyodrebnienia czterech odmiennych
i powszechnie wystepujacych klas zjawiska przemocy: przemocy fizycznej, prze-
mocy psychicznej, przemocy kulturowej i przemocy strukturalnej [Mider 2013:
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702-708]". W kazdej z czterech wymienionych klas przemocy mozna wyrézni¢
poszczegdlne formy, w jakich manifestuje si¢ ona w nowym $rodowisku komu-
nikowania i dzialania — Internecie. Pojecia te maja rézny status i proweniencj¢:
sa to zarowno terminy naukowe, jak i publicystyczne, ktore z czasem zaczgtly by¢
stosowane w analizach, a nastepnie w opracowaniach koncepcyjnych na obszarze
nauki. Co istotne cz¢$¢ z nich stanowi kalke lub zapozyczenie pojec¢ (stworzonych
na zasadzie analogii lub homologii) funkcjonujacych w odniesieniu do form prze-
mocy w rzeczywistosci fizycznej. Ponizej znalazly si¢ rozwazania, czy i w jakim
stopniu zjawiska funkcjonujace w internetowej sferze publicznej mozna uznac za
formy przemocy oraz jak je zakwalifikowac.

W ramach kazdej z analizowanych klas dokonano enumeratywnego wyliczenia
poje¢ do niej si¢ kwalifikujacych, jednoznacznie orzekajac, czy sa one dziatania-
mi zwigzanymi z dang klasg przemocy, jednocze$nie wyjasniajac ich znaczenie.
W kolejnym etapie oceniono przydatnosc¢ pojec, identyfikujac hiperonimie (pojecia
nadrzedne) i hiponimie (pojecia podrzedne), krzyzujace si¢ (jak na gruncie logiki
nazywamy pojecia zachodzace na siebie pod wzgledem znaczeniowym) oraz po-
krywajace si¢ (tozsame). Celem takiego postgpowania byto wyeliminowanie pojgc
nieostrych i chwiejnych oraz zidentyfikowanie poj¢¢ tak zwanych graniczacych
(réwnolegtych, a wigc si¢ niepokrywajacych) w stosunku do siebie, jednoczes$nie
wyczerpujacych mozliwe formy przemocy w danej klasie. Nastepnie dokonano
hierarchizacji tych poje¢ ze wzgledu na stopien nat¢zenia przemocy.

FORMY PRZEMOCY FIZYCZNEJ W INTERNECIE

Ta klasa przemocy w Internecie zawiera pozorny paradoks — skoro Internet
stanowi sfere stricte wirtualng, a wigc niefizyczna, to w jaki sposob za jego posred-
nictwem mozna zagrozi¢ fizycznie? Liczne elementy wspotczesnej gospodarki,
bezpieczenstwa, polityki, zycia spolecznego sa uzaleznione od systemow informa-
tycznych, z ktérych znaczna czg$¢ jest potaczona z ogolnoswiatowsq siecig. Ustawa
z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (z p6zniejszymi zmianami)
definiuje infrastrukturg krytyczng jako te elementy fizyczne i niefizyczne, ktore sa
kluczowe dla bezpieczenstwa panstwa, obywateli oraz shuza zapewnieniu sprawnego

' W cytowanym dziele podjeto probe wyodrebnienia czterech klas przemocy. Cho¢ w niniejszym
tekscie ograniczam kwestie definiowania przemocy politycznej do minimum, to jednak warto wymieni¢
najwazniejsze pozycje porzadkujace zagadnienia terminologiczne i klasyfikacyjne zwigzane ze zjawi-
skiem przemocy politycznej. Przede wszystkim nalezy wskaza¢ monumentalne dzieto przygotowane pod
redakcja Wilhelma Heitmeyera i Johna Hagana Miedzynarodowy podrecznik badan nad przemocq za-
wierajgce kilkadziesigt dedykowanych roznorodnym aspektom zjawiska przemocy artykutow napisanych
przez badaczy z calego $wiata [2003] oraz empiryczny Swiatowy Raport o Przemocy i Zdrowiu Swiatowej
Organizacji Zdrowia autorstwa 160 ekspertéw z migdzynarodowego, powotanego specjalnie do tego celu
zespotu [Krug, Dahlberg, Mercy, Zwi, Lozano 2002], a takze podsumowanie rozproszonego teoretyczne-
go dorobku socjologii w zakresie badan nad przemoca SiniSy Malesevica [2010].
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funkcjonowania instytucji panstwa, podmiotéw drugiego sektora (przedsicbiorcow)
oraz obywateli. W przytoczonym akcie prawnym enumeratywnie wymieniono naste-
pujace systemy: zaopatrzenia w energie, surowce energetyczne i paliwa, facznosci,
sieci teleinformatycznych, finansowe, zaopatrzenia w zywno$¢ i wodg¢, ochrony
zdrowia, transportowe, ratownicze, zapewniajace ciaglos¢ dzialania administracji
publicznej, produkcji, sktadowania i stosowania substancji niebezpiecznych (che-
micznych i promieniotworczych). Sie¢ Internet nie tylko przenika poszczegdlne
elementy infrastruktury krytycznej, lecz réwniez stanowi jej element i sprawia,
ze przestrzen fizyczna i wirtualna przenikajg si¢, pozostaja ze sobg we wzajemnej
zalezno$ci. Zjawisko to stato sie podtozem licznych spekulacji na temat mozliwos$ci
fizycznego zagrozenia zyciu, zdrowiu lub mieniu (materialnemu i niematerialnemu
— informacji) obywateli lub publicznemu.

Zjawiska te otrzymaty nazewnictwo pochodzace gtownie z publicystyki, ale
takze z informatyki oraz literatury picknej. W literaturze przedmiotu, publicystycz-
nej i informatycznej odnajdujemy nastgpujace pojecia wyraznie odwotujace si¢ do
dziatan zwigzanych z przemocg w sferze polityki. Po pierwsze, jest to grupa pojec
odnoszacych si¢ do pojgcia $cisle zwigzanego z przemocg 0 najwyzszym natezeniu
— wojny. Wystepuja tu: cyberwojna (cyberwar), wojna informacyjna (information
warfare, infowar), wojna internetowa (Internet-based warfare lub iWar) oraz woj-
na sieciowa (netwar). Po wtore, funkcjonujg liczne pojecia zawierajace w swojej
podstawie stowotworczej lub wiaczajace do zwiazku frazeologicznego stowo ,,ter-
roryzm”: cyberterroryzm (cyberterrorism), elektroniczny terroryzm (e-terrorism,
e-terroryzm), internetowy terroryzm (terroryzm w Internecie, Internet terrorism,
I-terrorism) oraz migkki terroryzm (soft terrorism). Odnajdujemy réwniez — przede
wszystkim na gruncie publicystyki — liczne impresywne, metaforyczne pojecia, jak:
dzihad online (online jihad), wirtualny dzihad (virtual jihad), elektroniczny dzihad
(electronic jihad), elektroniczny Czarnobyl (electronic Chernobyl), cyfrowe Pearl
Harbor (digital Pearl Harbor) czy elektroniczne Waterloo (electronic Waterloo).
W obiegu znajduja si¢ rowniez pojecia odnoszace si¢ ogolnie do dziatan potencjalnie
zwigzanych z przemoca — cyberatak (cyberattack) i cyberkonflikt (cyberconflict)
oraz do dziatan szczegdlnych z nig zwigzanych — cybersabotaz (cybersabotage)
i cyberdywersja (cybersubversion).

W potocznym i naukowym obiegu funkcjonuja liczne pojecia zwigzane z prze-
mocg polityczng o najwyzszym natg¢zeniu, bo zawierajace stowo ,,wojna”. W lite-
raturze przedmiotu odnajdujemy przede wszystkim pojecie cyberwojny lub cy-
bernetycznych dzialan wojennych. Pojecia te rozumiane sg jako wykorzystanie
komputerdw i sieci w celu przeprowadzenia ataku na systemy informacyjne wroga.
Niektorzy jednak badacze, jak np. Richard A. Clarke i Robert K. Knake [2010: 6],
zawe¢zaja pojecie cyberwojny przez wskazanie instytucji panstwa jako jedynego jej
aktora. Znakomite dla celow porzadkowania poje¢ wydaja si¢ rozstrzygnigcia brytyj-
skiego tygodnika ,,The Economist” wskazujacego cyberprzestrzen jako pigta domene
wojny (obok ladu, morza, powietrza i przestrzeni kosmicznej). Pojecie cyberwojny
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moze by¢ rozumiane przez analogi¢ do pojecia ,,wojny” i cho¢ prowadzonej w innej
domenie i innymi $srodkami, to jednak generujacej analogiczne konsekwencje, zna-
czeniowo i tre§ciowo z nig tozsame. Dla celéw analitycznych pojecie ,,cyberwojny”
nalezatoby zachowa¢, odrzucajac jednocze$nie mniej trafne i mniej ekonomiczne
pojecie ,,cybernetyczne dziatania wojenne”.

Kolejnymi pojeciami zawierajgcymi stowo ,,wojna” jest wojna informacyjna
oraz pokrywajaca si¢ z nig wojna sieciowa. Po raz pierwszy obu poje¢ uzyto w czasie
wojny w Zatoce Perskiej w 1991 r., za$ na grunt nauki trafito ono za sprawa Johna
Arquilla 1 Davida Ronfeldta [2001: 6; 1998: 9], ktérzy rozumieli je jako taktyke
konfliktéw politycznych, ale takze dziatan przestepczych. Najbardziej efektywnym
i znanym przykladem wojny sieciowej bylo zastosowanie Internetu w konflikcie
pomigdzy meksykanskim rzadem a indianskimi powstancami w stanie Chiapas.
Wykorzystanie Internetu jako srodka propagandy zapewnito powstancom popar-
cie miedzynarodowej opinii publicznej i sktonito meksykanski rzad do rozméw
i ustepstw pod wptywem silnych naciskéw miedzynarodowej opinii publicznej
[Arquilla, Ronfeldt, Fuller, Fuller 1998]. Poj¢cie ,,wojna informacyjna” oznacza
wykorzystanie technologii informacyjnych do zarzadzania informacjg w celu uzy-
skania przewagi nad przeciwnikiem. Formami wojny sieciowej w takim rozumieniu
sa propaganda i manipulacja informacja, za$ celem — dezinformacja i demoralizacja
przeciwnika. Jest to pojecie zbyt pojemne, bo obejmujace kazdy typ oddziatywa-
nia zard6wno z uzyciem przemocy, jak i bez jej uzycia. Ponadto odnosi si¢ ono do
oddziatywan werbalnych z uzyciem $rodkéw komunikowania masowego, a wigc
psychologicznych, nie wchodzac w zakres przemocy fizycznej [Hutchinson 2006:
213; Schwartau 1996]. Pojgcie to nalezy uznaé za nieprzydatne w klasyfikacji form
przemocy w Internecie.

Dokumenty operacyjne i koncepcyjne stworzone na potrzeby Paktu Poinoc-
noatlantyckiego wprowadzajg poj¢ciec wojny internetowej. Odnosi si¢ ono do ata-
kow na ,.konsumencka infrastrukture Internetu” — zaburzania funkcjonowania ushug
$wiadczonych via World Wide Web [Ryan 2007]. Tak rozumiane pojecie wojny
internetowej nie w pelni wyczerpuje znamiona przemocy fizycznej — jej istota jest
,,zaburzanie”, lecz nie niszczenie. Ponadto Internet nie ogranicza si¢ wytacznie do
wskazanego w definicji WWW, ktdra stanowi w istocie jego niewielka czgs¢. Pojecie
to w duzej mierze pokrywa si¢ z pojeciem cybersabotazu.

Odrebna, niemniej jednak liczna grupe poje¢ zwigzanych z przemocy fizyczna
stanowig te, ktore zawierajg w nazwie stowo ,.terroryzm”. Najbardziej spopularyzo-
wanym terminem jest cyberterroryzm. Zostat on poddany przez autora niniejszego
tekstu szczegdlowym rozwazaniom w artykule Analiza pojecia cyberterroryzmu. Proba
uporzgdkowania chaosu [Mider 2013: 81-114]. Przeanalizowano w nim 46 definicji
pojecia,,cyberterroryzm”. W toku syntezy uzyskano nastgpujaca definicj¢ regulujaca to
zjawisko: jest to jedna z odmian terroryzmu wyrézniona ze wzglgdu na podejmowane
w celu jej wykonania $rodki. Jest to dziatanie niezgodne z prawem lub przez prawo
nieregulowane, a podejmowane przez jakikolwiek podmiot — jednostke lub grupe.
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Dziatanie to polega na stosowaniu grozby przemocy (przemocy psychicznej) lub
przemocy fizycznej. Jest ono charakterystyczne dla cyberprzestrzeni (posrednie i bez-
posrednie) oraz moze by¢ prowadzone poza nia, ale na cyberprzestrzen oddzialujac.
Cyberterroryzm to dziatanie skierowane przeciwko komputerom i sieciom kompute-
rowym, zaréwno ich warstwie fizycznej, jak i warstwie cyfrowej, a w szczegolnosci
komputerom i sieciom sktadajgcym si¢ na infrastrukture krytyczng. Bezposrednim
celem tych dziatan jest catkowite Iub czesciowe zniszczenie lub zaktocenie dziatania
fizycznej lub cyfrowej warstwy sieci. Dzialania te maja spowodowac poczucie zagroze-
nia, straty materialne, a takze ludzkie. W sensie ,,komunikacyjnym”, a wigc widownig
tych dziatan sg dowolne instytucje, ktdre moga przyjaé ,.,komunikat” cyberterrorystow
lub tez przekaza¢ go innym instytucjom (np. spoteczenstwu i skladajagcym si¢ nan
grupom, opinii publicznej, instytucjom panstwa, organizacjom, w tym organizacjom
mig¢dzynarodowym, mediom). Efektem tych dziatan jest wywarcie wptywu na osrod-
ki decyzyjne, tj. osoby lub instytucje mogace bezposrednio (np. rzady panstw) lub
posrednio (np. spoteczenstwa, poszczegdlne grupy spoteczne) zrealizowac postulaty
podejmujgcych atak cyberterrorystyczny. Postulaty cyberterrorystéw moga odnosic¢
si¢ do dowolnie wskazanego celu majacego charakter polityczny. Moze posiadac¢ on
zaro6wno charakter instrumentalny (osiagnigcie okreslonych, wskazanych korzysci),
jak i ekspresywny (kiedy dziatanie to ma charakter symboliczny) [Mider 2013: 109].
Pojecie cyberterroryzmu analogicznie do pojecia terroryzmu w $wiecie fizycznym
nalezy uzna¢ za przydatne.

Od cyberterroryzmu nalezy odréznia¢ elektroniczny terroryzm. Pojecia tego
uzywa si¢ nader rzadko. Jest ono bardzo pojemne, moze oznacza¢ kazde wykorzy-
stanie urzgdzen i podzespotow elektronicznych do przeprowadzenia zamachu terro-
rystycznego, a wigc np. zdalnie sterowanych tadunkow wybuchowych [Fisher 2002;
Winkler 2001]. Réwnie rzadko stosowane jest pojecie internetowego terroryzmu.
Jest to termin do$¢ chwiejny — cze$¢ badaczy odwotuje si¢ do jego dostownego ro-
zumienia, a wigc internetowy terroryzm to taki, ktory ,,odbywa si¢ w Internecie” lub
,,7dokonywany jest przez Internet” [Gordon 2005]. W tym rozumieniu jest to pojecie
podrzedne wobec wyzej sformutowanej definicji cyberterroryzmu. Inaczej natomiast
definicje internetowego terroryzmu rozumie Michael L. Hummel [2008: 117] — jako
komunikacje terrorystow z uzyciem Internetu. Jest ono nieprzydatne nie tylko z racji
jego niejednoznacznosci, lecz rowniez dlatego ze pomimo sugerujacego znaczenia nie
okresla dziatan z uzyciem przemocy. Nalezy wyeliminowa¢ rowniez definicje miek-
kiego terroryzmu oznaczajaca blokowanie, niszczenie lub znieksztalcanie informac;ji
przetwarzanej, przechowywanej i przekazywanej w systemach teleinformatycznych
oraz niszczace (obezwladniajace) te systemy. W pojeciu tym miesci si¢ takze wyko-
rzystywanie systemow teleinformatycznych do dezinformacji i walki psychologiczne;.

W literaturze przedmiotu, gtownie w publicystyce, funkcjonuja pojecia ,,cybera-
tak” 1 ,,cyberkonflikt”. Cyberatak oznacza kazdy rodzaj ataku dokonany w Interne-
cie, poczawszy od przemocy werbalnej, przez naruszenie integralno$ci danych, ich
kradziez, skonczywszy na zaktocaniu funkcjonowania lub niszczenia infrastruktury
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sieci. Jest to pojecie najszersze: cyberatakiem mozna nazwac¢ zard6wno cyberprze-
stepstwo, cyberterroryzm, cybersabotaz, jak i cyberwojne. Pojecie ,,cyberataku”
nie ma charakteru analitycznego, stanowi ono raczej zabieg pisarski majacy na celu
zastgpienie przewodniego pojecia, np. cyberterroryzmu — innym. Z kolei cyber-
konflikt lub konflikt w cyberprzestrzeni to pojgcia rozumiane dostownie — jako
uswiadomiona sprzecznos¢ interesow wyzwalajaca okreslone dziatania rozgrywajace
si¢ w cyberprzestrzeni majace na celu osiagniecie korzysci. Pojecie to uzywane jest
marginalnie w literaturze przedmiotu, ma na ogot charakter pomocniczy [Lin 2013:
476—478], ponadto moze, lecz nie musi oznaczaé przemocy. Z tego powodu nalezy
wylaczy¢ te dwa pojecia z klasyfikacji.

Na gruncie publicystyki rozpowszechnity si¢ takie pojecia, jak elektroniczny
Czernobyl, cyfrowe Pearl Harbor lub elektroniczne Waterloo. Nazwy Water-
loo czy Pearl Harbor odnosza si¢ do konkretnych dziatan wojennych — waznych
historycznie bitew, ktore pociggnely za sobg znaczace konsekwencje dla polityki
$wiatowej. Rozumienie jest tu wigc dalekie od pierwotnego znaczenia. Czy atak na
infrastrukture teleinformatyczng moze skutkowac takimi konsekwencjami, jak bitwa
pod Waterloo, ktora stata si¢ kamieniem wegielnym nowego tadu polityki europej-
skiej opartej na ustaleniach Kongresu Wiedenskiego? W wigkszym stopniu daja si¢
dostrzec analogie pomigdzy atakiem na Pearl Harbor, szczegdlnie jesli bedziemy
rozpatrywali to wydarzenie jako typ idealny ataku z zaskoczenia. Jednocze$nie
dziatania stanowily starcie cze$ci dwoch armii, co z kolei czyni takie poréwnanie
wysoce nietrafnym. Nazwa Czarnobyl, jesli ograniczy¢ ja do samego zdarzenia —
katastrofy elektrowni jadrowej (przypadkowej, wywotanej zaniedbaniem), wydaje
si¢ absolutng pomyika. Z kolei jesli skupimy si¢ na skutkach wypadku, woéwczas da-
lekie podobienstwa daja si¢ odnalez¢. Analizowane nazwy maja wydzwigk wybitnie
metaforyczny i jako takie nie nadaja si¢ do zastosowania jako kategorie analityczne,
dlatego najlepszym wyjsciem bylaby rezygnacja z ich uzywania.

Podobnie rzecz ma si¢ z pojeciami takimi, jak: dzihad online, wirtualny dzihad,
elektroniczny dzihad. One rowniez maja charakter metaforyczny i $cisle odnosza
si¢ do kultury islamu [Brickey 2012: 4]. Stowo dzihad doslownie oznacza w jezyku
arabskim ,,zmaganie” lub ,,walke”, bywa tez nieprecyzyjnie thtumaczone jako ,,$wig-
ta wojna”. W tym rozumieniu mogloby oznacza¢ zaréwno cyberterroryzm, wojne
internetowa, cyberwojne czy dziatania bez uzycia przemocy, np. wojng informacyj-
na, z tym ze ograniczone do podejmujacych je wyznawcow islamu. Pierwsze dwa
pojecia — ,,dzihad online” i ,,wirtualny dzihad” — nalezy traktowa¢ jako synonimy
odnoszace si¢ do cyberprzestrzeni, Internetu, z kolei ,,dzihad elektroniczny” jest po-
jeciem szerszym — obejmuje rowniez elementy spoza Internetu, a wigc to co szeroko
zwigzane z technologiami informacyjnymi. Pojgcia te majg niska moc heurystyczna,
silnie i negatywnie sg zwigzane kontekstowo z kulturg arabska, mogg by¢ stosowane
w publicystyce czy tekstach popularnonaukowych, lecz nie w nauce.

Do zaliczenia do form przemocy politycznej w Internecie pretenduja jeszcze
dwa pojecia — ,,cyberdywersja” oraz ,,cybersabotaz”. Cyberdywersje nalezy rozu-
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mie¢ tak jak dywersje — niszczace dzialanie wojenne odbywajace si¢ ,,na tytach”
wroga, majace najczesciej na celu odwrdocenie uwagi przeciwnika i ostabienie go,
z tym ze majace miejsce w cyberprzestrzeni. Cyberdywersja polega na niszczeniu
lub uszkadzaniu zasoboéw zbrojnych wroga. Cyberterroryzm i cybersabotaz czerpia
z tego samego repertuaru Srodkow i taktyk. Na pojecie cyberterroryzmu naktada sie
rowniez pojecie cybersabotazu oznaczajace umyslne niewypetnienie albo wypel-
nianie wadliwie swoich obowigzkow w zamiarze wywotania dezorganizacji, strat
1 szkdd w cyberprzestrzeni. Pojecie to uzywane jest nader rzadko. Formy cybersa-
botazu i cyberterroryzmu nie r6znig si¢ od siebie. Elementem roéznicujagcym te dwa
pojecia jest fakt, ze cyberterroryzm to dzialanie, ktére moze by¢ podejmowane
zardwno z zewnatrz, jak i od wewnatrz atakowane;j instytucji (przez jednostke lub
grupe¢ stanowiaca jej pracownikoéw lub cztonkow), za§ cybersabotaz ma charakter
wylacznie endogenny. Ponadto pojecia te odrdéznia motyw dziatania (cybersabotaz
moze by¢ motywowany niepolitycznie — podejmowany na podstawie przestanek
osobistych badz ekonomicznych).

W niektorych analizach badacze krzyzuja pojgcie ,,cyberterroryzmu” z pojeciem
haktywizmu [Krapp 2011]. Termin ,,haktywizm” zostal wykreowany w 1996 r. przez
cztonka subkulturowej grupy hakerskiej Cult of the Dead Cow znanego jako Omega
[Mills 2012]. Haktywizm stanowi portmanteau poj¢¢ hack oznaczajacego nielegity-
mowany, a oparty na poglebionej wiedzy i rozumieniu techniki komputerowej dostep
do komputerdéw i sieci oraz activism — rozumiany jako aktywno$¢ ukierunkowanag
na osigganie celow politycznych. Haktywizm najcze$ciej przejawia si¢ w formach
nastepujacych: podmianie stron internetowych, przekierowywaniu stron interne-
towych, atakow typu rozproszona odmowa dostepu ustugi, kradziezy informacji,
parodiach stron internetowych, wirtualnych sit-ins, cybersabotazu i cyberdywersji,
tworzeniu oprogramowania umozliwiajacego aktywnos¢ polityczna w Internecie lub
zapewniajgcego wolnos¢ stowa. Proponuje, by uzywac tego pojecia w stosunku do
aktow o niewielkim natezeniu przemocy fizycznej (tj. niedotyczacych infrastruktury
krytycznej, w sposob istotny niezaburzajacych funkcjonowania instytucji panstwa,
gospodarki i spoteczenstwa) z zastrzezeniem jednak, by wyraznie wskazywac, ze
jest to haktywizm z wykorzystaniem przemocy fizycznej, moze si¢ on bowiem od-
bywacé rowniez z uzyciem przemocy psychicznej, a takze bez jej uzycia, jako forma
niepostuszenstwa obywatelskiego [Mider 2013: 81-114]2.

W efekcie podjetych powyzej rozwazan w klasie przemocy fizycznej w Inter-
necie pozostajg trzy jej formy: o najwyzszym nat¢zeniu — cyberwojna, o nizszym
nat¢zeniu przemocy i podejmowana w odrebnym niz wojna konteks$cie prawnym
1 organizacyjnym — cyberterroryzm oraz haktywizm z uzyciem przemocy fizyczne;.

2 Sugerowane w artykule: D. Mider, Analiza pojecia cyberterroryzmu. Proba uporzgdkowania cha-
osu [2013]. Ujgcie haktywizmu jako formy niepostuszenstwa obywatelskiego uznaj¢ po namysle za zbyt
ograniczone. Cze$¢ aktow nazywanych haktywizmem sg dziataniami z uzyciem przemocy.
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FORMY PRZEMOCY PSYCHICZNEJ W INTERNECIE

Przemoc psychiczna jest rozpatrywana na gruncie psychologii, w tym psychologii
spotecznej i tam rozumiana jako wywieranie wplywu na proces myslowy, zachowa-
nie lub stan fizyczny osoby bez jej przyzwolenia przy uzyciu srodkéw komunikacji
interpersonalnej [Follingstad, DeHart 2000: 891-920]. W psychologii rozpoznaje
si¢ nastepujace przejawy przemocy psychicznej: destrukcyjng krytyke i werbalna
agresj¢ (przedrzeznianie, krzyk, oskarzanie, obrzucanie wyzwiskami), taktyki wy-
wierania presji (zabieranie dobr materialnych), okazywanie pogardy, izolowanie,
przesladowanie, grozenie, zaprzeczenie (oskarzanie o prowokowanie przemocy).
Specyfika internetowej komunikacji umozliwita rozwinigcie si¢ przemocy psy-
chicznej do niespotykanych dotad rozmiarow. Nie od rzeczy bedzie stwierdzenie, ze
Internet stat si¢ ,,medium nienawisci”. Taki stan rzeczy wynika z poczucia wzglgdnej
anonimowosci i atomizacji jego uzytkownikow; wytworzyt si¢ w Internecie swoisty
socjolekt, w ktorym istotnym i czgstym $rodkiem ekspresji s $Srodki wyrazu zawie-
rajace stownictwo zniewazajace lub podlegajace tabu. Widoczne i nasilajace staje si¢
zjawisko dehumanizacji postaw. Jest to niepokojaca tendencja rozpatrywania przez
aktywnych uzytkownikow komunikacyjnych kanatow Internetu wszelkich wydarzen
w kategoriach politycznej gry lub walki o wtadzg, zysku lub straty okreslonych sit
politycznych. Uzytkownikom zdaje si¢ umyka¢ ludzki wymiar rozmaitych zjawisk.
Postawy zyczliwoS$ci 1 wspotczucia sg zastgpowane ztosliwoscig i cynizmem [Mider
2011: 202-238].

Przemoc psychiczna w Internecie to w istocie przemoc werbalna [Shane 2010]
1 na tym typie przemocy zogniskowano ponizsze rozwazania. Pojecie przemocy wer-
balnej obecne jest w lingwistyce, wystepuje tam w ujeciu szerokim i jest rozumiane
jako kazdy szkodliwy bodziec, ktorego celem jest zranienie lub zniszczenie ego;
zaliczamy tu rowniez grozenie i odrzucenie [Peisert 2004: 23-24]. Przemoc wer-
balna jest subiektywna — istotna jest zarowno intencja nadawcy, jak i ocena i reakcja
potencjalnej ofiary oraz opinia obserwatora zdarzenia, a w niektorych przypadkach
—arbitra [Peisert 2004: 23]. W obszarze kultury euroatlantyckiej coraz wicksza wage
przywigzuje si¢ do instytucjonalnego tlumienia tej formy przemocy. Przejawia si¢ to
w forsowaniu na gruncie praktyki politycznej oraz prawodawstwa kategorii ,,mowy
nienawisci” (hate speech). Koncepcja ,,mowy nienawisci” stanowi nieskonsolidowa-
ny twor: przeplataja sie tu i placza treéci etyczne, doktrynalne, a nawet ideologiczne.
Do mowy nienawisci zaliczane sg takze te wypowiedzi, ktére odnoszg si¢ do pici lub
orientacji seksualnej. Jest nig réwniez kazda wypowiedz generujaca jeden z czterech
typow krzywdy: prowadzaca do przemocy, wywotujaca uszczerbek psychiczny,
zniestawiajgca lub skutkujgca dyskryminacjg [Gopalan 2010: 10-11].

Przemoc werbalna jest zjawiskiem szczegolnie nasilonym w Internecie. Jako
przyczyny wskazuje si¢ brak presji zorganizowanej opinii publicznej, poczucie
wzglednej anonimowosci oraz brak skodyfikowanych lub niedojrzato§¢ norm regu-
lujacych wspoétzycie [Kiesler, Siegel, McGuire 1984: 1123—1134]. W anglojezycznej
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literaturze przedmiotu mowi si¢ o wojnach na obelgi (flame wars) wywotywanych
przez liczne rzesze uzytkownikow czerpigcych przyjemnosé z indukowania konflik-
tow, napigc i zywiotowych ktétni [Moor, Heuvelman 2010: 1536—-1546]. W socjo-
lekcie Internetu nazywa si¢ ich baiterami (od ang. take on bait — bra¢ na przynete),
flamerami (od ang. flame — ptomien) lub trollami (od istoty z mitologii nordyckiej,
ktorej nazwa stata si¢ okresleniem antyspotecznego zachowania uczestnikow roz-
maitych kanatow internetowej komunikacji).

Rozpowszechnito si¢ réwniez okreslenie hejter (ang. hater — nienawistnik) ozna-
czajace w subkulturze Internetu osobg irracjonalnie antagonistyczng wobec innych
0s0b, instytucji czy zjawisk. Stowo hater funkcjonowalo w jezyku angielskim juz
w XIV w., do kultury masowe;j trafito w latach 80. XX w. za sprawg amerykanskiej
muzyki mlodziezowej, a konkretnie rapu. Hejterzy sa liczng zbiorowoscia spolecz-
ng, opartg na negatywnych postawach. Powstaly czeSciowo zinstytucjonalizowane
struktury ich zrzeszajace — Hatebook (medium antyspotecznosciowe) stanowiacy
przeciwienstwo Facebooka, Enemybook umozliwiajacy w Facebooku zarzadzanie
lista swoich wrogow analogicznie do listy przyjaciot oraz nieistniejacy juz Snubster,
ktoéry umozliwiat skupienie si¢ wrogow wobec dowolnie wybranej postaci.

Szczegolne natezenie zjawisko to ma w Polsce. Przelomowymi wydarzeniami,
ktore uswiadomity jego skale, byly wydarzenia w czasie Euro 2008. Fale interne-
towej nienawisci wywolala decyzja angielskiego sedziego Howarda Webba, ktory
podczas meczu Polski z Austrig podyktowat watpliwy — w opinii polskich kibicow
—rzut karny. Btyskawicznie powstaly strony internetowe (pierwsza z nich juz kwa-
drans po wydarzeniu) zniewazajace i oSmieszajace sedziego. Pojawity si¢ liczne
grozby karalne, powstaly obrazliwe profile w mediach spotecznosciowych (Nasza
Klasa, Wikipedia), tworzono memy. W portalu domiporta.pl wystawiono na aukcji
dom H. Webba, a na Allegro pojawila si¢ aukcja ,,Kup karnego w meczu z Austrig”
[Chacinski 2010: 110—112]. Skalg i natgzenie internetowej przemocy najwydatniej
ujawnil przeprowadzony od kwietnia do lipca 2012 r. eksperyment polowy ,,Projekt
Gr@zyna” dwoch wroctawskich filmowcow: Grzegorza Cholewy — producenta i Bar-
ttomieja Szkopa — rezysera. Stworzyli oni fikcyjna posta¢ wideoblogerki — Grazyny
Zarko, w ktora weielila sie Anna Lisak, emerytowana przedszkolanka z Wroctawia.
W serwisie YouTube zamieszczono kilkanascie krotkich (kilkudziesigciosekundo-
wych) filméw, w ktorych Grazyna Zarko prezentowala kontrowersyjne, konserwa-
tywne poglady®. Wypowiadata si¢ m.in. o edukacji, kulturze masowe;j i polskiej klasie

3 Oto probka wypowiedzi Grazyny Zarko: ,,Geje, lizbijki i feministki mi ust nie zamkna”, ,,moze
mnie tu podstuchuja, kto wie, to jest jakie$ lewactwo”, ,,Nergal to jest matpa a nie cztowiek, tatuaz na ta-
tuazu”, o metodach wychowania uczniow: ,,Do metod bezposrednich zaliczamy: klgczenie z doniczka, li-
nijka po tapach, targanie za uszy, pisanie 100 razy »bede grzeczny«, prace spoteczne, konfiskata komorek,
segregacja $mieci, zbieranie makulatury oraz kary finansowe. Do metod psychologicznych zaliczamy:
osla fawka, o§mieszanie przed klasa, odmawianie r6zanca, ponizanie, usuwanie ze znajomych na fejsbu-
ku. Drodzy nauczyciele bierzcie i korzystajcie z tego wszyscy”. Filmy zaczynaly si¢ sentencja: ,,Grazyna
Zarko — katolicki gtos w Internecie” lub ,,Tu ponownie Grazynka, stuszna strona wiary”.
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politycznej. Wideo blog (vlog) niemal natychmiast wzbudzil ogromne negatywne
emocje uzytkownikow YouTube (w sumie az do 11 maja 2014 r. 4 543 097 wyswie-
tlen, za§ subskrybowany zostal przez 12 334 osoby). Ze wzgledu na liczne grozby
karalne oraz skrajnie negatywne reakcje internautéw eksperyment przerwano, mi-
styfikacje ujawniono*. Autorzy projektu thumaczyli, ze pragneli obnazy¢ internetowsg
kulture konsumpcji i nienawisci, jednak uwaga opinii publicznej skierowana zostata
na boczne tory — podejmowano refleksje, czy autorzy projektu postapili etycznie
wobec A. Lisak.

Obiektem przemocy politycznej stali si¢ rowniez politycy. Pod wzgledem na-
tezenia kierowanych do nich agresywnych i obrazliwych wpisow i komentarzy
w Internecie zajmuja drugie miejsce (83% wskazan). Przed nimi lokujg si¢ aktorzy
1 rozmaite, promowane przez media masowe postaci (celebryci) — 90% wskazan.
Znacznie nizszego poziomu natgzenia ,,hejtu” do§wiadczaja policjanci i pracownicy
obstugi klienta (ex aequo, po 55% wskazan) [Czaplicka 2015: 5]. Tozsame wnioski
wyciagaja ze swoich badan uczeni amerykanscy, wskazujacy, ze tresci polityczne ge-
nerujg najwiecej agresywnych, nienawistnych komentarzy internautow [Coe, Kenski,
Rains 2014: 658-679]. Jedng z najwi¢kszych akcji o charakterze politycznym, w kto-
rej postuzono si¢ przemoca psychiczng, byt ogloszony przez ruch Anonimowych,
przypadajacy na 11 grudnia Dzien Trollowania Panstwa Islamskiego. Aktywisci
Anonymous wezwali internautow, by ci masowo publikowali zdjecia i filmy otago-
wane hashtagiem #Daesh oraz #Daeshbags. Sg to jakoby zwroty uznawane przez
islamistow za obrazliwe [#DayOfRage 2015]. Miejscem o duzym skupieniu psy-
chicznej przemocy politycznej sa grupy w mediach spoteczno$ciowych, szczegdlnie
grupy zamkniete, jak np. liczne sekcje Jak bedzie w akapie? (JBwA) na Facebooku.

Podejmowane sa proby ograniczania i kontrolowania tego zjawiska. Powstaty
inicjatywy badawcze i monitorujace ten fenomen’, a takze kreowane i dyskutowane
sg techniki ttumienia i u$mierzania tego zjawiska®. Rowniez klasa polityczna nie
pozostaje bierna wobec tego zjawiska, zdajac sobie poniekad sprawe z ogromnego
wplywu Internetu. Przed wyborami parlamentarnymi w 2015 r. podano informacje,
ze na wyjazdowym posiedzeniu klubu Platformy Obywatelskiej w Jachrance Ewa
Kopacz oznajmita, ze partia zatrudnita osoby optacane za krytyke Prawa i Sprawie-
dliwosci w Internecie. Osob tych miato by¢ wowczas okoto pie¢dziesieciu, docelowo
— okoto setki [Pienkowski 2015].

4 Patrz film podsumowujacy projekt: Grazyna Zarko, Gr@zyna, w: http://www.youtube.com/
watch?v=xLIqyVsUnuk, 21 lipca 2012 (dostep: 2.02.2016).

5 Stalego monitorowania internetowych wpiséw o politykach w podziale na pozytywne, neutralne
i negatywne podjeta si¢ firma NewsPoint. Raporty badawcze zamieszczane sa w serwisie http://tajniki-
polityki.pl/ (dostep: 2.02.2016). Przeglad zaprezentowanych wynikow wskazuje na wysokie natgzenie
zjawiska ,.hejtu”.

¢ Przeglad takich metod prezentuje w swoim raporcie z badan iloSciowych omawianego zjawiska
Monika Czaplicka [2015: 7-15].
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Przemoc psychiczna w Internecie moze przejawia¢ si¢ w wielu ré6znorodnych
formach; w toku badan prowadzonych w 2010 r. sporzadzono na potrzeby badan
ilo$ciowych ich klasyfikacj¢’. Podstawg kwalifikacji stato si¢ zdefiniowane powyzej
pojecie ,,krzywda”, za$ reguty klasyfikacyjne oparto na stopniu natgzenia przemocy
oraz na naruszaniu lub nienaruszaniu przez dane dziatanie zasad demokratycznego
dyskursu [Mider, Marcinkowska 2011: 239-296]%. W toku badan i analiz wyrézniono
trzy grupy form przemocy:

1. przemoc psychiczng o wysokim natezeniu naruszajaca zasady dyskursu de-
mokratycznego. Zaliczono do niej: zaktadanie falszywych kont w celu ,,gru-
powego” atakowania oponentdow, ngkanie oponentdow przez wysylanie spamu
lub innych tresci na ich konta e-mail;

2. przemoc psychiczng o §rednim natgzeniu naruszajacg zasady dyskursu demo-
kratycznego, do ktorej wigczono: oSmieszanie innych uczestnikow dyskus;ji,
szydzenie z uczestnikow dyskusji, posagdzanie (pomawianie) uczestnikow
dyskusji, uzywanie niecenzuralnych/wulgarnych stow wobec zjawisk czy
sytuacji, uzywanie niecenzuralnych stow wobec innych uczestnikow dyskusji
(zniewazanie ich), zakldcanie dyskusji przez wielokrotne wklejanie tych sa-
mych tresci lub tresci niezwigzanych z tematem rozmowy, kierowanie grozb
wobec innych uczestnikow dyskusji (zastraszanie ich);

3. przemoc psychiczng o niskim natg¢zeniu nienaruszajacg zasad dyskursu de-
mokratycznego, obejmujacag zdecydowane formutowanie swoich pogladow,
krytykowanie uczestnikow dyskusji, ignorowanie uczestnikow dyskusji, po-
tepianie i osadzanie uczestnikow dyskusji, tworzenie donoséw, nawotywanie
do bojkotu uczestnikow dyskus;ji.

Klasyfikacja, cho¢ ztozona, okazata si¢ jednak przydatna i trafna w analizach

empirycznych. Przemoc psychiczna, jak wida¢ najbardziej skomplikowana, okazala
si¢ by¢ takze najbardziej rozpowszechniong klasg przemocy w Internecie.

FORMY PRZEMOCY STRUKTURALNEJ I KULTUROWEJ W INTERNECIE

Formy przemocy strukturalnej i kulturowej sg rozpatrywane tacznie: przemoc
kulturowa jest nieodmiennie korelatem przemocy strukturalnej. Oba typy przemocy
wzajemnie si¢ indukuja. Cho¢ generuja one odrebne rodzaje krzywdy, to jednak nie
wystepuja one na ogédt samodzielnie. Przemoc strukturalna wymaga uzasadniania, by

7 Badanie przeprowadzono metoda ankiet online na probie N = 720 dorostych internautéw w ra-
mach badan ,,Kultura polityczna Polakow w Internecie” finansowanych przez Ministerstwo Nauki
i Szkolnictwa Wyzszego ,,Formy i tres¢ ekspresji kultury politycznej Polakéw w Internecie w kampaniach
wyborczych 2010 i 2011 roku”. Projekt badawczy realizowano pod kierownictwem prof. dr. hab. Jana
Garlickiego.

8 Szerzej na ten temat: D. Mider, A. Marcinkowska, Przemoc w kulturze politycznej polskiego In-
ternetu [2011].
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trwac i rozwijac sig, z kolei przemoc kulturowa powstaje i utrzymuje si¢ na wyrazne
zapotrzebowanie generowane przez tworzace niesprawiedliwe nieréwnosci struk-
tury spoleczne. Koncepcje przemocy strukturalnej oraz kulturowej sa w literaturze
przedmiotu poddawane krytyce; zarzuca si¢ im niewystarczajacg dystynktywnos$¢,
wlaczaja one w swoj zakres zbyt wiele rozmaitych kategorii zjawisk [Czyzewski
2003: 222]. Niektorzy autorzy wskazuja jako przemoc rowniez wtadze sadzenia
i oceniania. Zwolennicy takiego wszechobejmujacego rozumienia przemocy uwazaja,
ze bycie nieustannie obserwowanym, wystawionym na czyj$ oglad to opresja, ktora
w sposob w pelni uzasadniony mozna utozsamiaé¢ z przemoca [Mamzer 2006: 8].

Ponizej rozstrzygnigto, na jakich obszarach przede wszystkim mozna doszuki-
wac si¢ w Internecie takiego funkcjonowania podsystemow spotecznych: politycz-
nego, spotecznego, ekonomicznego, prawnego lub obyczajowego, powodujacych
doznawanie przez ludzi cierpienia psychicznego lub fizycznego, oraz w jaki sposob
uzasadnia si¢ te zjawiska, jak si¢ je legitymuje, normalizuje i thumaczy rozmaite
przejawy niero6wnosci, niesprawiedliwosci i przemocy. W Internecie wyksztalcity
si¢ trzy formy przemocy strukturalno-kulturowej. Po pierwsze, zjawisko nadzoru
informacyjnego obywateli — Internet stworzyt nie tylko mozliwosci komunikacji
i interakcji, lecz takze niespotykane dotad mozliwosci kontroli przeptywu infor-
macji. Z tej mozliwosci skwapliwie skorzystaly rzady panstw $§wiata. Nader licz-
ne sg przyktady najrozmaitszych programow szpiegowskich shuzacych inwigilacji
obywateli, czy tworzeniu baz danych obejmujacych liczne aspekty zycia obywateli
[Mider 2013: 79-106]. Po wtdre, istnieje zjawisko cenzury w Internecie. Internet
z technicznego punktu widzenia umozliwia korzystanie z wolnosci stowa w zakresie
znacznie wigkszym niz kiedykolwiek w historii ludzkos$ci. Rzady panstw starajg si¢
te wolng wymiang mysli i informacji ograniczy¢ na rézne sposoby, uzasadniajac
koniecznoscia ochrony takich warto$ci, jak bezpieczenstwo narodowe i migdzyna-
rodowe, warto$ci demokratyczne, prawa wlasnosci intelektualnej [Mider, Borowka
2012: 141-176])°. Po trzecie, jest to zjawisko cyfrowego wykluczenia lub cyfrowe-
go podziatu (digital divide) polegajace na nierownym dostepie do Internetu. Dwa
wymienione jako pierwsze zjawiska stanowia mocny splot przemocy strukturalnej
i kulturowej. Z kolei zjawisko cyfrowego wykluczenia funkcjonuje niemal wytgcznie
na plaszczyznie strukturalne;j.

Nadzér informacyjny w Internecie jako forma przemocy strukturalnej i kul-
turowej. Nadzor informacyjny stanowi we wspotczesnych spoteczenstwach najwaz-
niejszy atrybut nowoczesnosci i centralng figure wiadzy politycznej. Jest samoistnym
narzedziem wladzy, mechanizmem podtrzymujacym opresyjny tad spoleczny lub
wrecz — jak wskazuje Michel Foucault — narzgdzie tresury i korekty spoteczenstwa
[Foucault 1998: 196]. Adekwatne jest tu wprowadzenie pojgcia Panoptykonu — za-
proponowanego pierwotnie przez angielskiego mysliciela Jeremiasza Benthama

° Wigcej na temat zjawiska cenzury w Internecie: D. Mider, O. Borowka, Internet — medium cenzu-
ry czy wolnosci stowa [2012] oraz D. Mider, Internet jako narzedzie walki z cenzurg [2014].
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na oznaczenie projektu idealnego wigzienia. Koncepcja ta zostala rozwinigta przez
XX-wiecznych myslicieli, a w szczeg6lnosci M. Foucaulta [Foucault 1998: 196;
2010] zaadoptowana jako miara wspotczesnych asymetrycznych i krzywdzacych
relacji pomigdzy jednostka a panstwem i rozpropagowana. Wymieni¢ mozna liczne
narzedzia stuzace wspotczesnym panstwom do inwigilacji i nadzoru obywateli,
jednak swoistym typem idealnym jawi si¢ nowo ujawniony amerykanski zestaw
narzg¢dzi noszacy nazwe PRISM. Jest to program stworzony na zamowienie i uzy-
wany przez Narodowa Agencje Bezpieczenstwa Stanéw Zjednoczonych, a takze
Centralng Agencje Wywiadowczg (CIA) oraz Defense Intelligence Agency (DIA)
i Drug Enforcement Administration (DEA). Jego istnienie ujawnit opinii publiczne;j
Edward Joseph Snowden byly pracownik CIA, a nastgpnie pracownik firmy Booz
Allen Hamilton posiadajacej okoto osiemdziesigciu oSrodkdw na catym $wiecie,
dostarczajacej ustugi Narodowej Agencji Bezpieczenstwa. Wedhug informacji, ktore
przekazat w lipcu 2013 r. amerykanskiemu dziennikowi ,,Washington Post” oraz
brytyjskiemu ,,Guardian”, dobrowolnie lub pod naciskiem zgodzito si¢ udostgpniac
dane o uzytkownikach dziewi¢é¢ nastepujacych koncernéw: Apple, America OnLine
(AOL), Facebook, Google, Microsoft, Paltalk, Skype, Yahoo oraz YouTube. PRISM
umozliwia odczytywanie nastgpujacych rodzajéw wiadomosci zdeponowanych przez
uzytkownikéw korzystajacych z ustug wymienionych firm: e-maile, wiadomosci
z komunikatorow, filmy, zdjecia, pliki przechowywane w chmurze, czaty glosowe,
pliki przesytane wewnatrz serwis6w, wideokonferencje, czasy logowania, a takze ak-
tywnos$¢ w profilach portali spoteczno$ciowych. Jednoczesnie E.J. Snowden ujawnit
istnienie 1 wykorzystywanie innych programéw szpiegowskich, m.in. oprogramo-
wania Blarney, shuzagcego do monitorowania przeptywu wiadomosci e-mail i ruchu
sieciowego. Zdemaskowatl roéwniez pozostajaca na ustugach Narodowej Agencji
Bezpieczenstwa grupg hakeréw noszaca nazwe Tailored Acess Operations (TAO)
zatrudniajgca blisko 600 pracownikow [Aid 2013]. Ich gtéwne zadanie, wedtug E.J.
Snowdena, polegato na infiltracji wskazanych komputerow i sieci na catym $wiecie.
Istnienie PRISM, cho¢ bez wskazania jego nazwy i z zastrzezeniem, ze programu
uzywa si¢ kazdorazowo wylacznie za wiedza i zgoda sadu, potwierdzit Dyrektor
Wywiadu Narodowego (Director of National Intelligence) James Robert Clapper
[Waterman 2013]. Rzady panstw z fatwo$cia moga monitorowac aktywnos¢ dowolnie
wybranych jednostek i grup. Potencjat eksploracyjny Internetu pozwala rzadzacym na
odtworzenie tozsamosci spotecznej i politycznej jednostki na podstawie dostgpnych
w sieci informacji. Zabieg ten nazywany jest profilowaniem i polega na wyszuki-
waniu i taczeniu roznorodnych, rozproszonych i istniejacych w réznych formatach
danych na temat aktywnosci jednostki w rozmaitych kanatach komunikacji. Zrédta
tych danych sg nastepujace: po pierwsze, na ogot ze §wiadomoscig konsekwencji
wprowadzamy informacje o nas samych do Internetu. Stuza temu celowi wszelkie
media spoteczno$ciowe, a takze réznego rodzaju ustugi (np. zintegrowane ustugi
$wiadczone przez Google). Po drugie, kazda nasza aktywno$¢ w Internecie skutkuje
(na ogot nieuswiadamianym przez znakomita wigkszos¢ uzytkownikow) pozosta-
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wieniem tak zwanych cyfrowych odciskow, inaczej cyfrowego DNA (ID maszyny)
stanowigcego zbiodr unikatowych charakterystyk kazdego komputera oraz charakteru
i czgstotliwosci aktywnosci jego uzytkownika'?. Grozba ujawnienia lub wykorzysta-
nia naszych prywatnych, czgsto intymnych spraw, w tym korespondencji z najbliz-
szymi, aktywnosci, w ktorych chcielibySmy pozostawaé anonimowi, jawi si¢ jako
potezne narzedzie wladzy w rgkach instytucji panstwa posiadajacych takie infor-
macje na temat jednostek. Utrzymywanie takiej asymetrii moze by¢ rozpatrywane
w kategoriach krzywdy — nadmierna, nieuzasadniona wiedza panstwa o obywatelu
to potencjalne narzedzie represji i wymuszania postuszenstwa.

CENZURA W INTERNECIE JAKO FORMA PRZEMOCY STRUKTURALNE]
I KULTUROWEJ

Najbardziej rozpowszechniong form¢ cenzury w Internecie stanowi panstwo-
wa cenzura instytucjonalna!l. Manifestuje si¢ ona bezposrednig ingerencjg instytu-
cji panstwa w Internet, jak rowniez ingerencja posrednig — z uzyciem rozmaitych
sankcji. Obejmuje zar6wno cenzur¢ prewencyjna, jak i cenzure post facto. Cenzura
w Internecie przejawia si¢ w trzech nastepujacych formach: po pierwsze, to tech-
niczne ograniczanie dostgpu do Internetu polegajace na catkowitym lub czeSciowym
jego zablokowaniu; po drugie, rzady panstw penalizuja korzystanie z okre§lonych
internetowych ustug lub kanatéw przekazu i/lub wprowadzaja zakazy rozpowszech-
niania okre$lonych tre$ci; po trzecie zas, tworzone sa finansowe, biurokratyczne
i polityczno-spoteczne bariery dostgpu do Internetu, m.in. przez wymog rejestracji
tresci zamieszczanych przez uzytkownikow, zawyzanie cen dostepu do Internetu,
a takze dziatania pozaprawne — wlamania na strony internetowe i blokowanie lub
kasowanie ich tresci oraz zastraszanie jego aktywnych uzytkownikow. Cenzura
tresci przekazow internetowych powszechnie dokonywana jest zar6wno w pan-
stwach demokratycznych, jak i niedemokratycznych. Prawdopodobnie okoto jedna
czwarta globalnej populacji internautow (25,3%, tj. 1,72 miliarda) poddawana jest
roznym formom cenzury; swobode korzystania z wolnosci stowa okupito zyciem
dziewieciu internautdéw, a pozbawiono wolnosci z tego powodu 163 osoby [Lupetti
2010]. Ograniczanie dostgpu do informacji lub kanatléw komunikacji uzasadnia si¢
bezpieczenstwem wewnetrznym i miedzynarodowym oraz konieczno$cig ochrony
prawa wiasnos$ci intelektualne;.

Za formg przemocy strukturalnej mozna uzna¢ cyfrowe wykluczenie. Rozumie
si¢ je rozmaicie. Po pierwsze, moze ono oznacza¢ nieréwny dostep do nowocze-
snych technologii komunikacyjnych pomigdzy krajami biednego Potudnia a krajami

10" Taki uktad programowo-sprz¢towy jest unikalny. Pozwala si¢ o tym przekonaé program Panopti-
click stworzony przez The Electronic Frontier Foundation, http://panopticlick.eff.org/ (dostep: 2.02.2016).
1 Porownaj: Press Freedom on the Internet [2003].
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bogatej Potnocy. Po wtore, rozumie¢ je mozna jako nierdéwnosci pod wzgledem
dostgpu pomigdzy roznymi warstwami spotecznymi i kategoriami spoltecznymi
wewnatrz spoteczenstw uprzemystowionych. Po trzecie, nie tylko posiadanie kom-
putera i sam dostgp do Internetu ma znaczenie — istotniejsze sg réznice w poziomie
wiedzy [Castells 2003: 77—156]. Takie zjawisko nosi miano cyfrowego podziatu
drugiego stopnia [Hargittai 2002]. W kazdym ze spoleczenstw kultury euroatlan-
tyckiej istnieja takie jednostki i grupy, ktore nie posiadajg i najprawdopodobnie;j
nie nabeda umiejetnosci postugiwania si¢ Internetem. Pesymistyczny scenariusz
przysztosci wysnut m.in. Umberto Eco [1995], przewidujac mozliwos$¢ pojawienia
sie grup spotecznych niepostugujacych si¢ komputerami, a przez to narazonych na
manipulacj¢ informacja. Eliminujac lub ograniczajac dostep jednej grupy, glosowanie
przez Internet faworyzowaloby inna grupe elektoratu: bardziej zamozna i wyksztal-
cong. Donald Gutstein [1999: 5, 35-68] obawia sig realizacji scenariusza, w ktorym
spoleczenstwo zostaje trwale podzielone na informacyjnych bogaczy (information
rich) 1 informacyjnych biedakow (information poor). Z kolei Athanasios 1. Bozinis
[2007: 24-26] pisat o wylanianiu si¢ dwoch grup: Elektronicznych Arystokratow
korzystajacych z dostepu do Internetu w dowolnym wymiarze czasowym i Elektro-
nicznych Metysow nieposiadajacych mozliwos$ci korzystania z tego medium. Samo
uposledzenie informacyjne moze zosta¢ zniesione niewielkim naktadem finansowym
i organizacyjnym polegajacym na informatycznej alfabetyzacji grup wykluczonych,
co kwalifikuje to zjawisko jako forme politycznej przemocy strukturalnej, choc¢
niezamierzong, a i nieu§wiadamiang przez wigkszo$¢ decydentow.

ZAKONCZENIE

Przemoc polityczna w Internecie manifestuje si¢ w analogicznym zakresie jak
w rzeczywistosci fizycznej — odnotowujemy zarowno przemoc fizyczng i psychiczna,
jak 1 kulturowg i strukturalng. W ramach kazdej z czterech klas przemocy daja si¢
wyodrebni¢ formy przemocy posiadajace wzgledna odrebnos¢ i wzgledng tozsamosé
z formami przemocy wystepujacymi w przestrzeni fizycznej. W ramach politycznej
przemocy fizycznej w Internecie przeprowadzone analizy sktonity do wyodreb-
nienia trzech jej form: cyberwojny — o najwyzszym stopniu natgzenia przemocy,
cyberterroryzmu — o nizszym niz cyberwojna natezeniu przemocy oraz haktywizmu
wykorzystujacego przemoc fizyczng o najnizszym sposréd wymienionych poziomie
przemocy fizycznej. Przemoc psychiczna to zespot czternastu podzielonych na trzy
grupy form przemocy wyodrgbnionych ze wzgledu na poziom jej nat¢zenia: przemoc
psychiczng o wysokim nate¢zeniu naruszajacg zasady dyskursu demokratycznego,
przemoc psychiczng o §rednim natg¢zeniu naruszajacg zasady dyskursu demokra-
tycznego, przemoc psychiczng o niskim natgzeniu nienaruszajacg zasad dyskursu
demokratycznego. Najszersza kategoria przemocy to przemoc strukturalna i legity-
mizujaca ja przemoc kulturowa. W Internecie zidentyfikowano trzy jej formy: nadzor
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informacyjny panstwa nad spoteczenstwem stanowiacy przemoc o najwyzszym
nat¢zeniu, cenzura internetowa oraz cyfrowy podziat. Systematyke form przemocy
w Internecie przedstawia tabela 1.

Tabela 1. Klasyfikacja form przemocy politycznej w Internecie

Klasy przemocy Formy przemocy w Internecie
1. Cyberwojna

Przemoc fizyczna | 2. Cyberterroryzm

3. Haktywizm z uzyciem przemocy fizycznej

1. Przemoc psychiczna o wysokim nat¢zeniu naruszajaca zasady dyskursu demokra-
tycznego (zaktadanie falszywych kont w celu ,,grupowego” atakowania oponentow,
n¢kanie oponentéw przez wysytanie spamu lub innych tresci na ich konta e-mail)

2. Przemoc psychiczna o $§rednim nat¢zeniu naruszajaca zasady dyskursu demo-
kratycznego [o$mieszanie innych uczestnikow dyskusji, szydzenie z uczestnikow
dyskusji, posadzanie (pomawianie) uczestnikow dyskusji, uzywanie niecenzuralnych/
wulgarnych stow wobec zjawisk czy sytuacji, uzywanie niecenzuralnych stow wobec
innych uczestnikow dyskusji (zniewazanie ich), zaktocanie dyskusji przez wielokrotne
wklejanie tych samych tresci lub tresci niezwigzanych z tematem rozmowy, kierowanie
grozb wobec innych uczestnikow dyskusji (zastraszanie ich)]

3. Przemoc psychiczna o niskim nat¢zeniu nienaruszajaca zasad dyskursu demokra-
tycznego (zdecydowane formutowanie swoich pogladow, krytykowanie uczestnikow
dyskusji, ignorowanie uczestnikow dyskusji, potgpianie i osagdzanie uczestnikow
dyskusji, tworzenie donoséw, nawotywanie do bojkotu uczestnikow dyskusji)

1. Nadzor informacyjny panstwa nad spoteczenstwem

2. Cenzura w Internecie

3. Cyfrowe wykluczenie

Przemoc psychiczna

Przemoc kulturowa
i strukturalna

Zrodto: Opracowanie whasne.

W kazdej z wymienionych klas przemocy analizy wydobywaja wiele odmien-
nos$ci w stosunku do pierwowzoru, to jest przemocy rozgrywajacej si¢ w przestrzeni
fizycznej. Przemoc fizyczna w Internecie posiada poszerzone pole — w Internecie
odnosi si¢ nie tylko do ludzi i obiektow materialnych, lecz przede wszystkim do
informacji i zbioré6w danych. Z kolei przemoc psychiczna w Internecie jest zjawi-
skiem powszechnym przyjmujacym znaczne nat¢zenie, wyzsze niz w jakimkolwiek
innym nieinternetowym kanale komunikacji politycznej. Internet jako medium
komunikacyjne stal si¢ ,,medium nienawisci”’, wzgledna anonimowo$¢ i atomizacja
internautéw pogtebia dehumanizacj¢ postaw uzytkownikéw. Nadzor informacyjny
panstwa nad spoteczenstwem, wprowadzenie cenzury w Internecie oraz cyfrowe
wykluczenie istotnie ostabiajg entuzjastyczng teze, iz potencjat komunikacyjny
Internetu moze przyczynic si¢ do ,,rewolucji kontroli” (control revolution) [Shapiro
1999: 13], polegajacej na rozproszeniu wtadzy i jej redystrybucji od elit politycz-
nych do obywateli.
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ABSTRACT

This paper developed a classification key of political violence on the Internet. Political violence on the
Internet manifests itself to the same extent as in physical reality — we note both physical and psychological
violence, as well as cultural and structural violence. Online political violence encompasses three forms:
cyberwar, cyberterrorism and hacktivism using physical violence. Psychological violence is a set of fourteen
forms of violence, divided into three separate groups depending on the level of its intensity. The broadest
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category of violence is structural violence and cultural violence legitimizing it. There are three identified
forms: information supervision of the state over the society, Internet censorship and the digital divide.

Key words: social informatics, Internet sociology, political violence, political violence on the Internet
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