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Kontrola operacyjna w systemie informatycznym (postulaty de lege ferenda)

ABSTRAKT

W artykule przedstawiono propozycje zmian w przepisach dotyczacych szeroko rozumianego podstu-
chu. Dynamika rozwoju przestgpczosci postugujacej sic nowymi technologiami, a w szczegolnosci przestgpczo-
$ci cybernetycznej, stawia przed wymiarem sprawiedliwos$ci, organami $cigania i stuzbami specjalnymi coraz
wicksze wyzwania, ktorym mozna sprostac, jedynie wprowadzajac nowe rozwigzania prawne pozwalajace na
stosowanie najnowszych osiagni¢¢ technicznych. Jednoczesnie orzecznictwo sagdowe naktada na ustawodawce
obowigzek poszukiwania i tworzenia nowych rozwigzan prawnych, ktére potrafityby pogodzi¢ interesy i prawa
jednostki z dobrem og6lnospotecznym. Powstaje zatem pytanie, czy konieczna jest kolejna nowelizacja przepi-
sOw w tym zakresie czy tez niezbegdne jest catkowicie nowe spojrzenie na sposéb unormowan prawnych doty-
czacych zagadnien zwigzanych z podstuchem procesowym i operacyjnym. W niniejszym artykule podjeto probe
przedstawienia tej problematyki, biorac pod uwagg przede wszystkim zmiany przepisow inwigilacyjnych
w zwigzku z ciggltym i progresywnym rozwojem sieci 5G i planowaniem stopniowego wdrazania sieci 6G.
Przedstawione konstruktywne uwagi de lege ferenda w ocenie autorow powinny sta¢ si¢ pomocne do ustano-
wienia nowego prawa dotyczacego kontroli operacyjnej. Prawa, ktore czynitoby zado§¢ normom gwarantowa-
nym Konstytucyjnie w zakresie praw obywatelskich i jednocze$nie wyposazatoby panstwo i jego organy $cigania
oraz stuzby specjalne w skuteczne narzedzia walki z nowymi formami i przejawami przestepczosci. Intencja
autorow jest przedstawienie problematyki dotyczacej podstuchu sensu largo na tle wspotczesnych technologii
i nowych propozycji rozwigzan prawnych przy jednoczesnym poszanowaniu zasad polskiego procesu karnego
oraz oczekiwan praktyki w skutecznym zwalczaniu najpowazniejszych przestepstw.

Stowa kluczowe: system informacyjny; przestgpczo$é cybernetyczna; kontrola operacyjna; przepisy
inwigilacyjne; prawa obywatelskie; wspotczesne technologie; podstuch procesowy i operacyjny

WPROWADZENIE

Wspblczesny sposob pozyskiwania danych od providerow IAP* w celu zwalczania
przestepczoéci® oraz zwiazany z tym progresywny rozwoj sieci 5G z perspektywami 6G wy-
maga od ustawodawcy stopniowego i racjonalnego dostosowywania przepisow prawa do

! Internet Access Provider (IAP) lub Internet Service Provider (ISP) to pojecia 0znaczajace dostawce ushug in-
ternetowych. Do zakresu ustug $wiadczonych przez dostawcow nalezy: przygotowanie domeny, zapewnienie
przestrzeni i pamigci dla poszczegdlnych serwerdw, tworzenie bazy danych, adresdéw e-mail i wielu dodatko-
wych ushug (jak np. sklepy internetowe, blogi). Dostawcy najcze$ciej dopasowuja swoja oferte do indywidual-
nych potrzeb klientow, oferujac za odpowiednig optatg kompletne pakiety domen.

2W. Filipkowski, The use of data mining technology for fighting cyber crimes — selected forensic aspects, [w:]
Current Problems of the Penal Law and Criminology, eds. E. Guzik-Makaruk, E.W. Ptywaczewski, vol. 7, War-
szawa 2017, s. 386-395.
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rozwoju technologicznego®. Obecnie, biorac pod uwagg Scisle kryteria prawne, nie mozna juz
mowi¢ wytgcznie o systemie teleinformatycznym. Nalezy dzisiaj odnosi¢ si¢ do kontroli ope-
racyjnej w systemie informatycznym®* czy nawet — uzywajac liczby mnogiej — w systemach
informatycznych. W art. 2 pkt 14 ustawy o krajowym systemie cyberbezpieczenstwa ,,system
informacyjny” zostal wstepnie zdefiniowany jako system teleinformatyczny, o ktorym mowa
w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnoéci podmiotow reali-
zujacych zadania publiczne wraz z przetwarzanymi w nim danymi w postaci elektroniczne;j”.
Jednak proces przetwarzania danych w postaci elektronicznej sprawia, ze do zakresu systemu
informacyjnego nalezy zaliczy¢: system teleinformatyczny, w tym dane z chmury?® interneto-
wej, dane informatyczne dotyczace przekazu telekomunikacyjnego oraz dane telekomunika-
cyjne. Obszar danych zwigzanych z przekazem, na ktore sktadajg si¢ dane techniczne, meta-
dane oraz to, co stanowi ,,istote” przekazu, czyli tres¢ informacji, nalezy kategorycznie od
siebie oddzieli¢ dla potrzeb rzetelnego stosowania przepiséw prawa’. Wiasciwa charaktery-
styka systemu informacyjnego zostala okreslona w Europejskim kodeksie tagcznosci elektro-
nicznej, ktoérego implementacja do prawa Krajowego musiata nastapi¢ do dnia 21 grudnia
2020 r.2 Zgodnie z wyzej wymienionym kodeksem za podstawowa ustuge w systemie infor-
macyjnym nalezy uznaé tzw. ustuge tacznosci elektronicznej® (dalej odpowiednio: ustuge
tacznosci interpersonalnej).

W tym kontekscie rodzi si¢ pytanie, czy nie nadszedt juz czas na gruntowne przemo-
delowanie systemu kontroli procesowej 1 operacyjnej, tak aby przepisy mogly by¢ stosowane
w rozwijajacych si¢ systemach informatycznych, w ktérych wymiana informacji nast¢puje
jednoczesnie pomiedzy wieloma uczestnikami procesu komunikacji. Proces komunikacji bo-
wiem to ztozony proces wzajemnej wymiany informacji, a kontrola tego procesu nie moze
by¢ oparta na fikcji, ze podstuch dotyczy tylko i wyltacznie jednej osoby w tym procesie
uczestniczace;.

% Por. K. 026g-Wrobel, Katalog metod prowadzenia czynnosci operacyjno-rozpoznawczych, , Roczniki Nauk
Prawnych” 2012, vol. 4, s. 122.

* Na system informacyjny i konieczno$¢ jego wyrdznienia wskazat juz w 2015 r. B. Hotyst (Podstuchiwanie
i inwigilacja uzytkownikow mediow elektronicznych w kontekscie bezpieczenstwa informacyjnego, ,,Prokuratura
i Prawo” 2015, nr 3, . 7).

® Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. 2020, poz. 1369 z pozn.
zm.) wdraza dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkdéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na teryto-
rium Unii (Dz.Urz. UE L 194/1, 2016).

® A. Krasuski, Chmura obliczeniowa. Prawne aspekty zastosowania, Warszawa 2018, s. 75-80.

" Zob. I. Kudta, A. Staszak, Procesowa i operacyjna kontrola korespondencji przechowywanej w tzw. chmurze,
Prokuratura i Prawo” 2017, nr 7-8, s. 31-57.

8 Art. 124 ust. 1 dyrektywy Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustana-
wiajacej Europejski kodeks tacznosci elektronicznej (wersja przeksztalcona), tekst majacy znaczenie dla EOG
(Dz.Urz. UE L 321/36, 2018).

° Por. E. Patkowski, Big Data w stuzbie stuzb — sieganie po owoc zakazany (?), [W:] Przestepczosé teleinforma-
tyczna 2017, red. J. Kosinski, Szczytno 2018, s. 144.
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OBECNY STAN PRAWNY | STOSOWANE METODY KONTROLI OPERACYJNEJ]
W SYSTEMACH INFORMATYCZNYCH

Ustugi facznosci interpersonalnej umozliwiajg interpersonalng 1 interaktywng wymia-
n¢ informacji i obejmujg takie ustugi, jak tradycyjne potaczenia glosowe miedzy dwiema oso-
bami czy tez wszystkie rodzaje poczty elektronicznej, ustugi przekazywania wiadomosci lub
czatow grupowych™. Ustugi lacznosci interpersonalnej obejmuja tylko lacznos¢ miedzy
,,skonczong”, czyli okreslong liczbg osob fizycznych, ktorg wskazuje osoba wysytajaca ko-
munikat.

Lacznos¢ miedzy osobami prawnymi powinna by¢ objeta zakresem tej definicji w sy-
tuacjach, gdy osoby fizyczne dzialajg w imieniu tych os6b prawnych lub stanowig przynajm-
niej jedna stron¢ procesu komunikacji. £.3€znos¢ interaktywna oznacza, ze ustuga umozliwia
odbiorcy informacji udzielenie odpowiedzi. Ustugi, ktore nie spetniajg tych wymogdw, takie
jak: linearne ustugi medialne, wideo na zgdanie, strony internetowe, sieci internetowe, serwi-
sy spoteczno$ciowe, blogi lub wymiana informacji migdzy urzadzeniami, nie powinny by¢
uznawane za ushugi tacznosci interpersonalnej. W wyjatkowych okolicznos$ciach ustugi nie
nalezy uzna¢ za ustuge acznosci interpersonalnej, jezeli narzedzie do komunikacji interper-
sonalnej i interaktywnej stanowi wytacznie nieznaczny dodatek do innej ustugi oraz z obiek-
tywnych przyczyn technicznych nie moze by¢ uzytkowane bez tej ustugi gléwnej, a jego inte-
gracja z ushugg nie stuzy obejsciu zasad regulujacych ustugi tacznosci elektroniczne;.

Bedace elementami definicji terminy ,,nieznaczny” i ,,czysto pomocniczy” nalezy in-
terpretowaé wasko 1 z perspektywy uzytkownika koncowego. Funkcje tacznos$ci interperso-
nalnej mozna uzna¢ za nieznaczng w przypadku, gdy jej obiektywna przydatnos¢ dla uzyt-
kownika koncowego jest bardzo ograniczona i gdy w rzeczywistosci jest ona wykorzystywana
zaledwie przez uzytkownikow koncowych. Przyktadem funkcji, ktora mogtaby zosta¢ uznana
za nieobjetg zakresem stosowania definicji ustugi tacznos$ci interpersonalnej, moze by¢ zasad-
niczo kanat komunikacyjny w grach internetowych, w zalezno$ci od funkcji narzedzia do ko-
munikacji wykorzystywanego w ustudze. Przy czym ustugi tacznos$ci interpersonalnej, co jest
bardzo istotne dla potrzeb stosowania kontroli operacyjnej, nalezy podzieli¢ zardbwno na te,
ktore wykorzystuja numery z krajowego lub miedzynarodowego planu numeracji, jak i na te,
ktore takich numerow nie wykorzystuja. Istotna jest w tym przypadku rzeczywista kontrola
danego dostawcy nad transmisjg sygnatu.

Stad nalezy wyraznie odrdzni¢ ustuge tacznos$ci interpersonalnej od ustugi tacznosci
elektronicznej. Usluga tacznosci elektronicznej jest pojeciem szerszym i oznacza usluge za-
zwyczaj $wiadczong za wynagrodzeniem za posrednictwem sieci tgcznosci elektronicznej,
ktora obejmuje (z wyjatkiem ushug zwigzanych z zapewnianiem albo wykonywaniem kontroli
tresci przekazywanych przy wykorzystaniu sieci lub ustug tacznosci elektronicznej) nastgpu-
jace rodzaje ustug:

0 Por. K. Oz6g-Wrobel, Przestepstwo kradziezy sygnatu telewizyjnego w $wietle ustawy o ochronie niektérych
ustug swiadczonych drogq elektroniczng, opartych lub polegajgcych na dostgpie warunkowym. Sharing interne-
towy, [w:] Wtasnosé intelektualna w sieci, red. D. Zak, Lublin 2014, s. 183-196.
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— ustuge dostepu do Internetu zdefiniowang w art. 2 pkt 2 rozporzadzenia (UE)
2015/2120",

— ustuge tacznosci interpersonalnej (jak wyzej),

— ustugi polegajace catkowicie lub czg¢sciowo na przekazywaniu sygnatow, takie jak
ushugi transmisyjne, stosowane na potrzeby $wiadczenia ustug tagcznosci maszyna—
maszyna oraz na potrzeby nadawania (tzw. internet rzeczy; Internet of Things, 10T*?).
Wszystkie te obszary podlegaja w przypadku zaistnienia i spetlnienia warunkow do-

puszczalnosci odpowiednio kontroli operacyjnej stosowanej przez uprawnione stuzby. Ponad-
to nowego ustawowego ksztattu wymagaja przepisy dotyczace kontroli operacyjnej w zwigz-
ku z progresywnym rozwojem wielkich zbiorow danych (Big Data), np. w tak koniecznych
obszarach rozdzialu danych, dla potrzeb wtasciwego stosowania przepisow prawa (w tym
kontroli operacyjnej czy tez zabezpieczenia danych na podstawie art. 218a Kodeksu postgpo-
wania karnego®®), jak ,,przenoszenie ustugi potaczen gltosowych do domeny transmisji da-
nych”. Jest to czynno$¢ legislacyjna, ktéra predzej lub pdzniej nastapi ze wzgledu na dosto-
sowanie przepisoOw prawa dotyczacych kontroli operacyjnej do wspotczesnego rozwoju tech-
nologicznego. Powinno to jednak nastapic¢ przy przestrzeganiu wszystkich zasad bezpieczen-
stwa informacji w cyberprzestrzeni.

Sceptykom nalezy przypomnie¢, ze zapewnienie bezpieczenstwa w sieci nie stanowi
zadnej przeszkody we wlasciwym unormowaniu nowej kontroli operacyjnej w ustawach
wszystkich stuzb. Wrecz odwrotnie, zwraca uwage na obszary systemu, ktore powinny zostac¢
poddane szczegdlnym zabezpieczeniom w celu zapobiezenia dostgpu przez osoby nieupraw-
nione. Problem ten autorzy sygnalizowali wielokrotnie w mediach, przeznaczonych przede
wszystkim dla srodowisk prawniczych.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2015/2120 z dnia 25 listopada 2015 r. ustanawiajace
srodki dotyczace dostepu do otwartego internetu i dotyczace optat detalicznych za regulowane ustugi tacznosci
wewnatrzunijnej oraz zmieniajace dyrektywe 2002/22/WE, a takze rozporzadzenie (UE) nr 531/2012 (Dz.Urz.
UE L 310/1, 2015).

12 Jacek Kudta byt ekspertem Grupy Roboczej ds. 10T powotanej przez Ministra Cyfryzacji w 2018 r. Wynikiem
pracy Grupy Roboczej ds. 10T byt raport dla rzgdu oraz materiaty edukacyjne pozwalajgce m.in. na przyszta
poprawng legislacje tej problematyki w polskim systemie prawa. Na pierwszym posiedzeniu Grupy Roboczej
zaproponowat temat ,,Pozyskiwanie danych od IAP i ISP dla potrzeb rzetelnego stanowienia przepisdw prawa,
W tym rozwoju internetu rzeczy (IoT)” Wraz z uzasadnieniem o tresci: ,,W celu unikniecia przysztych barier
prawnych ograniczajacych rozwdj internetu rzeczy, a przede wszystkim w celu wprowadzenia standardow
i regulacji dla tej czesci rynku — warto zwrdci¢ uwage na wyrazne rozréznienie danych w chmurze obliczenio-
wej, dalej w systemach teleinformatycznych — dla potrzeb stanowienia i stosowania przepisow prawa. To od
rzetelnego 1 prawnego rozroznienia danych bedzie nastgpnie zalezalo dalsze postgpowanie odpowiednich orga-
now. Zatem po pierwsze, nalezy ustali¢, z jakim rodzajem ushugi mamy do czynienia, a nastepnie o jakie kon-
kretnie dane chodzi. Ustawa o krajowym systemie cyberbezpieczenstwa pozwala na wyodrebnienie operatora
ustug kluczowych i odpowiednio dostawcy ustug cyfrowych, co stanowi utatwienie nie tylko w zakresie cyber-
bezpieczenstwa, ale takze w aspektach technicznych pozyskiwania danych informatycznych. Ustawa ta tez po-
zwala, przy wlasciwej interpretacji przepisdw, w pewnym stopniu na zapobieganie tworzeniu nieuzasadnionych
barier prawnych ograniczajgcych rozwoj IoT (np. w zakresie ochrony danych osobowych). Jednak w dalszym
ciggu istnieje potrzeba okreslenia w aktach normatywnych lub przepisach wykonawczych — o jakie dane chodzi.
W mojej ocenie podstawowe kryterium rozréznienia danych powinien stanowi¢ ich podziat we wszystkich ak-
tach normatywnych, w tym branzy IoT — na dane techniczne i informacje. Z ktérych mozna odpowiednio odczy-
ta¢ tres¢ informacji, odtworzy¢ dzwigk i obraz, a nastgpnie odrozni¢ je od tych, z ktérych mozna uzyskac tylko
dane techniczne — takze w chmurze obliczeniowej, co we wspotczesnej teleinformatyce i procesie stanowienia
prawa jest jak najbardziej mozliwe”.

13 Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (t.j. Dz.U. 2021, poz. 534), dalej: k.p.k.
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BEZPIECZENSTWO I ROZWOJ SIECI 5G ORAZ 6G (INTELIGENTNE SIECI I USLUGI)

Do $rodkéw technicznych najnowszych technologii, ktore powinny zosta¢ okreslone w
nowych przepisach dotyczacych kontroli operacyjnej, nalezy zaliczy¢ te wymienione w Euro-
pejskim kodeksie tacznosci elektronicznej. Sg to m.in.: nowe formy zarzadzania siecieg14 (sieci
emulowane programowo lub sieci programowalne), technologia protokotu internetowego IP,
ustuga tacznosci glosowej (jej dwukierunkowo$é), szeroko rozumiany IoT™, telefonia interne-
towa (Voice over Internet Protocol, VoIP), ustugi przekazywania wiadomosci i obstuga pocz-
ty elektronicznej przez Internet, ustluga tacznosci interpersonalnej oraz ustugi polegajace wy-
tacznie lub glownie na przekazywaniu sygnatow (tj. widmo radiowe), ustugi polegajace cat-
kowicie lub czesciowo na przekazywaniu sygnatoéw (takie jak ushugi transmisyjne stosowane
na potrzeby $wiadczenia ustug taczno$ci maszyna—maszyna; 10T) oraz na potrzeby nadawa-
nia, a takze ustuga dostgpu do Internetu, femtokomorki, pikokomoérki, metrokomorki lub mi-
krokomorki itd.

Przepisy ustawy Prawo telekomunikacyjne™ i inne obejmuja wykorzystanie widma
radiowego przez wszystkie sieci tacznosci elektronicznej, w tym nowy typ wykorzystania
widma radiowego'’, na tzw. potrzeby wiasne przez nowe rodzaje sieci, skladajace si¢ wytacz-
nie z autonomicznych systemow ruchomych urzadzen radiowych, ktore sa potaczone za po-
mocg laczy bezprzewodowych, bez zarzadzania centralnego ani operatora sieci scentralizo-
wanej 1 nie zawsze w ramach wykonywania okreslonej dziatalnos$ci gospodarcze;j 8 W po-
wstajacym obecnie §rodowisku tacznosci bezprzewodowej 5G takie sieci powstaja, poza bu-
dynkami przy drogach, na potrzeby transportu (samochodéw podiaczonych do sieci)™®, ener-
getyki, badan naukowych, e-zdrowia, ochrony publicznej i organizacji systemu ratownictwa
w przypadku katastrof, internetu rzeczy, tacznosci maszyna—maszyna. W zwigzku z tym sto-
sowanie przez pafstwa czlonkowskie na podstawie art. 7 dyrektywy 2014/53/UE? dodatko-
wych wymogow krajowych w odniesieniu do oddawania do uzytku lub eksploatacji takich
urzadzen radiowych w celu efektywnego i wydajnego wykorzystania widma radiowego oraz
zapobiegania szkodliwym zaktdceniom powinno by¢ zgodne z zasadami rynku wewngtrzne-
go, zasadami bezpieczenstwa oraz odpowiednio z potrzebami stuzb.

Y E. Guzik-Makaruk, K. Laskowska, Poczucie bezpieczeristwa oraz zagrozenie cyberterroryzmem w $wietle
wynikéw badan empirycznych, [W:] Przestgpczosé w XXI wieku — zapobieganie i zwalczanie. Problemy techno-
logiczno-informatyczne, red. E.W. Ptywaczewski, W. Filipkowski, Z. Rau, Warszawa 2015, s. 646.

15 Zob. A. Krasuski, op. cit., s. 221.

16 Art. 111 ust. 3 pkt 2, art. 112 ust. 4 pkt 8 oraz art. 189 ust. 2 pkt 2 lit. e ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (Dz.U. 2019, poz. 2460).

17 Zatacznik nr 1, 2 i 3 do decyzji wykonawczej Komisji (UE) 2020/167 z dnia 5 lutego 2020 r. w sprawie norm
zharmonizowanych dotyczacych urzadzen radiowych, opracowanych na potrzeby dyrektywy Parlamentu Euro-
pejskiego i Rady 2014/53/UE (Dz.Urz. UE L 34/46, 2020).

8 Por. m.in. okreslenie wymogéw prawnych zwiazanych z wykonywaniem dziatalnosci gospodarczej przez
brokera w chmurze obliczeniowej w: A. Krasuski, op. cit., s. 524 i n.

¥ Por. odpowiednio art. 3 pkt 1 rozporzadzenia wykonawczego Komisji (UE) 2020/911 z dnia 30 czerwca
2020 r. okreslajace cechy punktow dostgpu bezprzewodowego o bliskim zasiggu zgodnie z art. 57 ust. 2 dyrek-
tywy Parlamentu Europejskiego i Rady (UE) 2018/1972 ustanawiajacej Europejski kodeks tacznosci elektro-
nicznej (Dz.Urz. UE L 208/48, 2020).

% Dyrektywa Parlamentu Europejskiego i Rady 2014/53/UE z dnia 16 kwietnia 2014 r. w sprawie harmonizacji
ustawodawstw panstw cztonkowskich dotyczacych udostgpniania na rynku urzadzen radiowych i uchylajaca
dyrektywe 1999/5/WE (Dz.Urz. UE L 153/62, 2014).
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W celu zapewnienia wickszej skoordynowanej dostepnosci widma radiowego, aby
uzyska¢ bardzo szybkie sieci stacjonarne i bezprzewodowe, w kontekscie 5G, Zespot ds.
Polityki Spektrum Radiowego uznal zakresy czestotliwosci 3,4-3,8 GHz i 24,25-27,5 GHz
za priorytetowe pasma odpowiednie do realizacji celow planu dzialania w zakresie sieci 5G.
Zakresy czestotliwosci 40,5-43,5 GHz 1 6671 GHz wskazano do dalszej analizy pod katem
ich ewentualnego wykorzystania w przysztosci. Konieczne bylo zatem zapewnienie, by do
dnia 31 grudnia 2020 r. cato$¢ lub cze$¢ zakresow 3,4-3,8 GHz oraz 24,25-27,5 GHz byta
dostgpna dla systemow naziemnych, umozliwiajacych dostarczanie ustug bezprzewodowej
szerokopasmowej tacznosci elektronicznej, zgodnie ze zharmonizowanymi warunkami
ustanowionymi za pomocg technicznych $rodkow wykonawczych przyjetych zgodnie
z art. 4 decyzji nr 676/2002/WE?* (w uzupelnieniu decyzji Parlamentu Europejskiego i Rady
2017/89922) Z uwagi na to, ze te zakresy majg szczeg6lne wtasciwosci pod wzgledem zasie-
gu i przepustowosci danych, dzigki ktorym mozna je odpowiednio polaczy¢, aby spetnié
wymogi 5G. Panstwa cztonkowskie mogtyby jednak by¢ narazone na zakldcenia, ktore mo-
ga pochodzi¢ z panstw trzecich, ktore zgodnie z Regulaminem Radiokomunikacyjnym
ITU® przeznaczyly te zakresy na ustugi inne niz migdzynarodowa ruchoma lacznos¢ tele-
komunikacyjna. Moze t0 mie¢ wplyw na obowiazek realizacji wspdlnego terminu wdroze-
nia. Najprawdopodobniej przyszte stosowanie pasma 26 GHz dla ustug bezprzewodowych
sieci naziemnych 5G be¢dzie koncentrowaé si¢ m.in. na obszarach miejskich i podmiejskich
oraz obszarach zawierajacych hotspoty. Mozna przewidzie¢ realizacje pewnej ich czgséci
wzdhuz gtéwnych drog 1 torow kolejowych na obszarach wiejskich. Daje to mozliwo$¢ wy-
korzystywania pasma 26 GHz do innych ustug niz sieci bezprzewodowe 5G poza tymi ob-
szarami geograficznymi, np. do celéw komunikacji biznesowej lub zastosowan w pomiesz-
czeniach. Panstwa cztonkowskie bedg tym samym mialy mozliwo$¢ wyznaczenia 1 udostep-
niania tego pasma na zasadzie niewylacznosci.

Dostepnos¢ sieci o bardzo duzej przepustowosci bedzie widoczna w takich obszarach
zasiegu 5G i1 6G, jak: szkoty, wezty transportowe, gtéwni dostawcy ustug publicznych
i przedsigbiorstwa zaawansowane cyfrowo. Zapewni to dostepno$¢ niezakloconego zasiggu
5G na obszarach miejskich 1 na gtownych liniach transportu naziemnego, a takze dostepnos¢
sieci taczno$ci elektronicznej zdolnych do zapewnienia predkosci co najmniej 100 Mb/s,
z mozliwoscig zwigkszenia do predkosci gigabitowych, dla wszystkich gospodarstw domo-
wych. Rozwdj nowych technologii nastepuje tak gwattownie, ze konieczne staje si¢ dostoso-
wanie do niego przepisow dotyczacych m.in. kontroli operacyjne;j.

Nalezy podkresli¢, ze w ramach kolejnego programu ,,Horyzont Europa” Komisja
podjeta dziatania w sprawie sieci 6G (inteligentne sieci i ustugi). Jak wynika z komunikatu
Komisji do Parlamentu Europejskiego i Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionow z dnia 29 stycznia 2020 r. (zob. rowniez zatacznik doty-

2! Decyzja nr 676/2002/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie ram regulacyj-
nych dotyczacych polityki spektrum radiowego we Wspolnocie Europejskiej (decyzja o spektrum radiowym)
(Dz.Urz. UE L 108/1, 2002).

%2 Decyzja Parlamentu Europejskiego i Rady (UE) 2017/899 z dnia 17 maja 2017 r. w sprawie wykorzystywania
zakresu czestotliwosci 470-790 MHz w Unii (Dz.Urz. UE L 138/131, 2017).

3 Regulamin Radiokomunikacyjny. Artykuly, 2016, www.il-
pib.pl/images/stories/rozne/Regulamin_Radiokomunikacyjny/pdf/Regulamin_Radiokomunikacyjny 2016-2019-
Toml.pdf [dostep: 10.02.2021].
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czacy kategorii ryzyka)?*, Komisja zamierza ukonczy¢ wdrazanie sieci 5G i rozpoczaé przy-
gotowania w zakresie sieci 6G, tj. technologii mobilnej nowej generacji. Wszystkie argumen-
ty, o ktorych wyzej byta mowa, niejako wymagaja nowego unormowania przepiséwzs, nie
tylko dla potrzeb gwarancyjnych, lecz takze dla potrzeb nowych mozliwosci dziatalnosci ope-
racyjnej stuzb.

KONTROLA OPERACYJNA W SYSTEMIE INFORMACYJINYM — KONSTRUKTYWNE
UWAGI DE LEGE FERENDA JAKO GLOS W DYSKUSJI O PRAWNYCH GRANICACH
KONTROLI OPERACYJNEJ

Pragniemy rozpocza¢ nie tyle od kontroli operacyjnej, ile od kodeksowej kontroli
i utrwalania rozmoéw, a przede wszystkim od pytania: Czy kontrola i utrwalanie rozmow,
0 ktorych jest mowa w art. 237 k.p.k., sa przydatne w praktyce? Praktycy (glownie prokurato-
rzy) twierdza, ze sa to rzadko stosowane tzw. martwe normy prawne?®.

Co do zasady nalezatoby si¢ zgodzi¢ z tak postawiong tezg, biorgc pod uwagg staty-
styki oraz wyniki podstuchu procesowego w postgpowaniach przygotowawczych. Co zatem
moze stanowi¢ przyczyne takiego stanu faktycznego? Nalezy dodaé, ze z wykladni prawa
wynika, iz w momencie gdy jest prowadzone postepowanie przygotowawcze, powinien by¢
stosowany co do zasady podstuch procesowy?’. Zapewnia on bowiem gwarancje, ktorych
z kolei nie mozna si¢ doszuka¢ w podstuchu operacyjnym. Podstawowymi przestankami, kto-
re w praktyce przemawiaja za korzystaniem z kontroli operacyjnej, a nie z procesowych kon-
troli 1 utrwalania rozmow, sa wilasnie kwestie okreslonych gwarancji. Praktyka wymusza
wiec, aby odnies¢ si¢ do tego kontrowersyjnego zagadnienia prawnego.

Podstuch procesowy moze zosta¢ rozpoczety po wszczeciu postepowania 1 zarzadza
go sad na wniosek prokuratora. Jest on niedopuszczalny w ramach czynnos$ci operacyjno-
rozpoznawczych. To problem, ktory wystepuje podczas podstuchu procesowego, determinu-
jacy jego rzadkie stosowanie. Wylaczenie tzw. trybu operacyjnego w jego wnioskowaniu
w konsekwencji w praktyce wywotuje niezliczong ilo$¢ przeszkod zwiazanych m.in. z obie-
giem dokumentacji z podstuchu procesowego, do ktorej pracownicy operacyjni majg utrud-
niony dostep lub takiego dostepu nie maja. Wiaze si¢ to dalej z brakiem analizy informacji
z podstuchu, ktorg co do zasady wykonuje prokurator lub wyznaczony funkcjonariusz pro-
wadzacy postepowanie przygotowawcze. Powoduje to, ze podstuch ten jest tak wysoce
sformalizowany procesowo, ze w konsekwencji staje si¢ nie przydatny (nie wchodzac
w dalsze szczegoty).

# Komunikat Komisji do Parlamentu Europejskiego i Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionéw — Bezpieczne wprowadzenie sieci 5G w UE — wdrazanie unijnego zestawu
narzedzi, Bruksela, 29.01.2020, COM(2020) 50 final.

% Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego Komitetu Eko-
nomiczno-Spotecznego i Komitetu Regionéw — Nowa strategia przemystowa dla Europy — Bruksela,
10.03.2020, COM(2020) 102 final.

% A, Staszak, Ewolucja przepisow dotyczqcych podstuchu procesowego — niewielkie zmiany o istotnym znacze-
niu, [w:] Zmiany w prawie karnym materialnym i procesowym w latach 2013-2017. Zagadnienia wybrane, red.
H. Paluszkiewicz, ,,Acta Iuridica Lebusana” 2017, nr 7, s. 113.

% Por. P. Hofmanski, S. Zabtocki, Elementy metodyki pracy sedziego w sprawach karnych, Warszawa 2011,
s. 453-456.
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Wytlumaczeniem tej sytuacji jest jednak to, ze zgodnie z art. 239 § 2 k.p.k. ogloszenie
postanowienia o kontroli i utrwalaniu rozmoéw telefonicznych osobie w postepowaniu przygo-
towawczym moze by¢ odroczone nie p6zniej niz do czasu zakonczenia tego postgpowania.
Jezeli chodzi o gwarancje procesowe, jest to rzetelne rozwigzanie, ale jezeli chodzi o prak-
tyczne przestanki efektywnosci stosowania podstuchu, to sprowadza si¢ do ,,powiadomienia”
osoby, wobec ktorej podstuch procesowy byt stosowany dosy¢ szybko, bo juz w momencie
zakonczenia postepowania. Jeden z autoréw, zar6wno stosujacy w praktyce podstuchy opera-
cyjne, jak i przygladajacy si¢ podstuchom procesowym, spotkat si¢ w przypadku tych ostat-
nich z sytuacja, w ktorej zarzadzono podstuch procesowy i zaledwie po trzech tygodniach
osobie, wobec ktorej go stosowano, ogloszono postanowienie o kontroli i utrwalaniu rozmoéw
(gdyz zakonczono postepowanie przygotowawcze).

Jest tak takze dzisiaj, @ wynika to nie tyle z niekompetencji organu procesowego, ile
Z restrykcyjnego stosowania przez ten organ norm prawnych kodeksu postgpowania karnego
I innych przepisow gwarancyjnych, w tym przepisow Unii Europejskiej. Niestety, dodatkowa
przeszkoda jest koniecznos¢ ,,wymuszonego” znajdowania prawdziwych przestanek faktycz-
nych przez funkcjonariuszy pionéw operacyjno-rozpoznawczych stuzb, stanowiacych pod-
stawy do stosowania kontroli operacyjnej, gdy jest juz prowadzone postgpowanie przygoto-
wawcze. Nalezy o tym powiedzie¢ expressis verbis, poniewaz obecna konstrukcja przepisow
cze¢sto zmusza ich do poszukiwania wcigz nowych ustalen faktycznych, pozwalajacych na
zarzadzenie kontroli operacyjnej w przypadku, gdy jest juz prowadzone postgpowanie przy-
gotowawcze. Podczas kontroli operacyjnej funkcjonariusze maja réwniez wigksze mozliwosci
wykrywcze (tzw. kuchnia operacyjna), ktorych w przypadku podstuchu procesowego brakuje
(tzw. zupelny brak pracy operacyjnej). To dalej wptywa na jego efektywnos$¢, dlatego nalezy
zastanowic si¢ nad calkowitg zmiang przepisow w tym zakresie, zeby zapobiec funkcjonowa-
niu w polskim systemie prawa nieefektywnej 1 niepotrzebnej kontroli 1 utrwalania rozmow.
Jak wielokrotnie podkreslat Z. Brodzisz, ,,uzasadniona w tej sytuacji jest zatem inkorporacja
do KPK tzw. dowodoéw niekonwencjonalnych, pozyskiwanych obecnie w celu zwalczania
przestepstw w ramach czynno$ci operacyjno-rozpoznawczych, na podstawie przepisow poli-
cyjnych i innych”?.

Trzeba jeszcze dodac, ze postanowienie o kontroli i utrwalaniu rozméw powinno by¢
dorgczone osobie, ktorej podstuch dotyczyzg, co wywoluje kolejne skutki procesowe. A con-
trario w przypadku kontroli operacyjnej, zgodnie z art. 19 ust. 16 ustawy z dnia 6 kwietnia
1990 r. o Policji*, osobie, wobec ktorej kontrola operacyjna byla stosowana, nie udostepnia
sic materiatow zgromadzonych podczas trwania tej kontroli®. Przepis nie narusza uprawnien
wynikajacych z art. 321 k.p.k. Nie oznacza to jednak, ze osoba, wobec ktdrej stosowana byta
kontrola operacyjna, nie moze zapoznac si¢ z materialami z tej kontroli. Nastepuje to odpo-
wiednio na danym etapie postegpowania karnego. Moéwigc w pewnym uproszczeniu, nie nalezy
konstruowa¢ norm prawnych przepisow w taki sposob, aby doprowadza¢ do przypadkoéw
niemalze niezwlocznego ,,powiadamiania” osoby, wobec ktorej stosowano podstuchy. Takie

%8 7ob. J. Skorupka, Kodeks postepowania karnego. Komentarz, Warszawa 2020, s. 858.

* Ibidem, s. 587.

%7 j. Dz.U. 2020, poz. 360, dalej: u.P.

Y Ochrona danych osobowych w sciganiu przestepstw. Standardy krajowe i unijne, red. M. Kusak, P. Wilinski,
Warszawa 2020, s. 116.
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czynnosci dochodzeniowo-sledcze i odpowiednio (de lege ferenda) operacyjno-rozpoznawcze
bylyby nieefektywne i w konsekwencji nieprzydatne. Stad konieczne jest dostosowanie prze-
piséw do nowych wymogow kontroli operacyjnej w systemie informacyjnym z jednoczesnym
I proporcjonalnym zachowaniem norm gwarancyjnych. Normy te nie powinny wplywaé nega-
tywnie na efektywnos$¢ czynnosci operacyjno-rozpoznawczych i jednoczes$nie powinny sta-
nowi¢ odpowiednio gwarancje procesowe i1 dalej konstytucyjne. Zachowanie proporcji po-
migdzy warto$ciami, o ktérych mowa, jest w przypadku podstuchu operacyjnego szczegdlnie
pozadane®. Jak stwierdzit A. Staszak, ,,dopoki prokurator i sad nie beda w wystarczajacym
stopniu odpowiedzialni za wynik postepowania (nie beda odpowiedzialni za ustalenie spraw-
Cy przestepstwa, jego osadzenie i skazanie), dopoty nie bedg miaty one praktycznego zasto-
sowania”®. Takze dzisiaj aktualne wydajg si¢ by¢ uwagi krytyczne dotyczace art. 239 k.p.k.
przedstawiane w doktrynie®*. To one stanowia odpowiedZ na pytanie, dlaczego kontrola
i utrwalanie rozmow sa rzadko lub nie sa wcale stosowane w praktyce™.

Kolejnym problemem we wspotczesnej praktyce stosowania kontroli operacyjnej jest
kwestia zapoznawania si¢ z materiatami uzasadniajacymi zastosowanie podstuchu przez miej-
scowo wiasciwego prokuratora okregowego W przypadku, gdy o podstuch operacyjny wnio-
skuje komendant wojewddzki Policji, ale komorka policji wnioskujaca jest np. komisariat
Policji (czyli jednostka organizacyjna Policji najnizszego szczebla). Pojawia si¢ w zwigzku
z tym kilka pytan zwigzanych z wtasciwoscia i mozliwoscig zapoznania si¢ przez prokuratora
okregowego z materiatlami pozwalajacymi podja¢ decyzje co do wstgpnej ich akceptacji
W postaci zgody i dalej przekazania do sadu badz niewyrazenia zgody na dalszy bieg czynno-
$ci w sprawie stosowania kontroli operacyjnej.

Po pierwsze, nalezy podkresli¢, ze ustawa o policji nie ogranicza wnioskowania
0 podstuch operacyjny tylko 1 wytacznie do zakresu wtasciwosci komendy wojewodzkiej Po-
licji (KWP). To, ze z wnioskiem wystepuje komendant wojewodzki Policji, nie oznacza, ze
pochodzi on np. z wydziatu kryminalnego KWP. Moze on pochodzi¢ z komendy powiatowe;j
Policji czy nawet w uzasadnionych przypadkach z komisariatu, cho¢ w ocenie autoréw niniej-
szego opracowania niewielkie komorki operacyjne w komisariatach nie sg wlasciwie przygo-
towane do tzw. obslugi stosowania kontroli operacyjnej. W przypadku koniecznosci jej sto-
sowania przez mate jednostki, tj. o niewielkiej obsadzie etatowej, spraw¢ operacyjng powinna
przejac jednostka nadrzedna. Zatem jezeli wniosek o kontrole operacyjng zostal sporzadzony
przez funkcjonariusza z komorki operacyjno-rozpoznawczej komisariatu Policji, to proces ten
powinien by¢ dalej monitorowany przez wyznaczong osob¢ z jednostki nadrzednej, az do
momentu rzetelnego zapoznania si¢ przez prokuratora okrggowego z materialami uzasadnia-
jacymi kontrolg operacyjng badz sprawa taka powinna zosta¢ przejeta np. przez komendg wo-
jewoddzka Policji lub odpowiednio inne wyzszego stopnia jednostki, np. Centralne Biuro Sled-
cze Policji (CBSP) lub Biuro Spraw Wewnetrznych Policji (BSWP). W naszej ocenie pro-
blem ten dzisiaj powinien zosta¢ rozwigzany poprzez odpowiednie wykorzystanie koordyna-

%2 A. Grzelak, Data Retention Saga Continues: Decision of the Polish Constitutional Tribunal of 30 July 2014 in
Case K 23/11, “European Public Law” 2016, vol. 22(3), s. 475-488.

¥ A. Staszak, Ewolucja przepiséw..., s. 125.

% K. Ponikwia, Uwagi krytyczne do art. 239 k.p.k., ,,Prokuratura i Prawo” 2002, nr 10, s. 142.

% Por. P. Kosmaty, Podstuch procesowy — zamierajgca instytucja walki z przestepczoscig, ,Prokurator” 2009,
nr2,s.9-21.
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tordw kontroli operacyjnej, o ktorych mowa w przepisach instrukcyjnych®. Niestety, przepisy
instrukcyjne rowniez nalezy zmienié¢, a nawet wprowadzi¢ pewne unormowania do ustaw
stuzb. Ot6z obecnie komendanci wojewodzey Policji wyznaczajg wojewoddzkich koordynato-
row kontroli operacyjnej, do zadan ktorych nalezy:

— monitorowanie problemoéw utrudniajacych sprawng i skuteczng kontrol¢ operacyjna
oraz udzielanie jednostkom organizacyjnym Policji na obszarze wojewddztwa pomocy
doradczej w zakresie wykonywania czynnosci zwigzanych z kontrolg operacyjna,

— zapewnianie nalezytej znajomosci przepisoOw regulujacych wykonywanie kontroli ope-
racyjnej i umiejetnosci ich praktycznego stosowania przez prowadzacych prace opera-
cyjng policjantow jednostek organizacyjnych Policji z obszaru wojewodztwa.

W naszej ocenie pozycja koordynatora ds. kontroli operacyjnej powinna zosta¢ unor-
mowana w przepisach ustawowych. Jego obowiazki nie moga si¢ sprowadza¢ tylko do tych
okreslonych w § 16 Decyzji nr 290%”. Wérod zadan wymienionych w przepisie instrukcyjnym
brakuje zadania najwazniejszego, mianowicie naktadajacego obowigzek na koordynatora kon-
troli operacyjnej obowigzkowego uczestnictwa w przedstawieniu i odpowiednio omowieniu
podstawowych materiatow uzasadniajacych kontrolg operacyjng.

Nowe przepisy powinny stworzy¢ mozliwo$ci, aby prokurator — oprécz wniosku
0 kontrol¢ operacyjng wraz z uzasadnieniem — mogt rowniez uzyskac¢ co najmniej najwazniej-
sze (podstawowe) materiaty ze sprawy operacyjnej uzasadniajace pdzniejsze zarzadzenie kon-
troli operacyjnej. Naturalnie w Zzadnym razie nie chodzi tutaj o ujawnienie tzw. kuchni opera-
cyjnej®. W rozmowie z prokuratorem oraz podczas przedstawiania wytaczonych materiatow
ze sprawy operacyjnej nie nalezy ujawnia¢ zasad stosowania techniki operacyjnej czy techniki
specjalnej, w tym szeroko rozumianego maskowania. Mowigc o materiatach stanowigcych
podstawe wnioskowania o podstuch, policjant powinien przedstawic¢ np. rzetelnie sporzadzo-
ng ,,analityczng” notatke stuzbowa czy tez wyniki niektérych metod pracy operacyjnej bez
ujawniania szczegotow tych metod. Ponadto powinien wskazaé przestanki spetnienia przez
Policj¢ zasady subsydiarno$ci oraz inne materiaty, ktére wypehialyby oczekiwania ustawo-
dawcy, stanowiace warunki dopuszczalno$ci stosowania kontroli operacyjnej, ktore zostaty
wymienione w ustawie. To wlasnie wymienione argumenty przekonaja prokuratora, a nastep-
nie sad o zasadnoS$ci zastosowania kontroli operacyjnej. Marzeniem autorow niniejszej publi-
kacji jest, aby funkcjonariusze wnioskujacy o kontrole operacyjng potrafili wiedze¢ zdobyta
podczas czynnos$ci operacyjno-rozpoznawczych uargumentowaé w jezyku ustawowym, zro-
zumiatym dla prokuratora i sedziego. Takg role miatby de lege ferenda odgrywac¢ wymienio-
ny w ustawie koordynator do spraw kontroli operacyjnej. Dodajmy, ze nie tylko wojewodzki
koordynator, lecz takze koordynator ds. kontroli operacyjnej w CBSP i BSWP.

W tym miejscu powstaje pytanie o kwestie organizacyjne. Nalezy je pozostawié¢ we-
wnetrznemu uregulowaniu przez poszczegdlne stuzby, gdyz nie ma potrzeby tworzenia sekcji
koordynatorow ds. kontroli operacyjnej w jednostkach organizacyjnych np. Policji. Chodzi
tylko o wyznaczenie osoby, ktéra by si¢ zajmowata, w obszarze wojewddztwa, pomocg

% Decyzja nr 290 Komendanta Gtownego Policji z dnia 13 sierpnia 2014 r. w sprawie okreslenia podziatu zadan
stuzbowych policjantow wykonujacych czynnosci w zakresie sporzadzania i przekazywania dokumentacji kon-
troli operacyjnej (Dz.Urz. KGP, poz. 53).

* Ibidem.

% Zob. J. Kudta, Glosa do wyroku SA w Warszawie z 29.01.2020 r., sygn. akt Il AKa 219/19, LEX/el. 2020.
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W przygotowaniu materialdw uzasadniajacych stosowanie kontroli operacyjnej dla sadu lub
prokuratora, a nastepnie potrafita o nich merytorycznie porozmawia¢ z prokuratorem i odpo-
wiednio przedstawi¢ je sadowi, czyli przekazaé organom przestanki ustawowe pozwalajgce na
podjecie pozytywnej lub negatywnej decyzji. Koordynator ds. kontroli operacyjnej powinien
by¢ neutralny. Jezeli podczas przedstawienia materiatdw i rozmowy (merytorycznej) np.
z prokuratorem dosztoby do nowych ustalen i ocen majacych wpltyw na stan faktyczny, koor-
dynator powinien zrozumie¢ rowniez negatywna decyzj¢ organu. Dalej powinien umie¢ ja
przekazaé i merytorycznie uzasadni¢ komendantowi wojewodzkiemu Policji. Petilby on za-
tem role osoby niezaleznej, neutralnej. Nalezy si¢ w petni zgodzi¢ z Sadem Apelacyjnym
w Biatymstoku, ze ,,decyzja sagdu w przedmiocie wyrazenia zgody na przeprowadzenie kon-
troli operacyjnej moze mie¢ charakter blankietowy, odwolujacy si¢ do tresci zawartych we
wniosku o przeprowadzenie takiej kontroli. Dopuszczalno$é takiej formy postanowienia sa-
dowego wynika z regulacji szczegolnych, przez co nie narusza ona wymogoéw wynikajacych
z przepisu art. 94 § 1 k.p.k.”*°. Materiaty, ktore uzasadniaja jej przeprowadzenie, nie moga
juz jednak mie¢ charakteru blankietowego, co wynika expressis verbis z wyktadni prawa.

Na tle powyzszego stanowiska zajetego przez Sad Apelacyjny w Biatymstoku pojawia
si¢ kolejne zagadnienie prawne, dotyczace stosowania nowej kontroli operacyjnej w systemie
informacyjnym. W tym przypadku nie dotyczy ono bezposrednio stuzb, lecz organu, ktory
ostatecznie zarzadza kontrolg operacyjng w trybie art. 19 ust. 1 U.P. oraz odpowiednio wyraza
na nig zgode w trybie art. 19 ust. 3 u.P., czyli sadu okregowego.

Jak wynika z obecnego stanu prawnego, sad okrggowy po rozpoznaniu wniosku Poli-
cji (odpowiednio pozostatych stuzb) moze wyda¢ dwa rodzaje decyzji. Po pierwsze, moze
w formie postanowienia wyrazi¢ zgode na zastosowanie kontroli operacyjnej. W decyzji
0 wyrazeniu zgody istnieje obowigzek podania okresu, na jaki moze zosta¢ zastosowana kon-
trola operacyjna oraz godziny, od ktérej moze by¢ rozpoczeta. Po drugie, sad moze nie
uwzglednié¢ wniosku Policji, tj. Komendanta Gtéwnego Policji, Komendanta CBSP, Komen-
danta BSWP albo komendanta wojewodzkiego Policji (i odpowiednich podmiotéw w przy-
padku pozostatych stuzb). Nalezy zaznaczy¢, ze w przypadku zarzadzenia lub wyrazenia
przez sad okregowy zgody na zastosowanie kontroli operacyjnej, nie musi on sporzadzaé uza-
sadnienia wydanego postanowienia (art. 98 § 3 k.p.k. stosuje si¢ odpowiednio). Natomiast
obligatoryjnie jest do tego zobowigzany w przypadku niezarzadzenia lub niewyrazenia zgody
na podstuch operacyjny. Jesli sad nie zarzadza lub nie wyraza zgody na przedmiotowg czyn-
nos¢, wtedy jest zwigzany terminem siedmiu dni, o ktorym mowa w art. 98 § 2 k.p.k. Miano-
wicie w sprawie zawitej lub z innych waznych przyczyn mozna odroczy¢ sporzadzenie uza-
sadnienia postanowienia na czas do siedmiu dni. Termin ten ma charakter instrukcyjny, zatem
jego przekroczenie nie wywoluje skutkéw procesowych. Tak jest w przypadku, gdy orzecze-
nie podlega zaskarzeniu (art. 98 § 3 zdanie ostatnie k.p.k.)40.

Wydaje si¢, w dalszym ciaggu analizujac norme¢ prawng z art. 98 § 3 k.p.k. i przy
uwzglednieniu gwarancyjnos$ci calej procedury, ze niezwykle istotna pozostaje rola prokura-

%9 Wyrok SA w Bialymstoku z dnia 16 stycznia 2014 r., Il AKa 260/13, LEX nr 1422328.
“ Na podstawie art. 19 ust. 20 u.P. na postanowienia sadu, o ktorych mowa w art. 19 ust. 1, 3, 81 9 u.P., przy-
stuguje zazalenie organowi Policji, ktory ztozyt wniosek o wydanie tego postanowienia. Na postanowienie sadu,
o ktorym mowa w art. 19 ust. 3 u.P., zazalenie przystuguje wlasciwemu prokuratorowi, o ktérym mowa w art. 19
ust. 1 u.P. Do zazalenia stosuje si¢ odpowiednio przepisy Kodeksu postgpowania karnego.
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tora biorgcego udzial w niejawnym posiedzeniu, ktory zachowujac zasade kontradyktoryjno-
$ci, pozostaje niezalezny i w pelni obiektywny, rowniez biorgc pod uwage kryteria wczeéniej
wyrazonej przez siebie zgody.

De lege ferenda autorzy niniejszego opracowania proponuja, aby sad okr¢gowy spo-
rzadzat uzasadnienie postanowienia, o ktorym mowa, bez wzgledu na to, czy zarzadzit lub
wyrazit zgodg¢ na zastosowanie kontroli operacyjnej czy tez tych czynnosci odmowit. Uzasad-
nienie przez sad okrggowy wszystkich postanowien wydawanych w sprawie kontroli opera-
cyjnej oprocz spetnienia podstawowych gwarancji procesowych dodatkowo pozwolitoby na
uzasadnienie ostatecznej i rzetelnej oceny merytorycznej otrzymanych materiatlow. Ponadto
utatwitoby stuzbom analiz¢ prawng wszystkich wydanych orzeczen. To w konsekwencji
wplynetoby na jako$¢ czynnos$ci policyjnych w prowadzonych sprawach operacyjnych.

Podobnie de lege ferenda nalezatoby post¢powac w przypadku zastosowania art. 168b
k.p.k. Obecnie decyzj¢ w przedmiocie wykorzystania tego dowodu, na okre§lonym etapie
postgpowania karnego, ustawodawca zastrzegl dla prokuratora z tego powodu, ze wylacznie
prokurator na etapie formutowania oskarzenia decyduje 0 tym, jakie dowody na jego poparcie
przedstawi sadowi. ,,Zgoda nastepcza’” prokuratora na podstawie art. 168b k.p.k. nie zamyka
dalszej oceny sgdowej przedmiotowych dowodoéw, chyba ze prokurator nie wyrazi ,,quasi-
-zgody nastepczej >4 Jak podkreslono, w obecnym stanie prawnym decyzj¢ procesowa o wy-
razeniu ,,quasi-zgody nast¢pczej”, o ktorej mowa w art. 168b k.p.k., lub decyzje o niewyraze-
niu takiej zgody podejmuje prokurator’. Decyzja ta nie jest okreslona w ustawie jako forma
decyzji zastrzezonej tylko dla sadu. Jest to decyzja procesowa, ktora na podstawie kodeksu
postepowania karnego powinna przybra¢ forme¢ postanowienia.

Prokurator co do zasady*® wydaje postanowienie na podstawie art. 93 § 3 k.p.k. Prawo
do ztozenia zazalenia na decyzje prokuratora dotyczaca zgody nastgpczej z art. 168b k.p.k. nie
zostalo w przypadku kontroli operacyjnej wyraznie przewidziane w ustawie. W zwigzku
z tym art. 465 § 2 k.p.k. stanowi jedynie przepis pozwalajacy na okreslenie wlasciwosci do
rozpoznania zazalenia, gdyby taka mozliwos¢ de lege ferenda zostata uwzglgdniona w usta-
wie. Odrebnie, w przypadku podstuchu procesowego, tj. kontroli 1 utrwalania rozméw, za-
skarzenie decyzji prokuratora do sadu jest mozliwe na podstawie art. 240 k.p.k. De lege fe-
renda mozliwo$¢ zaskarzenia decyzji prokuratora w zakresie tzw. zgody nastgpczej, o ktorej
mowa w art. 168b k.p.k., zapewnitaby zatem petng gwarancyjno$¢ przepisoOw oraz pozwolita-
by Policji na ztozenie zazalenia rowniez w tym zakresie.

Kolejne zagadnienie prawne $cisle dotyczace kontroli operacyjnej stosowanej w sys-
temie informacyjnym to tzw. katalog przest¢pstw, o ktorym mowa w art. 19 ust. 1 u.P. Od lat
ustawodawca oraz doktryna uzasadniaja potrzeby jego zmian, ktére jednak polegaja na cia-
glym rozszerzaniu 0 nowe przestepstwa. Do najtrudniejszych, w ocenie autorow niniejszego
opracowania, nalezy odpowiedz na pytanie, czy dokona¢ catkowitego zniesienia obecnego
katalogu na rzecz katalogu bardziej ogoélnego, tj. nieodsytajacego do poszczegdlnych prze-

*1'S. Hoc, J. Kudta, Zgoda nastepcza z art. 168b Kodeksu postepowania karnego. Komentarz praktyczny,
LEX/el. 2016.

2 D. Szumito-Kulczycka, Dalsze wykorzystywanie materialow z kontroli operacyjnej (uwagi na tle art. 168b
k.p.k.), ,,Panstwo i Prawo” 2018, z. 10, s. 107-120.

* Na podstawie art. 93 § 3 k.p.k. prokurator moze wyda¢ zarzadzenie co do materiatéw otrzymanych od policji
wymagajacych tzw. zgody nastepczej.
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stepstw expressis verbis wskazanych w enumeratywnym systemie. Uzaleznienie stosowania
podstuchu procesowego np. mogloby by¢ woéwczas zwigzane z umyslnym przestepstwem
zagrozonym karg pozbawienia wolnosci od jednego roku (chodzi naturalnie o ustawowy wy-
miar kary), przestepstwem na tle seksualnym oraz przest¢pstwem, ktorego skutkiem jest
$mier¢ cztowieka (w tym przypadku takze przestepstwem nieumysinym).

W zwigzku z konfliktem wielu stanowisk dotyczacych tego zagadnienia prawnego na-
lezy przedstawi¢ argumenty przemawiajace zarowno za zmiang katalogu, jak i te, ktore po-
zwalaja na zachowanie jego obecnego ksztaltu normatywnego. Na pewno za okre§lonymi
zmianami ustawowymi przemawia ciggla zmiana katalogu. Zatem jak wiele razy nalezy go
zmienia¢, uwzgledniajac gwarancyjno$¢ prawa obowigzujaca w tym przedmiocie. Jedng
Z propozycji jest taka zmiana katalogu, ktéra polegataby na wskazaniu, ze dopuszczalne jest
stosowanie kontroli operacyjnej jedynie w przypadku umyslnych przestepstw zagrozonych
karg pozbawienia wolnosci, ktorych dolna granica ustawowego zagrozenia jest nie nizsza niz
rok pozbawienia wolnosci, natomiast w przypadku przestepstw skarbowych narazajacych
panstwo na uszczuplenie naleznosci publicznoskarbowych w okreslonej wysokosci — na
wskazaniu jej wysokosci albo kwotowo, albo poprzez odniesienie jej do wielokrotnosci wy-
nagrodzenia®. Progi te musza by¢ dobrane adekwatnie, aby nie pozostaly poza nimi przestep-
stwa o duzym cig¢zarze spolecznej szkodliwosci, tak jak jest obecnie z przestepstwem zgwat-
cenia z art. 197 § 1 Kodeksu karnego (k.k.). Przy tej okazji warto bytoby si¢ zastanowi¢ nad
granicami ustawowego zagrozenia niektorych przestepstw o szczegdlnie duzym stopniu spo-
tecznej szkodliwosci (np. przestepstwa wymuszonej aborcji z art. 152 k.k., zanieczyszczania
srodowiska w znacznych rozmiarach z art. 182 k.k., nieodpowiedniego postgpowania z odpa-
dami z art. 183 k.k. itd.), a takze coraz bardziej nagminnych przestepstw skarbowych. Podob-
ne rozwigzanie wskazal ustawodawca odpowiednio w art. 607b k.p.k., tj. w przypadku Euro-
pejskiego Nakazu Aresztowania. Tak okreslone ramy katalogu przestgpstw moglyby by¢ uzu-
petnione o przestepstwa na tle seksualnym oraz o te, ktorych skutkiem jest Smier¢ cztowieka,
niezaleznie od zamiaru sprawcy i ostatecznej kwalifikacji przyjetego czynu®.

Za pozostawieniem obecnego ksztaltu normatywnego tzw. katalogu przestepstw
przemawia dotychczasowa wyktadnia prawa. Chodzi o zasad¢ zyczliwej interpretacji wszyst-
kich praw i wolnosci obywatelskich. Prawa te moga by¢ interpretowane rozszerzajaco, a ich
wszelkie ograniczenia — $cisle lub nawet zawezajaco. Wiasnie z takim przypadkiem mozemy
mie¢ do czynienia w katalogu przestepstw z art. 19 ust. 1 u.P. Wszystkie ograniczenia, z kto-
rymi mamy do czynienia przede wszystkim podczas stosowania norm prawnych dotyczacych
kontroli operacyjnej, ,,muszg by¢ traktowane jako wyjatek i w zwigzku z tym interpretowane
Scisle lub zawezaj aco”.

Unormowanie katalogu przestgpstw przez pryzmat zagrozenia karg wywotuje pewne
watpliwosci. Dotycza one szczegodlnie jeszcze wigkszych niz obecnie mozliwosci jego rozsze-
rzenia w sposob ,,pokretny”, tzn. poprzez ciaglte zmiany Kodeksu karnego, a takze ,,manipu-

“ A. Staszak, Refleksje na temat procesowego wykorzystania materiaéw zgromadzonych podczas stosowania
kontroli operacyjnej (w swietle uchwaly SN z 28 czerwca 2018r., I KZP 4/18), [w:] Zmiany w prawie karnym
materialnym i procesowym w latach 2013-2017. Zagadnienia wybrane, red. H. Paluszkiewicz, ,,Acta Iuridica
Lebusana” 2019, nr 11, s. 117.

* Ibidem, s. 118.

% L. Morawski, Zasady wyktadni prawa, Torun 2010, s. 199.
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lowania” przy dolnej granicy ustawowego zagrozenia karg pozbawienia wolnosci za przestep-
stwa umys$lne. Argumentem, ktory przemawia za uzasadnieniem tej tezy, jest wielo$¢ zmian
ustawy Kodeks karny — poczawszy od jej wiclkiej reformy i ogloszenia ustawy z dniem
2 sierpnia 1997 r. az do dnia dzisiejszego*’. Katalog ten powinien by¢ jasny i czytelny nie
tylko dla prawnikow, lecz takze dla wszystkich, a zwtaszcza dla policjantow (odpowiednio
funkcjonariuszy pozostatych shuzb) stosujacych kontrolg operacyjng. Nalezy pamigtaé, ze
zmieniajac katalog w art. 19 ust. 1 u.P., ex officio zostaja zmienione katalogi przestepstw,
0 ktorych mowa w art. 19a i 19b u.P. Stad nalezy wroci¢ do przypadku, w ktdrym niejasno$é
interpretacji przepisow, nawet enumeratywnie wymienionych, w obecnym katalogu prze-
stepstw doprowadzita funkcjonariuszy do niezamierzonych bif;dc')w48.

Do bardzo oczekiwanych zmian nalezy zaliczy¢ konieczno$¢ unormowania przepisow
dotyczacych kontroli operacyjnej w ten sposob, aby nie dotyczyty, tak jak jest obecnie, jednej
osoby 1 prowadzonej przez nig rozmowy. Zmiana ta jest zwigzana z rozwojem technologicz-
nym i dla poprawnego, rzetelnego stosowania przepisoéw prawa jest potrzebna. Dotyczy ona
bezposrednio: 1) samego procesu komunikacji; 2) mozliwosci prowadzenia rozméw, a takze
utrwalania obrazu i dzwigku, jakie wspodtczesnie istnieja w systemie informacyjnym, w tym
w chmurze, czyli w wielkich zbiorach danych (Big Data). Interlokutor, czyli osoba prowadza-
ca z kim$ rozmowe, wykonuje zawsze ten proces z innym podmiotem. Mamy tu do czynienia,
zgodnie z procesem komunikacji, z wymiang informacji pomi¢dzy co najmniej dwiema 0sO-
bami. Obecne unormowania prawne sa sprzeczne z podstawowym procesem komunikacji
odbywajacym si¢ w relacji: nadawca — przekaz — odbiorca®. Z kolei odnoszac si¢ do wielkich
zbioréw danych, nalezy zaznaczy¢, ze wspotczesne srodowisko systemu informacyjnego daje
tyle mozliwosci komunikacji pomiedzy wieloma osobami, w tym osobami przypadkowymi,
ze nie sposob je wszystkie wymieni¢®. Dostep stuzb do tych danych jest ograniczony®, nie
zmienia to jednak faktu prowadzenia rozméw pomig¢dzy co najmniej dwiema osobami, inny-
mi osobami oraz osobami przypadkowymi, np. wyjatkowo z trzeciego krggu zainteresowan
potencjalnego figuranta, ktére dotaczyty do dyskusji czy rozmowy.

Taki stan rzeczy nie wymaga rewolucji w przepisach, a po prostu zmiany kilku z nich.
Mamy tu na mysli zmiang odpowiednio: art. 19 ust. 1, art. 19 ust. 7 pkt 4 i art. 19 ust. 15 u.P.
We wniosku o zastosowanie kontroli operacyjnej nie mogg byc¢, jak ma to miejsce obecnie,
wymienione tylko dane osoby lub inne dane pozwalajace na jednoznaczne okreslenie podmio-
tu lub przedmiotu, wobec ktorego stosowana bedzie kontrola operacyjna, ze wskazaniem
miejsca lub sposobu jej stosowania. Powinny by¢ tam na pewno dane osoby, wobec ktorej
bedzie stosowana kontrola operacyjna, jak rowniez powinno zosta¢ uzyte w przedmiotowym
wniosku pojecie innych danych, ale uzupelione o wielu rozmowcow i rozmowy. Norma

47 Zob. wszystkie zmiany od 2 sierpnia 1997 r. ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (t.j. Dz.U. 2019,
poz. 1950).

*® Wyrok SA w Katowicach z dnia 11 pazdziernika 2012 r., Il AKa 368/12, LEX nr 1236427 wraz z glosa
J. Kudly.

* A Staszak, Refleksje na temat procesowego wykorzystania materiatéw..., s. 117.

%0 por. W. Filipkowski, Wybrane obszary zastosowania technologii data mining w kryminalistyce, [w:] Meandry
prawa karnego i kryminalistyki. Ksigga jubileuszowa Prof. zw. dra hab. Stanistawa Pikulskiego, red. W. Cieslak,
J. Kasprzak, I. Nowicka, Szczytno 2015, s. 513-523.

*! Stuzby maja ograniczony dostep do wielu danych ze wzgledu na to, ze serwery z danymi umieszczone sg
W roznych czgsciach $wiata.
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prawna art. 19 ust. 7 pkt 4 u.P. mogtaby wigc brzmie¢ nastepujgco: ,,WWniosek organu Policji,
o ktérym mowa w ust. 1, o zarzadzenie przez sad okrggowy kontroli operacyjnej powinien
zawiera¢, w szczeg6lnosci: dane rozmoéw 1 rozméwcow osoby lub inne dane pozwalajace na
jednoznaczne okreslenie podmiotu lub przedmiotu, wobec ktorego stosowana bedzie kontrola
operacyjna, ze wskazaniem miejsca lub sposobu jej stosowania™®®. Imi¢ i nazwisko osoby,
wobec ktorej bylaby stosowana kontrola operacyjna, co do zasady powinny si¢ znalez¢ na
wniosku. Warto doda¢, ze juz dzisiaj autorzy zache¢cajg, aby dokonywaé we wnioskach sto-
sownych uzupehien, np.: ,,...kontrola operacyjna bedzie stosowana wobec: Jana Kowalskie-
go, jego rozmoéw i rozmowcow...”. Pierwsza czgs¢é zdania we wniosku ma charakter szczego-
towy, wymienia si¢ tu bowiem dang osob¢ z imienia i nazwiska, a druga jego cze$¢ ma zna-
czenie ogolne 1 polega na wprowadzeniu takich pojec¢, jak: ,,...jego rozmoéw i rozmoéwcow...”.
Zapewnia to prawng mozliwo$¢ stosowania kontroli operacyjnej we wspoOlczesnym systemie
informacyjnym bez naruszenia norm gwarancyjnych.

Whiosek o zastosowanie kontroli operacyjnej zawiera uzasadnienie oraz zataczane sg
do niego zalaczniki w postaci materialdéw uzasadniajacych potrzebe stosowania kontroli ope-
racyjnej. Szczegoty 1 inne dane ze sprawy operacyjnej, niemajace znaczenia dla uzasadnienia
stosowania kontroli operacyjnej (jak wczesniej stwierdzono), nie powinny by¢ przedstawiane
prokuratorowi i sadowi. Nie chodzi zatem o to, aby prokurator i sagd wspolnie z Policjg pro-
wadzili sprawe operacyjna, z ktora si¢ w catosci zapoznali. Jak wynika z przepisow prawa,
organy te posiadaja odrebng wiasciwos¢ 1 kompetencje ustawowe w tym zakresie. Istota jest
stworzenie realnych mozliwosci prawnych zapoznania si¢ przez prokuratora z takimi materia-
tami w zakresie uzasadniajagcym dopuszczalno$¢ zastosowania podstuchu operacyjnego.

Innym waznym zagadnieniem prawnym wymagajagcym odniesienia si¢ jest kwestia
zapoznania si¢ przez prokuratora ze wszystkimi materiatami z kontroli operacyjnej, a na poz-
niejszym etapie zapoznanie si¢ przez sad orzekajacy i odpowiednio sad kontroluje;cy53 Z mate-
riatami ze stosowanych metod pracy operacyjnej, czyli wynikami niektorych czynnos$ci ope-
racyjno-rozpoznawczych, z ktorych zostat przeprowadzony dowod. W przypadku prokuratora
obecnie nie moze si¢ On zapozna¢ ze wszystkimi materialami z kontroli operacyjnej. Chodzi
przede wszystkim o te, o ktorych jest mowa w art. 19 ust. 15f pkt 1 u.P., czyli zawierajace
informacje z zakresu tajemnicy spowiedzi i tajemnicy obronczej. Materiaty te zgodnie z art.
19 ust. 15f in fine u.P. sa po zarzadzeniu Komendanta Gléwnego Policji, Komendanta CBSP,
Komendanta BSWP albo komendanta wojewddzkiego Policji niezwlocznie, komisyjnie i pro-
tokolarnie niszczone. Sg one calkowicie pozbawione kontroli prokuratorskiej i sgdowej. Ta-
jemnica spowiedzi oraz tajemnica obroncza stanowig bezwzgledny zakaz dowodowy, polega-
jacy na tym, iz nie wolno przestuchiwa¢ jako §wiadkow: obroncy albo adwokata lub radcy
prawnego dzialajacego na podstawie art. 245 § 1 k.p.k., co do faktow, o ktorych dowiedziat
si¢, udzielajac porady prawnej lub prowadzac sprawe, oraz duchownego co do faktow, o kto-
rych dowiedziat si¢ przy spowiedzi. Ustawodawca zdecydowal si¢ na takie unormowanie,
uwzgledniajac w procesie legislacyjnym racje Naczelnej Rady Adwokackiej dotyczaca na-
tychmiastowego zniszczenia takich materiatow zgromadzonych podczas kontroli operacyjne;.
Zapoznanie si¢ z takimi materiatami przez sad nie jest mozliwe nawet na podstawie art. 19

%2 Propozycja autoréw nowej normy prawnej z art. 19 ust. 7 pkt 4 u.P.
3 D. Swiecki, Konstrukcja apelacji jako srodka odwolawczego w procesie karnym, Warszawa 2018, s. 229.
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ust. 15h u.P., poniewaz w przepisie jest mowa wyltacznie o materiatach z art. 19 ust. 15g pkt 2
u.P. Stad stusznie materiaty, o ktérych mowa w art. 19 ust. 15f pkt 1 u.P., sg catkowicie wyla-
czone spod kontroli prokuratorskiej i sgdowej. Pozostaje w zwigzku z tym wymaga¢ od Poli-
cji rzetelnej oceny takich materialow. W pozostatym zakresie de lege ferenda po zakonczonej
kontroli operacyjnej wszystkie materiaty powinny trafia¢ do oceny ,,na biurko” prokuratora,
zarowno te, ktore zdaniem policji stanowig dowody pozwalajace na wszczgcie postgpowania
karnego lub majace znaczenie dla toczacego si¢ postepowania, jak i te, ktore takich dowodow
nie zawieraja (oprocz tych natychmiast zniszczonych w trybie art. 19 ust. 15f pkt 1 u.P.).
Przemawia za tym konieczno$¢ ich rzetelnej oceny, ktora dzisiaj spoczywa co do zasady wy-
tacznie na Policji (chodzi o materiaty, ktore nie zawierajag dowodow i sg przez policj¢ nisz-
czone). Nalezy jednak pamietac, ze w przypadku kontroli operacyjnej stosowanej w systemie
informacyjnym powstanie o wiele wigcej materialtdow niezawierajacych dowodow dotycza-
cych informacji co do tzw. 0s6b przypadkowych, czyli tych z odlegtych kregow powigzan
figuranta. Wydaje si¢ wiec, ze ostatecznie o zniszczeniu takich materiatow powinien decydo-
wac prokurator, a nie — jak dotychczas — Policja. Obecnie ustawodawca okreslit w art. 19
ust. 17 u.P., ze zgromadzone podczas stosowania kontroli operacyjnej materialy, niezawiera-
jace dowodow pozwalajacych na wszczgcie postepowania karnego lub dowodoéw majacych
znaczenie dla toczacego si¢ postepowania karnego, podlegaja niezwtocznemu, protokolarne-
mu i komisyjnemu zniszczeniu. Zniszczenie materialow zarzadza organ Policji, ktory wnio-
skowat o zarzadzenie kontroli operacyjnej <4

W przypadku postepowania sgdowego, W wyniku ktorego z czynnosci operacyjno-
rozpoznawczych zostat przeprowadzony dowod, sad zobowigzany jest do jego oceny na pod-
stawie przepisOw karnoprocesowych. Natomiast w uzasadnionych przypadkach powinien
dokona¢ kontroli w zakresie ich gromadzenia na podstawie przepiséow z ustaw policyjnych®>.

PODSUMOWANIE

Wyrazamy przekonanie, ze wszystkie powyzej przedstawione argumenty beda stano-
wi¢ wazne wskazowki wytyczajace kierunek przysztych zmian, ktore wydaja si¢ konieczne,
a wrecz niezbedne. Gruntowna przebudowa systemu stosowania kontroli rozméw i ich utrwa-
lania w krotszej lub dluzszej perspektywie wydaje si¢ konieczna i niezbedna. Musi by¢ ona
oparta na gruntownym rozeznaniu w nowoczesnych komunikatorach internetowych, na tech-
nologicznych rozwigzaniach stanowigcych baze¢ ich funkcjonowania, a przede wszystkim na
zmianie podejscia do modelu, ze w ztozonym procesie komunikacji podstuchiwana jest tylko
jedna osoba. Z tych wzgledow jestesmy przekonani, ze wspomniane zmiany sa konieczne,
a nowe spojrzenie na proces komunikacji z uzyciem systemow informatycznych pozwoli na
oderwanie si¢ od archaicznego systemu prawnego w tym zakresie z jednoczesnym zapewnie-
niem gwarancji praw procesowych wszystkim uczestnikom procesu komunikacji.

> por. wyrok TK z dnia 30 lipca 2014 r., K 23/11, LEX nr 1491305.
% por. J. Kudta, Glosa do wyroku Sqdu Apelacyjnego w Warszawie z dnia 29.01.2020 r., sygn. akt 219/19, LEX
nr 2834474.



Pobrane z czasopisma Studia luridica Lublinensia http://studiaiuridica.umcs.pl

Data: 01/07/2026 00:46:30
Uwaga! Artykul zostal opublikowany w dwoch wersjach jezykowych — podstawg

do cytowan jest wersja angielska

BIBLIOGRAFIA
LITERATURA

Filipkowski W., The use of data mining technology for fighting cyber crimes — selected forensic aspects, [w:]
Current Problems of the Penal Law and Criminology, eds. E. Guzik-Makaruk, E.W. Plywaczewski,
vol. 7, Warszawa 2017.

Filipkowski W., Wybrane obszary zastosowania technologii data mining w kryminalistyce, [w:] Meandry prawa
karnego i kryminalistyki. Ksiega jubileuszowa Prof. zw. dra hab. Stanistawa Pikulskiego, red. W. Cieslak,
J. Kasprzak, I. Nowicka, Szczytno 2015.

Grzelak A., Data Retention Saga Continues: Decision of the Polish Constitutional Tribunal of 30 July 2014 in
Case K 23/11, “European Public Law” 2016, vol. 22(3).

Guzik-Makaruk E., Laskowska K., Poczucie bezpieczenstwa oraz zagrozenie cyberterroryzmem w $wietle wyni-
kéw badan empirycznych, [W:] Przestepczos¢ w XXI wieku — zapobieganie i zwalczanie. Problemy tech-
nologiczno-informatyczne, red. E.W. Ptywaczewski, W. Filipkowski, Z. Rau, Warszawa 2015.

Hoc S., Kudta J., Zgoda nastepcza z art. 168b Kodeksu postepowania karnego. Komentarz praktyczny, LEX/el.
2016.

Hofmanski P., Zabtocki S., Elementy metodyki pracy sedziego w sprawach karnych, Warszawa 2011.

Hotyst B., Podstuchiwanie i inwigilacja uzytkownikow mediow elektronicznych w kontekscie bezpieczenstwa
informacyjnego, ,,Prokuratura i Prawo” 2015, nr 3.

Kosmaty P., Podstuch procesowy — zamierajqca instytucja walki z przestgpczoscig, ,,Prokurator” 2009, nr 2.

Krasuski A., Chmura obliczeniowa. Prawne aspekty zastosowania, Warszawa 2018.

Kudta J., Glosa do wyroku SA w Warszawie z 29.01.2020 r., sygn. akt 11 AKa 219/19, LEX/el. 2020.

Kudta J., Glosa do wyroku Sqdu Apelacyjnego w Warszawie z dnia 29.01.2020 r., sygn. akt 219/19, LEX nr
2834474,

Kudta J., Staszak A., Procesowa i operacyjna kontrola korespondencji przechowywanej w tzw. chmurze, ,,Proku-
ratura i Prawo” 2017, nr 7-8.

Morawski L., Zasady wyktadni prawa, Torun 2010.

Ochrona danych osobowych w Sciganiu przestgpstw. Standardy krajowe i unijne, red. M. Kusak, P. Wilinski,
Warszawa 2020.

0z06g-Wrobel K., Katalog metod prowadzenia czynnosci operacyjno-rozpoznawczych, ,,Roczniki Nauk Praw-
nych” 2012, vol. 4.

0z6g-Wrobbel K., Przestepstwo kradziezy sygnatu telewizyjnego w swietle ustawy o ochronie niektorych ustug
Swiadczonych drogq elektroniczng, opartych lub polegajgcych na dostepie warunkowym. Sharing interne-
towy, [w:] Wlasnosé intelektualna w sieci, red. D. Zak, Lublin 2014.

Patkowski E., Big Data w stuzbie stuzb — sieganie po owoC zakazany (?), [w:] Przestepczosé teleinformatyczna
2017, red. J. Kosinski, Szczytno 2018.

Ponikwia K., Uwagi krytyczne do art. 239 k.p.k., ,,Prokuratura i Prawo” 2002, nr 10.

Skorupka J., Kodeks postgpowania karnego. Komentarz, Warszawa 2020.

Staszak A., Ewolucja przepisow dotyczqcych podstuchu procesowego — niewielkie zmiany o istotnym znaczeniu,
[w:] Zmiany w prawie karnym materialnym i procesowym w latach 2013-2017. Zagadnienia wybrane,
red. H. Paluszkiewicz, ,,Acta Iuridica Lebusana” 2017, nr 7.

Staszak A., Refleksje na temat procesowego wykorzystania materiatéw zgromadzonych podczas stosowania
kontroli operacyjnej (w swietle uchwaty SN z 28 czerwca 2018r., | KZP 4/18), [w:] Zmiany w prawie kar-
nym materialnym i procesowym w latach 2013-2017. Zagadnienia wybrane, red. H. Paluszkiewicz, ,,Acta
Turidica Lebusana” 2019, nr 11.

Szumito-Kulczycka D., Dalsze wykorzystywanie materiatéow z Kontroli operacyjnej (uwagi na tle art. 168b
k.p.k.), ,,Panstwo i Prawo” 2018, z. 10.

Swiecki D., Konstrukcja apelacji jako srodka odwotawczego w procesie karnym, Warszawa 2018.



Pobrane z czasopisma Studia luridica Lublinensia http://studiaiuridica.umcs.pl

Data: 01/07/2026 00:46:30
Uwaga! Artykul zostal opublikowany w dwoch wersjach jezykowych — podstawg

do cytowan jest wersja angielska

NETOGRAFIA

Regulamin Radiokomunikacyjny. Artykuty, 2016, www.il-pib.pl/images/stories/rozne/Regulamin_Radio
komunikacyjny/pdf/Regulamin_Radiokomunikacyjny 2016-2019-Tom1.pdf [dostep: 10.02.2021].

AKTY PRAWNE

Decyzja nr 676/2002/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie ram regulacyjnych
dotyczacych polityki spektrum radiowego we Wspolnocie Europejskiej (decyzja o spektrum radiowym)
(Dz.Urz. UE L 108/1, 2002).

Decyzja Parlamentu Europejskiego i Rady (UE) 2017/899 z dnia 17 maja 2017 r. w sprawie wykorzystywania
zakresu czestotliwoéci 470-790 MHz w Unii (Dz.Urz. UE L 138/131, 2017).

Decyzja wykonawcza Komisji (UE) 2020/167 z dnia 5 lutego 2020 r. w sprawie horm zharmonizowanych doty-
czaCych urzadzen radiowych, opracowanych na potrzeby dyrektywy Parlamentu Europejskiego i Rady
2014/53/UE (Dz.Urz. UE L 34/46, 2020).

Dyrektywa Parlamentu Europejskiego i Rady 2014/53/UE z dnia 16 kwietnia 2014 r. w sprawie harmonizacji
ustawodawstw panstw cztonkowskich dotyczacych udostepniania na rynku urzadzen radiowych i uchyla-
jaca dyrektywe 1999/5/WE (Dz.Urz. UE L 153/62, 2014).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie §rodkow na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii
(Dz.Urz. UE L 194/1, 2016).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca Europej-
ski kodeks tacznosci elektronicznej (wersja przeksztatcona), tekst majacy znaczenie dla EOG (Dz.Urz.
UE L 321/36, 2018).

Komunikat Komisji do Parlamentu Europejskiego i Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
i Komitetu Regionow — Bezpieczne wprowadzenie sieci 5G w UE — wdrazanie unijnego zestawu narze-
dzi, Bruksela, 29.01.2020, COM(2020) 50 final.

Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego Komitetu Ekono-
miczno-Spotecznego i Komitetu Regiondow — Nowa strategia przemystowa dla Europy — Bruksela,
10.03.2020, COM(2020) 102 final.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2015/2120 z dnia 25 listopada 2015 r. ustanawiajace
srodki dotyczace dostepu do otwartego internetu i dotyczace optat detalicznych za regulowane ustugi
facznosci wewnatrzunijnej oraz zmieniajace dyrektywe 2002/22/WE, a takze rozporzadzenie (UE)
nr 531/2012 (Dz.Urz. UE L 310/1, 2015).

Rozporzadzenie wykonawcze Komisji (UE) 2020/911 z dnia 30 czerwca 2020 r. okreslajace cechy punktow
dostepu bezprzewodowego o bliskim zasiegu zgodnie z art. 57 ust. 2 dyrektywy Parlamentu Europejskie-
go 1 Rady (UE) 2018/1972 ustanawiajacej Europejski kodeks tacznosci elektronicznej (Dz.Urz. UE
L 208/48, 2020).

Ustawa z dnia 6 kwietnia 1990 r. o Policji (t.j. Dz.U. 2020, poz. 360).

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j. Dz.U. 2019, poz. 1950).

Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (t.j. Dz.U. 2021, poz. 534).

Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U. 2019, poz. 2460).

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. 2020, poz. 1369 z pozn.
zm.).

ORZECZNICTWO
Wyrok SA w Katowicach z dnia 11 pazdziernika 2012 r., Il AKa 368/12, LEX nr 1236427.

Wyrok SA w Biatymstoku z dnia 16 stycznia 2014 r., Il AKa 260/13, LEX nr 1422328.
Wyrok TK z dnia 30 lipca 2014 r., K 23/11, LEX nr 1491305.


http://www.tcpdf.org

