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Wybrane aspekty prawne dotyczace przetwarzania danych biometrycznych pracownikow

ABSTRAKT

Z uwagi na wzrost popularnosci technik biometrycznych w praktyce mozna zauwazy¢ pojawiajace si¢
watpliwos$ci dotyczace przestanek warunkujacych przetwarzanie danych biometrycznych. Przedmiotowe niesci-
sto$ci pojawiajg sie na gruncie r6znych dziedzin prawa, w tym na gruncie prawa pracy. Niniejszy artykut zawie-
ra rozwazania teoretyczne dotyczace przetwarzania danych szczegdlnej kategorii. Jego celem jest zwrdcenie
uwagi na potrzebe stworzenia odpowiednich regulacji prawnych stuzacych zapewnieniu bezpieczenstwa prze-
twarzania danych biometrycznych pracownikéw oraz kandydatéw do pracy. Artykul rozpoczyna si¢ od wyja-
$nienia poj¢cia danych biometrycznych oraz traktuje o praktycznych stronach wykorzystania narze¢dzi biome-
trycznych. W dalszej cze$ci autorka poddaje analizie regulacje prawne dotyczace przetwarzania danych biome-
trycznych w relacjach pomiedzy pracodawca jako administratorem danych osobowych a pracownikiem jako
podmiotem, ktérego dane sg przetwarzane. W wyniku przeprowadzonych badan zaprezentowane zostato stano-
wisko wskazujace, ze pracodawca przetwarzajacy dane biometryczne zatrudnionych pracownikéw oraz kandy-
datow do pracy powinien kazdorazowo ustala¢, czy dysponuje przewidziang przez przepisy prawa przestanka
legalizujaca przetwarzanie tych danych. Niniejszy artykut jest jedna z niewielu prac w polskim dorobku pi-
$mienniczym na temat przetwarzania danych biometrycznych. Gtéwnym celem jest zaprezentowanie sytuacji,
W ktorych pracodawca moze zgodnie z aktualnie obowigzujacym stanem prawnym przetwarza¢ dane biome-
tryczne swoich pracownikow. Artykul stanowi form¢ uniwersalnego przedstawienia problemu i moze byé
przedmiotem zainteresowania zwlaszcza praktykow prawa.

Stowa Kkluczowe: biometria; dane biometryczne; prawo pracy; narzedzia biometryczne
WPROWADZENIE

Wspotczesnie weryfikacja i identyfikacja osob przy uzyciu kart, kodow czy PIN-Ow
staje si¢ coraz mniej popularna. Wynika to przede wszystkim z rozwoju nowych technologii
wykorzystujacych techniki biometryczne. Techniki te umozliwiaja szybkie 1 wygodne po-
twierdzenie tozsamos$ci danej osoby, bez potrzeby zapamigtywania skomplikowanych haset.
Wzrostu znaczenia systemow biometrycznych nalezy upatrywa¢ m.in. w tym, ze cechy bio-
metryczne maja charakter uniwersalny (kazdy cztowiek je posiada) i unikalny (u kazdego
cztowieka wygladaja inaczej oraz sg trwate, poniewaz z reguly nie ulegaja one zmianom).
Ponadto w przypadku postugiwania si¢ biometrig nie ma obaw, ze dana osoba zapomni kodu
czy zgubi klucze, stwarzajac tym samym zagrozenie udostgpnienia poufnych informacji 0so-
bom trzecim. Narzgdzia biometryczne w praktyce znajduja zastosowanie przede wszystkim
jako $érodki kontroli dostepu, gwarantujg bowiem wysoki poziom zabezpieczer’lz. Réwniez na
gruncie relacji pracodawcy z pracownikiem nalezy zauwazy¢, ze coraz bardziej powszechnym

! Article 29 — Data Protection Working Party, Working document in biometrics, Adopted on 1 August 2003,
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2003/wp80_en.pdf [dostep:
10.08.2021], s. 3.

2 D. Gutowska, Techniki identyfikacji 0s6b z wykorzystaniem indywidualnych cech biometrycznych, ,,Zeszyty
Naukowe Wydziatu Elektroniki i Automatyki Politechniki Gdanskiej” 2004, nr 20, s. 69.
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zjawiskiem staje si¢ stosowanie rozwigzan biometrycznych. Jest to szczegdlnie zwigzane
Z rejestrowaniem czasu pracy pracownika oraz zabezpieczaniem pomieszczen przed dostepem
nieuprawnionych 0s6b>. Wobec nasilajacego si¢ trendu w stosowaniu rozwiazan biometrycz-
nych konieczno$¢ uregulowania przetwarzania danych biometrycznych pracownikow stala si¢
zjawiskiem nieuchronnym. Pracodawcy kazdorazowo w toku korzystania z danych osobo-
wych swoich pracownikéw powinni mie¢ $wiadomo$¢ konsekwencji prawnych wynikajacych
z niezgodnego z prawem przetwarzania danych osobowych.

Celem niniejszego artykutu jest zwrdcenie uwagi na rolg pracodawcy W procesie prze-
twarzania danych biometrycznych zatrudnionych pracownikow oraz kandydatow do pracy.
Analiza regulacji prawnych dotyczaca przetwarzania danych biometrycznych w relacjach
pomiedzy pracodawca jako administratorem danych osobowych a pracownikiem jako pod-
miotem, ktorego dane sg przetwarzane, prowadzi do wniosku, ze pracodawca powinien kaz-
dorazowo ustalaé, czy dysponuje przewidziang przez przepisy prawa przestanka legalizujaca
przetwarzanie tych danych.

POJECIE DANYCH BIOMETRYCZNYCH

W terminologii nauk informatycznych biometria jest definiowana jako technologia au-
tomatycznej identyfikacji tozsamosci na podstawie cech biologicznych cztowieka. W literatu-
rze przedmiotu wyrdznia si¢ cechy statyczne, takie jak wyglad, uktad linii papilarnych, oraz
cechy dynamiczne, $cisle zwigzane z zachowaniem cztowieka, jak np. dynamika chodu czy
sposob sktadania podpisu®. Unikalne cechy ciata, organizmu czy tez zachowania kazdego
cztowieka okreslane sa mianem charakterystyk biometrycznych®. Wraz ze wzmozonym wy-
korzystywaniem rozwiazan i technik biometrycznych powstata takze potrzeba stworzenia
w tym zakresie odpowiednich regulacji prawnych®. W stanie prawnym wyznaczonym przepi-
sami dyrektywy 95/46/WE’ ustalanie przestanek dopuszczalnosei i legalnosci przetwarzania
danych biometrycznych powodowalo szereg niejasno$ci. Wynikato to przede wszystkim
z braku obowiazywania legalnej definicji danych biometrycznych®. Dyrektywa 95/46/WE nie
poruszata bezposrednio przedmiotowego zagadnienia. Gtownym Zrodtem wiedzy dotyczacym
relacji pomigedzy prawem a biometrig byly opinie opracowane przez Grupe Robocza Art. 29
ds. Ochrony Danych Osobowych®. Dopiero na gruncie rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

® M. Tomaszewska-Michalak, Prawne i kryminalistyczne aspekty wykorzystania technologii biometrycznej
w Polsce, Warszawa 2015, s. 110.

* W. Gutfeter, A. Pacut, Czlowiek w systemie biometrycznym, [w:] Dokumenty a prawo, red. M. Tomaszewska-
-Michalak, T. Tomaszewski, Warszawa 2015, s. 79.

> A. Krasuski, Ochrona danych osobowych na podstawie RODO, Warszawa 2018, s. 118.

® D. Jaroszewska-Chora$, Biometria. Aspekty prawne, Gdansk 2016, s. 17.

" Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0s0b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.Urz.
L 281, 23.11.1995, s. 31-50), dalej: dyrektywa 95/46/WE.

® Dane biometryczne w uprzednio obowigzujacym stanie prawnym nie byly przypisane ani do danych wrazli-
wych, ani do danych zwyktych. Zob. A. Krasuski, op. cit., s. 118.

° Na temat Grupy Roboczej zob. szerzej: Urzad Ochrony Danych Osobowych, https://uodo.gov.pl/57 [dostep:
7.02.2020].
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danych oraz uchylenia dyrektywy 95/46/WE™ dane biometryczne zostaly uznane za dane
szczegolnej kategorii'!, podobnie jak dane osobowe ujawniajace poglady polityczne, dane
o stanie zdrowia albo dane o orientacji seksualnej*>. Tym samym przedmiotowe dane zostaty
objete ochrong w wyzszym stopniu niz dane zwykte. Podwyzszony standard ochrony wynika
przede wszystkim ze szczeg6lnego charakteru przetwarzanych informacji. Zgodnie z definicja
legalng zawartg w art. 4 pkt 14 RODO dane biometryczne to informacje wynikajace ze spe-
cjalnego przetwarzania technicznego, ktore dotyczg cech fizycznych, fizjologicznych lub be-
hawioralnych osoby fizycznej i umozliwiajg lub potwierdzaja jednoznaczng identyfikacje tej
osoby, takie jak wizerunek twarzy lub dane daktyloskopijne. Pod poj¢ciem specjalnego prze-
twarzania technicznego nalezy natomiast rozumie¢ wykorzystanie takich metod i $rodkow,
ktorych celem jest dokonanie analizy cech biometrycznych i doprowadzenie do identyfikacji
osoby fizycznej (np. skanowanie siatkowki oka). W odniesieniu do danych biometrycznych
obowigzuje co do zasady zakaz ich przetwarzania. Zakaz ten nie jest jednak bezwzgledny,
gdyz okres$lone zostaty pewne przestanki, ktére umozliwiajg zgodne z prawem przetwarzanie
danych szczeg6lnej kategorii. Oprocz okolicznosci wskazanych bezposrednio w art. 9 ust. 2
RODO, ustawodawca unijny przyznat réwniez panstwom czlonkowskim prawo do wprowa-
dzenia dodatkowych wyjatkow od zakazu przetwarzania danych genetycznych, danych bio-
metrycznych lub danych dotyczacych zdrowia (art. 9 ust. 4 RODO).

PRZETWARZANIE DANYCH BIOMETRYCZNYCH NA GRUNCIE KODEKSU PRACY

W wyniku nowelizacji Kodeksu pracy z dnia 4 maja 2019 r., dokonanej na mocy
ustawy z dnia 21 lutego 2019 r. o zmianie niektorych innych ustaw w zwiazku z zapewnie-
niem stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE™, polski ustawodawca dostosowal przepisy prawa pracy do brzmienia regulacji
unijnej. Do Kodeksu pracy** wprowadzono m.in. art. 22, ktéry odnosi si¢ bezposrednio do
przetwarzania przez pracodawce danych szczegdlnie chronionych. Zgodnie z jego brzmie-
niem zgoda osoby ubiegajacej si¢ o zatrudnienie lub pracownika moze stanowi¢ podstawe
przetwarzania przez pracodawce danych osobowych, o ktorych mowa w art. 9 ust. 1 RODO,
wylacznie w przypadku, gdy przekazanie tych danych osobowych nast¢puje z inicjatywy oso-
by ubiegajacej si¢ o zatrudnienie lub pracownika. Paragraf drugi przedmiotowego artykutu
wskazano natomiast, ze przetwarzanie danych biometrycznych pracownika jest dopuszczalne
takze wtedy, gdy podanie takich danych jest niezbedne ze wzgledu na kontrole dostepu do

Dz.Urz. L 119, 4.05.2016, s. 1-88, dalej: RODO.

1 Podziat danych na dane zwykle i dane wrazliwe odgrywa istotna w role w zakresie obowiazkéw administrato-
row danych osobowych, szczegdlnie przy analizie oceny ryzyka danych i zwigzanego z tym bezpieczenstwa
przetwarzania, rejestrowania czynnosci i obowigzkowego powotywania inspektora ochrony danych osobowych
(D. Lubasz, Dane zwykte i szczegolne kategorie danych, [w:] RODO w e-commerce, red. D. Lubasz, Warszawa
2018).

12 Katalog danych szczeg6lnie chronionych ma charakter zamkniety i zostat zawarty w art. 9 ust. 1 RODO.

3 Dz.U. 2019, poz. 730.

1 Ustawa z dnia z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz.U. 2020, poz. 1320).
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szczegblnie waznych informacji, ktorych ujawnienie moze narazi¢ pracodawceg na szkode, lub
dostepu do pomieszczen wymagajacych szczegolnej ochrony™.

W konsekwencji Kodeks pracy wskazuje na dwie przestanki, ktore uprawniajg praco-
dawce do legalnego przetwarzania danych biometrycznych. Pierwszg z nich jest zgoda, ktora
powinna mie¢ charakter dobrowolny, jednoznaczny, §wiadomy i uprzedni. Drugg jest nato-
miast niezbednos$¢ przetwarzania z uwagi na kontrole dostepu do szczegolnie waznych infor-
macji oraz pomieszczen.

Odnoszac si¢ do przetwarzania danych szczegdlnej kategorii, w tym danych biome-
trycznych, na podstawie zgody, nalezy mie¢ na uwadze, ze w tym przypadku warunkiem
waznos$ci zgody jest jej przekazanie z inicjatywy osoby ubiegajacej sie o zatrudnienie lub pra-
cownika, odmiennie zatem niz w przypadku przekazywania danych zwyktych, ktore moga
by¢ pobierane z inicjatywy pracodawcy, pracownika oraz kandydata do pracy*®. Podmiotowe
ograniczenie kregu osob uprawnionych do przekazania zgody jest zwigzane z zagrozeniem
ochrony danych osobowych wynikajacym z braku rownowagi sit pomiedzy stronami stosunku
pracy. Majac na uwadze korelacj¢ zachodzaca pomig¢dzy pracodawcg a pracownikiem, moze
istnie¢ obawa, ze pracownik — obawiajac si¢ negatywnych nastgpstw — nie bedzie w stanie
odméwié pracodawcy wyrazenia zgody na przetwarzanie swoich danych'’. Obostrzenie moz-
liwosci przetwarzania danych wrazliwych pracownikéw lub kandydatéw do pracy na podsta-
wie zgody wylacznie do danych udostepnianych pracodawcy z inicjatywy pracownika lub
kandydata do pracy stanowi przejaw podwyzszonego poziomu ochrony danych sensualnych™.
Prowadzi to do wniosku, ze celem przedmiotowej regulacji jest takze uniemozliwienie ewen-
tualnego sugerowania przez pracodawce podania przez pracownika danych szczegdlnie chro-
nionych. W istocie pracodawca nie moze nawet zainicjowac procesu, ktory zaktadatby prze-
twarzanie danych podlegajacych szczegodlnej ochronie, nawet gdyby pracownicy popierali
przedmiotowy proces i go akceptowali®.

Przewaga ekonomiczna pracodawcy oraz sytuacja na rynku pracy moga prowadzi¢ do
pozornosci zgody. W zwigzku z tym na gruncie prawa pracy szczegolne znaczenie ma art. 7
ust. 4 RODO, zgodnie z ktérym przy ocenie tego, czy zgode wyrazono dobrowolnie, w jak
najwigkszym stopniu uwzglednia si¢ m.in. t0, czy od zgody na przetwarzanie tych danych nie
jest uzaleznione wykonanie umowy, w tym S$wiadczenie ustugi, jesli przetwarzanie danych
osobowych nie jest niezbedne do wykonania tej umowy. Ponadto w przypadku danych wraz-
liwych wymagana jest zgoda wyrazna. Kwalifikowana forma wyrazenia zgody uzasadniona
jest przede wszystkim ochrong prywatno$ci. Zgoda powinna mie¢ form¢ wyraznego dziatania,
np. poprzez oswiadczenie woli pracownika. Dziatanie potwierdzajace, przyzwalajace jedynie
na przetwarzanie danych osobowych nie bedzie nosito cech zgody wyraznej. Nalezy rowniez
zwroci¢ uwage na wcigz aktualne stanowisko Naczelnego Sadu Administracyjnego, ktory w
wyroku z 2009 r. przyjat jednoznacznie, ze wyrazona na prosb¢ pracodawcy pisemna zgoda

> Nalezy zauwazy¢, ze regulacja zawarta w art. 22" Kodeksu pracy jest regulacjg szczeg6lng w odniesieniu do
normy zawartej w art. 22** Kodeksu pracy, ktéra odnosi si¢ do przetwarzania przez pracodawce danych osobo-
wych pracownika wytacznie na podstawie zgody pracownika lub kandydata do pracy.
1? M. Nalecz, [w:] Kodeks pracy. Komentarz, red. W. Muszalski, Warszawa 2019, s. 58.

Ibidem.
18 M. Kuba, [w:] Kodeks pracy. Komentarz, red. K.W. Baran, t. 1, Warszawa 2020, s. 240.
193, Jarguz, [w:] Kodeks pracy. Komentarz, red. A. Sobczyk, Warszawa 2020, s. 127.
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pracownika na pobranie i przetworzenie jego danych osobowych narusza prawa pracownika
I swobode¢ wyrazenia przez niego woli. Za tak sformulowanym stanowiskiem przemawia za-
lezno$¢ pracownika od pracodawcy. Brak réwnowagi w relacji pracodawca—pracownik stawia
pod znakiem zapytania dobrowolno$¢ w wyrazeniu zgody na pobieranie i przetwarzanie da-
nych osobowych (biometrycznych)?.

Nie ulega wiec watpliwosci, ze norma zawarta w art. 22'° § 1 Kodeksu pracy stanowi
dodatkowe ograniczenie w przetwarzaniu danych biometrycznych na gruncie prawa pracy.
Oprocz kwalifikowanej formy zgody, wynikajacej z art. 9 ust. 2 lit. a RODO, niezbe¢dne jest
takze okreslenie, z czyjej inicjatywy nastepuje przekazanie danych podlegajacych szczegolnej
ochronie. Dopiero taczne spetnienie tych dwoch przestanek uprawnia administratora danych —
pracodawce — do legalnego przetwarzania danych wrazliwych. Podkreslenia wymaga rowniez
to, ze zgoda na udostgpnienie danych osobowych jest decyzja odwracalng, pozostajaca w za-
kresie kontroli osoby, ktérej dane dotycza. Poprzez odpowiednie odestanie do art. 22'* § 2
Kodeksu pracy ustawodawca jednoznacznie przesadzit, ze brak zgody lub jej wycofanie nie
moze by¢ podstawa niekorzystnego traktowania pracownika. Nie moze takze powodowac
wobec niego jakichkolwiek negatywnych konsekwencji, zwlaszcza za§ nie moze stanowié
przyczyny wypowiedzenia umowy o prace lub jej rozwigzania bez wypowiedzenia przez pra-
codawce. Regulacja ta umozliwia realizacj¢ zasady dobrowolno$ci wyrazenia zgody 1 prawa
do jej wycofania?’. Mozliwo$¢ wycofania zgody pozostawia pewien zakres swobody i kontro-
li osobie, ktorej dane miatyby by¢ przetwarzane.

Kolejna sytuacja uprawniajaca pracodawce do legalnego przetwarzania danych biome-
trycznych zwigzana jest z okolicznos$cia, w ktorej podanie takich danych jest niezbedne ze
wzgledu na kontrolg dostepu do szczeg6lnie waznych informacji, ktorych ujawnienie moze
narazi¢ pracodawcg na szkodg lub kontrole dostepu do pomieszczen wymagajacych szczeg6l-
nej ochrony. Niezbgednym kryterium do stosowania omawianego wyjatku jest faktyczne ist-
nienie wyodrgbnionych miejsc na terenie zaktadu pracy, w ktorych przechowywane sg istotne
informacje podlegajace ochronie®. Weryfikacja dostepu do takich miejsc za pomocg technik
biometrycznych nie wymaga uzyskania przez pracodawce dodatkowej zgody pracownikdéw na
przetwarzanie ich danych osobowych?. Okolicznoécia warunkujaca przetwarzanie danych
osobowych bedzie w takiej sytuacji uzasadniony interes pracodawcy oceniany tacznie z cechg
niezbg¢dnosci zastosowania srodkow kontroli dostqpu24. Jak podkre§lono w opinii Grupy Ro-
boczej Art. 29, tego rodzaju interes jest uzasadniony tylko w sytuacji, jezeli administrator
danych — pracodawca — moze wykazaé, ze jego interes jest obiektywnie nadrzedny wzgledem
prawa osoby, ktorej dane dotycza, do nierejestrowania jej w systemie biometrycznym?. Od-

2 Wyrok NSA z dnia 1 grudnia 2009 r., | OSK 249/09, Legalis nr 332309.

2L M. Natecz, op. cit., s. 57.

22 W literaturze przedmiotu pojawiaja sie postulaty, zgodnie z ktérymi ustawodawca powinien rozszerzyé po-
trzebe zabezpieczenia dostgpu nie tylko do pomieszczen, lecz takze do stosownych urzadzen czy tez innych
przedmiotéw wymagajacych szczegdlnego zabezpieczenia. Zob. M. Kuba, Administrator Danych Biometrycz-
nych — wybrane zagadnienia, [w:] Administrator i inspektor ochrony danych osobowych, red. M.A. Mielczarek,
T. Wyka, Warszawa 2019, s. 101.

% U. Torbus, [w:] RODO. Ochrona danych osobowych w zatrudnieniu ze wzorami, red. M. Medrala, Warszawa
2018, s. 102.

% M. Nalecz, op. cit., s. 57.

% W ocenie Grupy Roboczej Art. 29 wykorzystanie technik biometrycznych bedzie uzasadnione na przyktad
w razie koniecznos$ci zagwarantowania wysokiego poziomu bezpieczenstwa i cislej kontroli dostgpu do labora-
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noszac si¢ do przestanki niezbednos$ci zastosowania $rodka kontroli dostepu, E. Suknarowska-
-Drzewiecka zwraca uwage, ze pojgcie to nie moze by¢ oceniane na podstawie subiektywnego
przekonania pracodawcy z uwagi na warto$é, jaka jest ochrona danych osobowych?®. Row-
niez M. Nalegcz podkresla, ze ocena niezbednos$ci powinna by¢ przeprowadzana w odniesieniu
do wartosci, jakg stanowi ochrona danych osobowych27. Powyzsze prowadzi do wniosku, ze
wykorzystanie przez pracodawce srodkow kontroli biometrycznej powinno by¢ poprzedzone
szczegdtowy analizg dwoch przestanek: interesu pracodawcy oraz niezbedno$ci zastosowania
srodkow kontroli dostepu.

Ustawodawca wprowadzit takze ograniczenie podmiotowe w zakresie 0sob uprawnio-
nych do przetwarzania danych biometrycznych oraz innych danych szczegolnych okreslonych
w § 1 art. 22" Kodeksu pracy. Do ich przetwarzania mogg by¢ dopuszczone wylacznie osoby
posiadajace pisemne upowaznienie do przetwarzania takich danych, wydane przez pracodaw-
c¢. Z uwagi na potrzebe Scistej ochrony danych biometrycznych w literaturze przedmiotu
podkresla sie, ze pisemne upowaznienie powinno zosta¢ udzielone w odrgbnym dokumencie,
z ktérego jednoznacznie bedzie wynikac, do jakich konkretnie danych pracownik bedzie miat
dostep oraz w jakim zakresie dane te beda przetwarzanezg. Osoby dopuszczone do przetwa-
rzania takich danych sg obowigzane do zachowania tajemnicy (art. 2210 § 3 Kodeksu pracy).
Nalezy przy tym zaakcentowaé pewna niescistos¢ legislacyjng. Omowione powyzej rozwia-
zanie ustawodawca odnidst wylacznie do danych wrazliwych przetwarzanych w oparciu
0 zgode osoby, ktorej dane dotyczg. Zasadne bytoby rozszerzenie dodatkowego zabezpiecze-
nia w postaci koniecznos$ci udzielenia stosownego upowaznienia takze w odniesieniu do da-
nych biometrycznych, o ktérych mowa w art. 22% § 2 Kodeksu pracy.

PRZETWARZANIE DANYCH BIOMETRYCZNYCH PRACOWNIKOW
W CELU KONTROLI CZASU PRACY

Z uwagi na tatwos¢ 1 wygode w wykorzystywaniu technik biometrycznych pracodaw-
cy coraz chetniej zaczeli zastanawia¢ si¢ nad mozliwoscig wykorzystania biometrii w celu
kontroli czasu pracy pracownikéw. Znaczgcym usprawnieniem bylaby bowiem mozliwosé
rejestrowania czasu pracy za pomocg czytnika linii papilarnych niz konieczno$¢ podpisywa-
nia list obecnosci czy kazdorazowego odbijania kart magnetycznych.

Jednakze obecnie obowigzujace przepisy nie daja prawnej mozliwosci przetwarzania
danych biometrycznych pracownikéw w celu kontroli ich czasu pracyzg. Wciaz aktualne po-
zostaje orzecznictwo, zgodnie z ktorym taka forma kontroli w nowym stanie prawnym jest

torium badawczego prowadzgcego badania nad groznymi wirusami. Zabezpieczenie dostgpu drzwiami, ktore
otwieraja sie tylko w przypadku pomyslnej weryfikacji odciskow palcow i skanu teczowki oka jest bowiem
uzasadnione koniecznoscig dopilnowania, aby eksperymenty z uzyciem tych niebezpiecznych materiatéw mogty
wylgcznie przeprowadzaé osoby zapoznane ze szczegbdlnym ryzykiem i przeszkolone. Zob. Opinia Grupy Robo-
czej Art. 29 nr 2/2012 w sprawie zmian sytuacji w dziedzinie technologii biometrycznych, WP 193, s. 14.

% E. Suknarowska-Drzewiecka, [w:] Kodeks pracy. Komentarz 2020, red. K. Walczak, Legalis.

" M. Natecz, op. cit., s. 58.

% Ibidem.

# D. Jarmuzek, [w:] RODO. Ochrona danych osobowych w stosunkach pracy, red. E. Jagieto-Jaroszewska,
D. Jarmuzek, P. Zawadzka-Filipczyk, Warszawa 2018, s. 92-93.
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nieproporcjonalna do zamierzonego celu przetwarzania tych danych®. Na uwage zashuguje
stanowisko istniejacego do niedawna Generalnego Inspektora Ochrony Danych Osobowych,
w ocenie ktorego rejestracja wejs¢ 1 wyj$¢ personelu nie moze by¢ dokonywana przy wyko-
rzystaniu systemu skanujacego odciski linii papilarnych, gdyz prowadzi to do naruszenia za-
sady adekwatno$ci przetwarzania danych. Cele te moga zosta¢ bowiem osiggnigte w inny
sposob lub za pomocg innych technik, niezwigzanych bezposrednio z przetwarzaniem danych
biometrycznych®.

Réwniez w decyzji z dnia 18 lutego 2020 r. Prezes Urzedu Ochrony Danych Osobo-
wych potwierdzit, ze przetwarzanie przez pracodawce danych biometrycznych pracownikow
nie moze shuzyé celowi, jakim jest ewidencja czasu pracy>’. Zasygnalizowal, ze dane te
Z uwagi na swoj charakter moga by¢ przetwarzane wylacznie w wyjatkowych sytuacjach.
Natomiast pracodawca co do zasady dysponuje innymi narzedziami umozliwiajagcymi sku-
teczne rejestrowanie czasu pracy pracownikoéw, bez konieczno$ci stosowania nowoczesnych
technologii wykorzystujacych dane biometryczne pracownikow. Jednoczes$nie Prezes Urzedu
Ochrony Danych Osobowych zwrocil uwage, ze postugujac si¢ danymi biometrycznymi pra-
cownika do rejestracji czasu pracy, pracodawca naruszylby zasady okreslone w RODO. Pra-
codawca dziatalby wbrew zasadzie legalnos$ci, ograniczenia celu oraz minimalizacji danych,
poniewaz nie bytby w stanie dowies¢, na jakiej podstawie prawnej przetwarza dane biome-
tryczne pracownikoéw do celow zwiazanych wylacznie z rejestrowaniem czasu pracy>. Tym
samym na gruncie aktualnie obowigzujgcego stanu prawnego pracodawcy nie moga przetwa-
rza¢ danych biometrycznych swoich pracownikow do weryfikacji ich obecnosci w pracy. Do
przedmiotowego celu nadal muszg stuzy¢ listy obecnos$ci czy indywidualne identyfikatory.

PODSUMOWANIE

Przetwarzanie danych biometrycznych z uwagi na ich szczeg6lny charakter niesie za
sobg wysokie ryzyko naruszenia praw lub wolnosci osob, ktorych te dane dotycza.
Przedmiotowe naruszenie moze mie¢ miejsce zwlaszcza na gruncie relacji zachodzacej
pomiedzy pracodawcg a pracownikiem. W zwigzku z tym pojawila si¢ potrzeba zapewnienia
odpowiedniego poziomu bezpieczenstwa danych biometrycznych pracownikow oraz
kandydatow do pracy.

Pracodawca, bedacy administratorem danych osobowych zatrudnionych pracownikow
oraz kandydatéw do pracy, powinien kazdorazowo przetwarza¢ dane biometryczne jedynie
w przypadku dysponowania podstawa przewidziang przez przepisy prawa. W sytuacji kiedy
przestankg przetwarzania jest ,,zgoda”, powinna by¢ ona konkretna oraz wyrazona w sposob
swiadomy, jednoznaczny 1 dobrowolny, a jej wycofanie nie powinno skutkowac
wystagpieniem jakichkolwiek negatywnych konsekwencji po stronie pracownika. Jednocze$nie
podkreslenia wymaga, ze pracodawca przystepujacy do przetwarzania danych
biometrycznych musi pamigta¢ o podstawowych zasadach wyrazonych w RODO, do ktorych
nalezy zaliczy¢ m.in. zasade¢ adekwatno$ci oraz zasade minimalizacji. Zgodnie z zasada

% Wyrok NSA z dnia 1 grudnia 2009 r., | OSK 249/09, Legalis nr 332309.
%! Decyzja GIODO z dnuia 23 wrze$nia 2010 r., DIS/DEC-1133/37986/10.
%2 Decyzja PUODO z dnia 18 lutego 2020 r., ZSZZS.440.768.2018.

% Ibidem.
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adekwatno$ci administrator danych ma obowigzek ograniczy¢ zakres przetwarzania danych
wylacznie do danych niezbednych do osiagnigcia zalozonego przez siebie, zgodnego
z prawem celu. Jesli zatem administrator danych moze osiggna¢ ten sam skutek za pomoca
przetwarzania danych mniej wrazliwych niz dane biometryczne, powinien wybra¢ te metode.
Jednoczesnie zakres pozyskiwanych przez pracodawce danych musi by¢ ograniczony do
minimum niezb¢dnego dla realizacji zatozonego celu®. W zwiazku z tym od pracodawcow
wymaga si¢ zachowania rOwnowagi pomi¢dzy wilasnym interesem a dobrami osobistymi
pracownikow, ze szczegdlnym uwzgl¢dnieniem prawa do prywatnosci.
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