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ABSTRACT

Constant technological development changes all aspects of human life. The digital revolution has
created many new opportunities for obtaining and presenting evidence, irretrievably changing the taking of
evidence. As a result of increasing computerization, the civil process has improved - its speed and quality have
improved. The role of modern technologies is manifested, inter alia, by the possibility of taking evidence
proceedings with the use of devices transmitting images and sounds or the possibility of using data and
information recorded in electronic form in court. The consequence is the presence of electronic evidence. In
Polish legal literature, the issue of electronic evidence has been taken up for the purposes of the criminal trial
and forensics, but there have been few studies in the field of civil proceedings, despite the fact that the evidence
in question is deeply rooted in civil cases and has long been used in evidence proceedings. Considering the title
issue, it was necessary to formulate its definition for the purposes of civil proceedings. The author indicated the
place of electronic evidence in the legal system and came to the conclusion that it would be worth distinguishing
it as an independent means of evidence, due to the significant differences betiefn them and other types of
evidence, and their complex nature. The considerations made confirm the belief that electronic evidence should
be distinguished as a separate type of evidence, because their admissibility should be examined on an individual
basis, and the lack of detailed regulations may create numerous practical problems.

Keywords: electronic evidence, civil proceedings, computerization of civil proceedings, increase in the
efficiency of the proceedings

INTRODUCTION

It would be impossible to discuss the issue of electronic evidence in civil proceedi
without introducing the concept of data and information'. Theoretically, data is indicated as:
.information presented in a form that can be processed by computer programs or as a result of
such processing™”.

Internet users are increasingly creating a digital footprint. According to the latest
research by the Pew Research Center, 96% of Americans own a mobile phone, 90% of
Americans use the Internet systematically, 81% of Americans have a smartphone, 75% of
Americanwvc a desktop or laptop computer, and 50% of Americans have a tablet’. An

estimated 1.7 megabytes of data is created for every person on Earth every second, which is

! Similarly A. Lach, Dowody elekironiczne w procesie karnym, TNOIK, Torun 2004, p. 17-18; similarly also L.
Sannicandro, Digital Evidence in Civil and Criminal Tax Cases, Journal of Tax Practice & Procedure, october /
november 2019, p. 24.

? See W. Baturo and 21 others, Encyklopedia Popularna PWN, wyd. 39, wydawnictwo naukowe PWN,
Warszawa 2017, p. 212,

iSee L. Sannicandro, op.cit., p. 23.




an incredible 2.5 trillion bytes of data created cach day*. Progressive computerization has led
to the emergence of new possibilities for global communication and interaction - a global
communication space has been created, without the usual constraints of time and distance’.
Electronic communication is becoming an increasingly dominant means of communication,
due to its advantages over traditional (paper) communication:

1) data is generated, transmitted and processed in the same environment (cyberspace) and
using the same means;

2) data is transferred from one place in the world to another without time delays and
regardless of the distance;

3) the process of duplicating and copying electronic data is relatively fast and inexpensive;

4) electronic data is easy to store - it does not require much space for archiving®.

Besides the advantages, there are also problematic aspects of the use of electronic data
that are worth noting’. It can be difficult to detect and track the manipulation of electronic
data®. In a traditional paper document, changes or modifications leavaphysical traces”. An
expert witness with particular knowledge in forensics may analyze the chemical properties of
the ink on the paper document to determine whether more than one writing instrument was
used or whether the ink was used at the time the document was allegedly written'’. Thus, in
the case of recorded data in physical form, the change of information can be detected using
standard methods long known in forensics, while in the case of electronic data, conventional
forensic methods will prove to be useless'!. Moreover, electronic communication can take
place anonymously - people who communicate electronically may not know or see each other,
which creates a problem of identifying the person who sent or created the electronic data'®,

It is worth noting that in some civil proceedings, the existence of such activities or the
results of such processes can only be proven by means of electronic data'®. The obtained
electronic data may therefore turn out to be indispensable and be the only possible way to

arrive at the truth and the basis of evidence, which undoubtedly emphasizes the importance of

* Ibidem.

5 See R. Césna, Aspects of Using Electronic Evidence in Civil Proceedings, Jurisprudencija 2007, no. 10, p. 92;
see also S. Mason, D. Seng, Electronic Evidence, University of London Press, Institute of Advanced Legal
Studies 2017, p. 25.

% See R. Césna, op cit., p. 92.

" Ibidem.

¥ Ibidem.

? See S. Mason, D. Seng, op.cit., p. 89.

10 Ibidem..

! Ibidem.

12 See R. Césna, op.cit., s. 92.

13 Ibidem.




data saved in clectronic form and may be very important in specific civil cases'*. Improving
communication has also led to easier and faster contracting and service provision. As a result,
there has been a development of trade relations - e-commerce'>. New possibilities for
collecting data and sending documents have arisen'®. Using the Internet, companies exchange
data, negotiate contracts, accept consumer complaints, and conclude transactions by selling
goods in on-line stores'’. Electronic data messages are created and sent using modern means
of electronic communication'®. The transfer of some business processes to electronic space
has led to generation of electronic data in cyberspace'®. This is how electrtﬁ evidence is
created. The aspect of use of electronic data in civil proceedings seems to be one of the most
important issues in the harmonization of the use of information stored in cyberspace or in the

real world. The legal system should allow electronic data to be presented to a court and used

52

'* e.g. in cases where billing data are used (see lheg)luti()n of the Supreme Court of August 6, 2020, I[II CZP
78/19, Legalis no. 2422748).

15 See R. Césna, op.cit., p. 92.

'6 Electronic data is very often used in economic (commercial) cases 01/01/2021, the amendment to the
Code of Commercial Companies entered into force, implemented by the Act of August 30, 2019 amending the
Act - Code of Commercial Companies and certain other acts. One of the most important changes is the new
register of shareholders, in which the s s of companies other than natural persons are registered (art. 328' § 1
of the Commercial Companies Code). Pursuant to Art. 328' § 2 of the Commercial Companies Code, the register
of shareholders is kept in an electronic form, which may take the form of a distributed and decentralized
database.

71t is worth noting that individual acts contain specific p sions that provide for electronic instruments to
operate in cyberspace. An example may be the Act of 5.9.2016 on Bt services and electronic identification
(Journal of Laws of 2020, item 23), which specifies, inter alia, the national trust infrastructure, the activities of
trust service providers, including the suspension of certificates electrol gnatures and electronic seals and the
notification procedure for the national electrisic identification system. It1s worth paying attention to art. 78' § 1
of the Civil Code, which states that in order to maintain the electronic form of a legal transaction, it is enough to
submit a declaration of will in electronic form and affix it with aliﬁed electronic signature and pursuant to
Art. 78' § 2 of the Civil Code, according to which a declaration of will submitted in electronic for equivalent
to a declaration of will submitted in w . The rules of the Code of Civil Procedure provide that an electronic
document with an electronic signature 15 equivalent in terms of legal effect$sb a document with a handwritten
signature. Moreover, on the basis of the rules contained in Art. 25 sec. 1 of Regulation (EU) No 910/2014 of the
European Parliament and of the Council of 23 July 20]49 electronic identification and trust services for
electronic transactions in the internal market (regulation elDAS - regulation (EU) No 910/2014 of the European
Parliament and of the Council of 23 July 2014 on electronic identification and trust services for electronic
transactions in the internal market and repealing Directive 1999/93/E! tps://eur-lex europa.cu/legal-
content/PL/TXT/?uri=CELEX %3 A32014R0910 (access: 26.11.2021) and repealing Directive 1999/93 / EC
https: / /eurlex.europa.cuflegal- content / PL / TXT /? uri= CELEX% 3A32014R0910 (access: 23.11.2021), an
electronic signature cannot be denied legal effect as evidence in court proceedings solely because the signature
clecm)nic form or does not meet the requirements for qualified electronic signatures. The evidential value of
an electronic document with an electronic signature is therefore equivalent to a traditional document with a
handwritten signature. Moreover, it does not matter whether the electronic signature meets the requirements for
qualified electronic signatures or not. Another example of an act containing specific provisions that provide for
electronic instruments to operate in electronic space may be the Act of August 19, 2011 on payment services,
which lays n the rules for the provision of payment services and the issuance and redemption of electronic
money (see https://pl.wikipedia.org/wiki/Podpis_elektroniczny_(prawo), access: 23.11.2021)

I8 See R. Césna, op.cit., p. 92

19 Ibidem.




as evidence. Therefore, there is a need for scientific analysis of the use of electronic data and
the reliability of such data.

In theory, it is indicated that the concept of information is ambiguous and undefined
due to its primary, elementary nature’’. The PWN dictionary indicates that information is
,.computer-indicated data™?'.

More than 93% of all moving information is digital data®’. Even the words that are
currently being read have been recorded electronically®. Initially, the term "information" was
used in a sensitive manner, primarily in the field of social sciences*. As a result of the
development of science, its application has been extended to cybernetics and biology>.

Information is intangible, but it is transmitted and saved with the help of material
objects®®. According to the Polish legal system, information cannot be a thing, so it cannot be
property”’. It is worth noting, however, that it may have an economic value and may also be
the subject of property rights®®. Based on art. 44 of the Civil Code, property rights may
constitute property and are also subject to criminal law protection®.

The issue of electronic evidence is very topical as the amount of information stored i
digital form, as well as its use, is constantly increasing. In addition, they be used in
various spheres of life, which justifies the need for scientific research, as well as the
introduction of an optimal approach to information technology in court proceedings. There is
no doubt that in recent years more and more civil lawsuits have been related to cases
involving a dispute over information stored in electronic form (inter alia posted on the

Internet)®’. In this category of cases, it is necessary to analyze evidence recorded in digital

 See B. Stefanowicz, Informacja, Szkola Glowna Handlowa w Warszawie, 2010, p. 1,

https://wneiz.pl/nauka_wneiz/studia_inf/24-2009/si-24-279 pdf (access: 23.11.2021); see also M. Klodawski,

Pojecie informacji w naukach teoretycznoprawnych, Portal innowacyjnego transferu wiedzy w Nauce 2012, p. 1,

https://depot.ceon pl/bitstream/handle/123456789/316/Maciej_Klodawski_-
_Pojecie_informacji_w_naukach_teoretycznoprawnych.pdf (access: 23.11.2021); see also Encyklopedia

PWN, https://encyklopedia.pwn.pl/haslo/informacja;3914686.html (access: 23.11.2021).

2! See Stownik jezyka polskiego PWN, https://sjp.pwn.pl/sjp/informacja:2466189 html (access: 23.11.2021).

22 See M. Chromik, Magazyn informatyki §ledczej, vol. 1, kwiecien 2009, p. 1.

% Ibidem.

* See A. Lach, Dowody elektroniczne...,p. 18.

2 Ibidem.

% See B. Stefanowicz, Informacja, Wyzsza Szkola Informatyki Stosowanej i Zarzadzania pod auspicjami

Polskiej Akademii Nauk, p. 8.

https://depot.ceon pl/bitstream/handle/123456789/434 1 /Rep'InformacjaCalosc'2014.docx?sequence=1 &isAllowe

d=y (access: 23.11.2021).

¥ See A. Adamski, Prawo karne komputerowe, C.H. Beck, Warszawa 2000, p. 99

2 Ibidem.

? Ibidem. An example of property rights to information that benefits from criminal law protection may be

proprietary copyrights to a computer program.

0 ¢.g. on social networks (social media).




form by the courts?!. Development of possible improvement in the use, processing, collection
and presentation of electronic evidence that may be useful in court proceedings in Poland
should be preceded by the formulation of a definition of electronic evidence, indication of its

features and its place in the legal system.

The concept of electronic and digital evidence

The use of modern technologies in judicial practice is manﬁt@d, inter alia, by the
possibility of using electronic evidence in civil proceedings’>. The Code of Civil Procedure
does not contain a legal definition of electronic evidence. In Polish legal literature, the issue
of electronic evidence has been taken up for the purposes of the criminal trial and forensics,
but there have been few studies in the field of civil proceedings, despite the fact that the
evidence in question is deeply rooted in civil cases and has long been used in evidence
proceedings.

In both domestic and foreign literature, many definitions of electronic evidence are
formulated. Most often they consist of three elements:

1) data references (which relates to information stored in electronic form, such as text, audio,

Vi video and audio);

Z)d% word ,.computer” (which should be understood in the broadest possible sense and
include any device that stores, processes or transmits data);

3) in adgjtion, the definitions imply that the evidence must be relevant and admissible*.

The Committee of Ministers guidelines for member states on electronic evidence in
civil and administrative prooeed'ggs adopted a broad concept of the definition of electronic
evidence, according to which: ,.electronic evidence means any evidence derived from data
contained in or produced by any device, the functioning of which depends on a software

program or data stored on or transmitted over a computer system or network ™. As defined by

! Currently, European countries do not have developed rules governing electronic evidence. The exception is
Ukrainian b, which significantly expanded the regulations on digital evide (see K. Drogoziuk, N.
Golubeva, Web-page screenshots as evidence in civil procedure of Ukraine, Masaryk University Journal of Law
& Technology, Summer 2019, Vol. 13, Issue 1, p. 88).
32 A significant problem may be the protection of rights and interests consisting in collecting, presenting and
certifying evidence saved in electronic form. Electronic devices such as smartphones, utility cameras or tablets
are very common and may theref(contalin evidence. It should be pointed out that in some proceedings the
evidence saved in electronic form may be the only possible means of evidence in the case or have a higher
probative value as compared to other evidence provided.
33 See S. Mason, D. Seng, op. cit., p. 19.
#* See Guidelines of the Committee of Ministers to Member States on Electronic Evidence in Civil and
Administrative Proceedings (Adopted by the Committee of Ministers on 30 January 2019 at the 1335th meeting
of the Ministers Deputies), p. 6, https://rm.coe.int/guidelines-on-electronic-evidence-and-explanatory-
memorandum/1680968ab5 (access: 23.11.2021), hereinafter: "European Guidelines". The guidelines




ﬁ ientiﬁc Working Groups on Digital Evidence and Imaging Technologies, electronic
evidence is:ﬁformation of a probative value that is stored or transmitted in binary form™.
The definition of digital evidence proposed by the International Computer Evidence
Organization (IOCE) is the most frequently quoted in domestic and foreign doctrine: ,,digital
evidence is information stored or transmitted in binaggform that may be relevant in court
proceedings™®. This deﬁnitiowas adopted by the Office of Justice Programs of the US
Department of Justice, the National Institute of Justice, in Electronic Crinme Scene
Investigation: A Guide for First Responders and Forensic Examination of Digital Evidence: A
Guide for Law Enforcement®. The definition of electronic evidence formulated in this way is
universal - it can be used not only in civil and criminal proceedings, but also in court and
extrajudicial proceedings (e.g. mediation procecdirﬁ preparatory proceedings). There were
also narrower definitions, e.g. in the publication Electronic Crime Scene Investigation: A
ide for First Responders from 2008, in which electronic evidence was defined as
»information and data valuable to an investigation that is stoﬁ received or transmitted by an
electronic device”®. A. Lach indicates as the definitions of electronic evidence ,.information

in electronic form with evidentiary significance™.

For the purposes of civil proceedings, it can be said that ctronjc evidence is any
information recorded in electronic form, of evidence significance for civil proceedings. This
definition seems sufficiently broad, and at the same time precise and helpful for the purposes
of classifying evidence. This brief overview of the different concepts shows that there is not

much variety in the definition of electronic evidence. Definitions are formulated depending on

contain general rules on electronic evidence as well as practical advice related to its use in civil proceedings. In
my opinion, due to the fact that in Polish law, as well as the science of civil procedure, little attention is paid to
the use of electronically processed information in evidence proceedings, it is worth using guidelines as practical
guidelf()r dealing with this type of evidence.

33 See Scientific Working Groups on Digital Evidence and Imaging Technology, Best Prmces for Digital
Evidence Laboratory ~ Programs Glossary: ver. 27, p 6,  https://www .crime-scene-
investigator.net/swegde_swgit_glossary_v2-4 pdf (accessed on: 23.11.2021).

3 See Federal Bureau of Investigation (FBI) websitte, https://archives fbi.gov/archives/about-us/lab/forensic-
science-communications/ fsc/april2000/swgde htm, (access: 23.11.2021); see A. Lach, Dowody elektroniczne...,
p. 28; see A. Lach, Dowody cyfrowe w postgpowaniu karnym, wybrane zagadnienia praktyczne i teoretvezne, e—
BIULETYN 2,2004,p. 1,

http://www .bibliotekacyfrowa.pl/Content/24720/PDF/Dowody_cyfrowe_w_postepowan.pdf (access:
23.11.2021); see M. Czerwinska, P. Czamecki, Katalog dowodéw w postepowaniu karnym, Legalis 2014,
Dowod elektroniczny w postgpowaniu karnym, pkt. 1. Rozwazania wstgpne; see S. Mason, D. Seng, op cit., p.
19.

7 See Electronic Crime Scene Investigation: A Guide for First Responders, US Department of Justice 2001, p.
48, https://www .ojp.gov/pdffiles1/nij/187736.pdf (access: 23.11.2021); see also Forensic Examination of Digital
Evidence: A Guide for Law Enforcement, US Department of Justice 2004, p. 39,
https://www.ojp.gov/pdifiles1/nij/ 199408 pdf (access: 23.11.2021).

* See Electronic Crime Scene Investigation: A Guide for First Responders, US Department of Justice 2008, vol.
2, p. 10, https://www.ojp.gov/pdffiles1/nij/219941 .pdf (access: 23.11.2021).

¥ See A. Lach, Dowody elektroniczne..., p. 28.




the needs of a given area of law. Their characteristic feature is that they operationalize the
concept of electronic evidence - they provide a hint on how to analyze it - for example: ,,with
evidence significance”.

Electronic evidence is referred to by many other names such as ,,digital evidence”,
~computerized evidence”, ,,computer generated evidence”, ,IT evidence”*’. The concept of
»electronic evidence” encompasses a broader scope of evidence than ,digital evidence” as it
also covers analog records*'. Moreover, most of these names link evidence recorded in
electronic form with a computer, which in turn reduces the scope of such evidence to only
those in which the computer participated in its creation*>. The concept of electronic evidence
understood in this way should be considered too narrow, as it eliminates records obtained with
other devices (e.g. a dictaphone, digital camera)**. Electronic evidence may come from
various sources (including illegal ones), which seem to be far from traditional computers in
terms of form and function: servers, mobile devices (such as smartphones and tablets), game
consoles, connected devices (e.g. smart speakers , smart TVs and other smart devices),
wearable technologies (e.g. fitness bands, smart watches), warehouse in the so-called cloud
(cloud computing service) and Internet (including dark web)*.

Place of electronic evidence in the legal system

In the science of civil procedure, there are several types of evidence, important from
the point of view of specific featurand criteria. Due to the code criterion, we can
distinguish evidence regulated by the Code of Civil Procedure by name® well as other
evidence (the so-called unnamed evidence) that may be introduced to civil proceedings
pursuant to art. 309 of the Code of Civil Procedure (e.g. evidence from the genetic code,

evidence from anthropological research)*®. The catalog of evidence is open, and the

0 See §. Mason, D. Seng, op.cit., p. 18-19; see also A. Lach, Dowody elektroniczne ..., p. 28.

*! Tt should be emphasized that at present, devices that enable the recording of information in a digital form (e.g.
smartphones, digital cameras) have irretrievably replaced devices used for recording analog signals (e.g. a tape
recorder allowing to record sound on an audio tape). Therefore, it seems that it is worth using the term digital
evidence to emphasize the dominant role of information recorded in digital form (see A. Lach, Dowody
elektroniczne..., p. 29-30).

2 Ibidem.

+ Ibidem.

#Gee S. M, D. Seng, op.cit., p. 1.

5 Byidence regulated by the name of the Code of Civil Procedure includes documentary evidence, evidence
from witnesses, evidence from expert opinions, evidence from a visual inspection, evidence from a group blood
test, evidence [epm interrogation of the parties and evidence from devices transmitting images or sounds.

“ Pursuant to art. 309 of the Code of Civil Procedure, the manner of taking evidence by means of evidence other
than those mentioned in the preceding articles will be determined by the court in accordance with their nature,
applying the provisions on evidence accordingly.




regulations do not unequivocally determine their value. In the Polish legal system, electronic
evidence, despite some of its specific properties, does not constitute an independent category
of evidence. The electronic data offered in the evidence application will usually constitute a
document in the light of the applicable provisions of civil procedure. The court may also
determine the manner of their conduct in accordance with their nature, applying the
provisions on evidence accordingly. However, it is possible to try to locate them in the system,
based on the traditional criteria of evidence classification.

Could electronic evidence qualify as physical evidence? Initially, it may appear that
electronic evidence could qualify as material evidence because the source of the information
is the thing (for example, like document evidenccéterms of examining its external features
or visual inspection evidence). This solution was adopted by the Code of Civil Procedyre of
Ukraine, which included electronic evidence as material evidence. In 2004, art. 65 of the
Code of Civil Procedure of Ukraine specified that material evidence also includes magnetic,
electronic and other carriers containing audiovisual information about the circumstances
relevant to the case®’. It has been assumed, inter alia, that audio and video recordings belong
to physical evidence because the information contained therein is stored on a material object
of an inanimate nature, in a state that does not develop“. Electronic evidence, however, does
not have many of the properties of physical evidence*’. Such features include:

1) the basis of the material evidence is the object of the material world;

2) evidence information in the evidence material is expressed in the material properties of the
object;

3) the information contained in the material evidence is generally perceived directly™.

The difference between electronic and ﬁlitional evidence decided to depart from the
original concept and it was rightly considered that electronic evidence should be treated as a
standalone means of evidence in civil proceedings’'. In 2017, a new caﬁgory of evidence was
distinguished - electronic evidence™. From 2017, in accordance with art. 100 of the Code of

Civil Procedure of Ukraine, electronic evidence is ,,information in electronic (digital) form

7 See C. A. Chvankin,ﬂiio and Video Recordings as a Type of Electronic Evidence in Civil Proceedings,
Theory and Practice of Jurisprudence, t. 2 no. 18, 2020, p. 2, http://tlaw .nlu.edu.ua/article/view/2 18694 (access:
14.102021).

* Ibidem.

49 Closer A. Shtefan, Electronic Evidence Characteristics and Features of Use, Theory and Practice of
Intellectual Property, 6/2019, p. 2, https://drive.google.com/file/d/1-
tqH32AezStA48Q0OPOMZBzE7Gmvke6Lv/view?usp=sharing (access: 14.10.2021).

0 See C. A. Chvankin, op.cit., p. 4.

3! Closer A. Shtefan, op.cit., p. 2.

32 See C. A. Chvankin, op.cit., p. 5.




containing information about circumstances relevant to the case, in particular electronic

documents (including text documents, graphics. plans, photographs, video and audio
recordings, etc.), pages Internet, text, multimedia and voice messages, metadata, dﬁbases
and other data in electronic form™. It seems that due to the significant differences between
electronic evﬁnce and classical (traditional) evidence, electronic evidence should be

distinguished as a separate type of evidence in civil proceedings.

Features of electronic evidence

Electronic evidence is a relatively new issue in civil proceedings. Different

jurisdictions have adopted different strategies for their use and implementation. Some systems

¢ introduced new regulations regarding evide recorded in electronic form (e.g. the
Code of Civil Procedure of Ukraine which lists electronic evidence as separate means of
evidence). Others, on the other hand, similarly apply the binding provisions on evidence (eg
the Polish Code of Civil Procedure)™.

The new regulations usually emphasize the differences between traditional and
electronic evidence™. Such a solution may preven&awyers from using their experience and
knowledge of the law of evidence when assessing and interpreting electror& evidence, often
creating a feeling of uncertainty and confusion. When properly applied, the emphasis is on the
similarities between electronic and traditional evidence®®. Lawyers can use their experience
and knowledge of the rules of evidence, but the lack of rules on the use of electronic evidence
may result in the wrong application of the rules of evidence®’. Moreover, the rules provided
for in the provisions of civil procedure may turn out to be insufficient to properly carry out
electronic evidence and to evaluate them, as evidenced by numerous errors of courts in the
use of billing data®®. Therefogg, regardless of the solutions adopted, lawyers must know the

specific features of electronic evidence in order to be able to use electronic evidence correctly.

3 Ibidem.

** See S. Mason, D. Seng. op.cit., p. 84.

3 Ibidem.

* Ibidem.

7 Ibidem.

8 The administrative and organizational activity of civil courts in the field of obtaining and processing data from
billing was audited by the Supreme Chamber of Control in 2013. The audit revealed many cases of sending
requests for access to telecommunications data in civil matters without the subscriber's prior consent. In addition,
inadequate regulations were indicated as the basis for disclosing telecommunications data, the content of SMSs
was requested, and data was requested for a period that exceeded 24 months (currently it is 12 months). The
systematic (repeated) nature of the ub()ve-m)ned irregularities was also indicated, which in my opinion poses
arisk of duplicating the mistakes made (see Informacja o wynikach kontroli NIK, Uzyskiwanie 1 przetwarzanie
przez uprawnione podmioty danych z bilingéw, informacji o 1 acji oraz innych danych, o ktorych mowa w
art. 180 c 1 d ustawy Prawo telekomunikacyjne, 2013, p. 11-12 https://www nik.gov.pl/plik/id,5421 vp,7038 pdf
(access: 23.11.2021).




The possibility of using electronic evidence also means that it can be collected and presented
to the court. It seems that it is worth pointing out a few specific features of this evidence,
especially due to the fact that in the theory of Polish civil procedural law, no attempts have
been made to identity them.

Electronic evidence has the following features:
1) intangible nature. Electronic evidence is not of material nature - it is created (with the use
of specific devices and software) and exists in a specific environment - in intangible space, so
they do not have the characteristics of traditional evidence or features characteristic of objects
of the material world (e.g. they cannot be seen or analyzed without the use of appropriate
technical means)®.
2) device and software dependency. Information saved in electronic form cannot be viewed
directly. Electronic evidence consists of data encoded by certain types of signals that are not
directly accessible to the human senses without the use of appropriate technical means®. In
order to extract information from encoded electronically captured data, the encoded data must
first be converted by devices with appropriate software capable of transforming it into human
readable form (e.g. text, image or sound)®'. Obtaining information from electronic evidence
therefore requires the use of appropriate hardware and software®?.
3) easy to copy. Electronic evidence may be copied and transferred to other data carriers or
technical devices without losing their content. Such a feature certainly makes it easier for
procedural authorities and experts who can examine and perform other activities without fear
of losing or damaging the evidence®’. However, the ease of duplicating electronic evidence
means that they can also be manipulated and offered in a distorted form in the evidence
application. It can therefore be difficult to establish the authenticity of the electronic evidence.

The copies of an electronic document from the original can only be distinguished by the

* See D. M. Tsekhan, Tsyfrovi Dokazy: Poniattia, Osoblyvosti ta Mistse u Systemi Dokazu Vannia, Naukovyi
Visnyk Mizhnarodnoho Humanitarnoho Universytetu, Y uryspru Dentsiia 2013, Vyp. 5, p. 257.
60 ‘or > ;
Closer A. Shtefan, op.cit., p. 3.
o Ibidem.

%21t is worth noting that depending on the technology we choose to display the same source object, there are
differences in the way it is presented. For example, the same text document opened in open office and mircosoft
word will look different. In thesystem open office, footnotes are visible at the bottom of each page, while in
Microsoft's word footnotes are displayed only after clicking on a specific footnote number. If a document is
presented using microsoft word, in which the footnotes are extensive and contain a lot of information, some
information may be omitted because they will not be displayed. So we have many ways to present digital objects,
which can be problematic. Also, websites can look very different depending on the browser used, screen type or
personalized settings. It seems, therefore, that it is worth at least partially organizing the method of presenting
electronic evidence in order to harmonize their use in court and eliminate differences in their presentation (see S.
Mason, D. Seng, op cit., p. 19-22).

% See A. Lach, Dowady elektroniczne...,p. 32.

10




metadata. In many cases, judges arc not able to distinguish between primary and secondary
records on their own, so it is necessary to ask experts.

4) no specified storage medium. Electronic data format means that the data can be stored on
tangible data carriers or on the Internet®. Electronic evidence, unlike traditional evidence, is

therefore not linked to a strictly defined medium®.

5) they contain metadata (so-called data about data). Metadata is ectronic information about
other electronic data that may reveal the origin or history of evidence®®. As a rule, they are not
directly available®”. The metadata can g)ntain relevant evidence data, such as the time and
date the file was created or modified, and the date and time that the data was submitted®®.
They are called ,,digital fingerprints” of electronic evidence®. Metadata can be divided into
three basic types that have a significant evidential value:

a) descriptive metadata - data about understanding or finding a resource”. Describe the work
for identification (e.g., subject, title, creator);

b) administrative metadata - such as rights metadata, technical metadata, maintenance
metadata - data related to file decoding and rendering, file management, and intellectual
property rights related to content;

¢) structural metadata - data that represents the structure of complex objects’'.

The listed features of electronic evidence indicate their special character. The literature
indicates a growimg number of cases where digital evidence has been overlooked or
misinterpreted’*. In order to reduce the risk of errors and misinterpretations, it is necessary to
standardize the method of their analysis. Judges should be able not only to assess electronic
evidence, but also to justify their assessments in a transparent, correct, consistent and
understandable way for participants in the proceedings > . One solution could be a
development of guidelines for the conduct and evaluation of electronic evidence by selecting

appropriate strategies for its analysis and interpretation, such as developing a standard of

evaluative interpretation that would promote the likelihood ratio approach (5-point scale - 1st

% See A. Shtefan, op.cit., p. 3.

% Ibidem.

% See European Guidelines, p. 6.

7 Ibidem, p. 16.

% Ibidem.

 Ibidem.

™ See B. Oreziak, M. Swierczynski, Electronic Evidence in the Light of The Council of Europe’s New
Guidelines, Comparative Law Review 25 2019, Nicolaus Copernicus University, p. 13,
https://apcz.umk.pl/czasopisma/index php/CLR/article/view/CLR.2019.009 (access: 23.11.2021).

™ Ibidem, p. 7.

72 See E. Casey, Standardization of Forming and Expressing Preliminary Evaluative Opinions on Digital
Evidence, Forensic Science International: Digital Investigation 32, 2020, p. 1.

73 Ibidem.
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- assertions (facts) recognized electronic evidence are highly unlikely 2. - assertions (facts)
recognized electronic evidence are unlikely 3 - statements (facts) recognized electronic
evidence are likely 4. - assertions (facts) recognized electronic evidence are quite likely 5 . -

The likelihood ratio approach seems to be an appropriate, temporary solution to

statements (facts) recognized electronic evidence are very likely)™.

address urgent needs, until more sophisticated methods for evaluating digital evidence are
developed. The special nature of electronic evidence also justifies the need to use a separate
method of taking electronic evidence. In the Polish legal system, electronic evidence has not
been separated as an independent means of evidence. Electronic data will usually conﬁute a
document, due to the wide scope of this notion or the way in which it is carried out, it will be
determined the court according to their nature, applying the provisions on evidence
accordingly (art. 309 of the Code of Civil Procedure). The application of the law is therefore
mainly left to the court. The lack of detailed regulations creates wider possibilities for the
assessment and possible use of electronic evidence in specific civil proceedings.

It seems that different pieces of evidence should meet diffe@t admissibility criteria,
therefore the admissibility of evidence recorded in electronic form should be examined on a
case-by-case basis. The lack of detailed regulations may be a challenge for parties who, when
applying procedural law, do not have legal education or do not use the help of a professional
attorney. Moreover, a problem may be the state of uncertainty of the participants of the
proceedings, in which they do not know intentions of the,court as to the manner of taking and
analyzing evidence. The solution could be to classify electronic evidence ag g special means
of evidence and define the rules for its execution, which would allow the use of electronic

evidence in civil cases in a uniform manner and on the same terms’, better preparation of the

™ Ibidem.

75 When examining the probative value of the submitted electronic data, the court must decide whether the data
has an probative value, and also assess whether the information stored in electronic form is reliable. In Poland,
there are no guidelines yet that would apply to the ation of electronic evidence, but in the USA such
recommendations were Eld)’ indicated in 2001. The Rules of Procedure of the Supreme Court of the United
States lists what factors may be taken into account when assessing the probative e of electronic documents in
civil proceedings. According to the regulations, the court, when assessing the probative value of an electronic
dc ent, may take into account the following criteria:

1) reliability of the manner or methods in which it was transmitted, generated or stored;

2) cre@bility of the method used to identify its creator;

3) the mntegrity of the ICT system in which it is stored or saved;

4) the quality and nature of the information that entered the ICT system on which the electronic message or
electronic document was based:

5) as well as other factors which, in the opinion of the court, could affect the accuracy or integrity of an
electronic document or electronic message containing data (see Rules on Electronic Evidence of the US Supreme
Court 2001, https://'www.chanrobles.com/rulesonelectronicevidence.htm  # . YFWpd51KhPY  (access:
23.11.2021).
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parties for the trial, and elimination of the uncertainty in which the parties do not know the
court’s intentions as to the manner of taking evidence™.
CONCLUSIONS

The issue of electronic evidence in Polish legal literature was first discussed by A.
Lach’”. This was justified by the rapid development of ﬁchnologies that were increasingly
used as evidence and to commit crimes. [n my opinion, it is already necessary to tackle the
issue of electronic evidence also in the context of civil proceedings, because in judicial
practice, electronic materials are increasingly used to prove claims, which indicates an
increasing awareness of the use of electronic evidence. The regulations are becoming more
and more perfect, and their continual improvement will provide space for the widespread use
of electronic evidence in court cases, while demonstrating their enormous advantages. The
right and efficient use of electronic evidence translates not only into the quality and speed of
the procedure, but also its economy. In my opinion, in order to streamline court proceedings,
it is worth continuing to create and improve the existing IT systems, such as KRS, CEIDG,
programs enabling work with electronic documents (such as: ,,s¢dzia 2.0”), and to conduct
training in the field of working with documents drawn up in electronic form. It is also worth
developing electronic justice mechanisms (such as the EPU), and considering the introduction
of an electronic justice system that would allow parties to the proceedings to submit
documents on-line and remotely monitor the progress of the case. A solution could also be the
introduction of clear regulations on the handling of digital data. The legislator should also
define criteria for the evaluation of electronic evidence. It would also be beneficial to partially

lay down the procedure for their submission and examination at the legislative level.

76 Ukraine's legislatBlh is an example of a legal system in which electronic evidence has been specified as:
winformation about the circumstances relevant to the case, in particular electronic documents (including text
documents, graphics, plans, photos, video and audio recordings, etc.), websites, text, multimedia and voice
sagcs, metadata, databases and other dat] the form of electronic” (see A. Shtefan, op. cit., p. 1). In the
theory of procedural law The quaali(m of electronic evidence as a special means of evidence is assessed very
positively (see C. A. Chvankin, op. cit., p. 4; see also A. Shtefan, op. cit., p. 1; see also O. Gusiev, Pravovi
Prezumptsii' ta Otsinka Dostovimosti Elektronnykh Dokazie u TSyevil nfghu Pravotsesi u, TSyvranomu
Pravotseci u, TSy, p- I, http://www.irbis-nbuv .gov .ua/cgi-
bin/irbis_nbuv/cgiirbis_64.exe?121DBN=LINK&P21DBN=UJRN&Z211D=&S2IREF=10&S21CNR=20&5218
TN=1&S21FMT=ASP_meta&C21COM=5&2_S21P03=FILA=&2_S2 ISTR:Plg}[) 19359 (access:
23.11.2021). In addition, it is indicated that this was only one stage in regulating the use of electronic evidence in
civil proceedings and highlights the need for further changes, such as regulating the issue of distinguishing
originals from copies of electronic evidence or introducing a presur n of the authenticity of certain facts and
circumstances related to the information electronic (see A. Shtefan, op. cit., p. 1; see also O. ev, op. cit., p.
1). It seems, therefore, that laws and regulations in other legal systems should aim at partially regulating the use
of electronic evidence, with the aim of improving the functioning of courts.

7 See A. Lach, Electronic evidence..., p.18.
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Addressing these issues seems necessary for the further development of the institution of

electronic evidence in Polish civil proceedings.
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Dowody elektroniczne w postepowaniu cywilnym na tle prawnoporéwnawczym

ABSTRAKT

Nieustanny rozwoj technologiczny zmienia wszystkie aspekty zycia czlowieka. Rewolucja cyfrowa
doprowadzita do powstania wielu nowych mozliwosci pozyskiwania i przedstawiania dowoddow, bezpowrotnie
zmieniajgc  postgpowanie dowodowe. Na skutek zwigkszajgcej sig¢ informatyzacji proces cywilny ulegl
usprawnieniu - poprawila sig jego szybkosc¢ oraz jako$¢. Rola nowoczesnych technologii, przejawia sig¢ migdzy
innymi poprzez mozliwos¢ przeprowadzenia postgpowania dowodowego przy wykorzystaniu urzgdzen
przenoszgcych obrazy i dzwigki lub mozliwo$¢ wykorzystywania w sadzie danych i informacji zapisanych w
formie elektronicznej. Konsekwencja jest wystgpowanie dowodow elektronicznych. Problematyka dowodu
elektronicznego zostala poruszona w literaturze prawa karnego i kryminalistyki. Nie doczekala si¢ jednak zbyt
wielu opracowan z zakresu postgpowania cywilnego, pomimo tego, ze omawiane dowody sa mocno
zakorzenione w sprawach cywilnych i od dawna sa wykorzystywane w postepowaniu dowodowym. Poczynienie
rozwazan w zakresie tytutowego zagadnienia wymagato sformutowania jego definicji dla potrzeb postepowania
cywilnego. Autor wskazal miejsce dowodow elektronicznych w systemie prawa i doszedt do wniosku, ze warto
byloby je wyodrebnié¢ jako samodzielny srodek dowodowy, z uwagi na istotne réznice migdzy nimi a innymi
rodzajami dowodow oraz ich skomplikowany charakter. Poczynione rozwazania utwierdzaja w przekonaniu, ze
dowody elektronicame powinny zostaé wyodrebnione jako osobny rodzaj dowodu, poniewaz ich dopuszczalnosé
nalezy bada¢ w sposob zindywidualizowany, a brak szczegdlowych regulacji moze stwarzaé liczne problemy
praktyczne.

Stowa kluczowe: dowody elektroniczne, postgpowanie cywilne, informatyzacja postgpowania
cywilnego, zwigkszenie sprawnosci postgpowania

WPROWADZENIE
Niemozliwe byloby omowienie problematyki dowodu elektronicznego w

postgpowaniu cywilnym, bez przyblizenia pojecia danych i informacji’™. W teorii wskazuje

8 podobnie A. Lach, Dowaody elektroniczne w procesie karnym, TNOIK, Torun 2004, s. 17 i n.; podobnie
rowniez L. Sannicandro, Digital Evidence in Civil and Criminal Tax Cases, Journal of Tax Practice &
Procedure, october/movember 2019, 5. 24.
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si¢, zc dane to: “informacje przedstawione w postaci umozliwiajacej ich przetwarzanie za

pomocg programéw komputerowych lub bedace wynikiem tego przetwarzania””.

Uzytkownicy Internetu coraz czgsciej tworza cyfrowy slad. Wedlug najnowszych
badan Pew Research Center, 96% Amerykanow posiada jakis telefon komoérkowy, 90%
Amerykanow systematycznie korzysta z Internetu, 81% Amerykanéw ma smartfon, 75%
Amerykanéw posiada komputer stacjonarny lub laptop, a 50% Amerykanéw ma tablet®™ .
Szacunkowo co sekundg tworzy si¢ 1,7 megabajta danych na kazda osobg na Ziemi, co daje
nieprawdopodobne 2,5 ftryliona bajtow danych tworzonych kazdego dnia®'. Postgpujaca
informatyzacja doprowadzila do powstania nowych mozliwosci globalnej komunikacji i
interakcji - powstala globalna przestrzen komunikacyjna, bez zwyklych ograniczen czasu i
odlegtosci®. Komunikacja elektroniczna staje si¢ coraz bardziej dominujagcym $rodkiem
komunikacji, ze wzgledu na jej zalety w porownaniu z komunikacja tradycyjna (papicrowa):
1)dane sa generowane, przesylane i przetwarzane, w tym samym S$rodowisku
(cyberprzestrzeni) i przy wykorzystaniu takich samych srodkow;

2) przesylanie danych z jednego miejsca na Swiecie do drugiego, nastgpuje bez opoznien
czasowych i niezaleznie od odleglosci;

3) proces powielania i kopiowania danych elektronicznych jest stosunkowo szybki i niedrogi;
4) dane elektroniczne sa tatwe w przechowywaniu - nie wymagaja duzo miejsca do
archiwizacji®.

Poza zaletami, istnieja takze problematyczne aspekty wykorzystania danych
elektronicznych, ktére warto odnotowaé® . Trudno$ci moze sprawiaé wykrycie, a takze
przesledzenie manipulacji danymi elektronicznymi % . W tradycyjnym dokumencie
papierowym, zmiany lub modyfikacje zostawiaja fizyczne $lady ®°. Biegly posiadajacy
wiadomosci specjalne z zakresu medycyny sadowej, moze przeanalizowa¢ wlasciwosci

chemiczne atramentu na dokumencie papierowym, w celu ustalenia czy uzyto wigcej niz

jednego przyboru do pisania lub czy atrament zostal uzyty w czasie, w ktorym dokument

79 Zob. W. Baturo 121 pozostalych, Encyklopedia Popularna PWN, wyd. 39, wydawnictwo naukowe PWN,
Warszawa 2017, s.212.

80 Zob. L. Sannicandro, op.cit., s. 23.

i Ibidem.

82 Zob. R. Césna, Aspects of Using Electronic Evidence in Civil Proceedings, Jurisprudencija 2007, nr. 10, s. 92;
zob. réwniez S. Mason, D. Seng, Electronic Evidence, University of London Press, Institute of Advanced Legal
Studies 2017, 5. 25.

83 Zob. R. Césna, op.cit.,s.92.

% Ibidem.

85 Tbidem.

8 Zob. S. Mason, D. Seng, op.cit., s. 89.
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zostal rzekomo napisany®’. W przypadku danych utrwalonych w postaci fizycznej, zmiana
informacji, mozliwa jest wigc do wykrycia, za pomoca standardowych sposobow od dawna
znanych w kryminalistyce, natomiast w przypadku danych elektronicznych, konwencjonalne
metody kryminalistyczne okazg sie nieprzydatne®®. Ponadto, komunikacja elektroniczna moze
odbywac sie anonimowo - osoby ktore komunikujg si¢ w sposob elektroniczny moga sig nie
znaé, ani nie widzie¢, co stwarza problem identyfikacji osoby ktora przestata lub stworzyta
dane elektroniczne®.

Warto zauwazy¢, ze w niektorych postgpowaniach cywilnych, istnienie takich dziatan
lub wyniki takich procesow, moga zosta¢ udowodnione jedynie za pomoca danych
elektronicznych®. Pozyskane dane elektroniczne mogg okaza¢ si¢ wiec niezbedne i by¢
jedynym mozliwym sposobem dojscia do prawdy oraz podstawa dowodowa, co niewatpliwie
podkresla znaczenie danych zapisanych w formie elektronicznej i moze by¢ bardzo istotne, w
konkretnych sprawach cywilnych?' . Usprawnienie komunikacji, doprowadzilo takze do
fatwiejszego 1 szybszego zawierania umow oraz $wiadczenia ustug. W efekcie nastapit rozwoj
stosunkéw handlowych - handlu elektronicznego”®. Powstaty nowe mozliwoséci gromadzenia

93

danych 1 przesylania dokumentow ™ . Firmy przy pomocy Internetu wymieniaja dane,

negocjuja umowy, przyjmuja skargi konsumenckie, a takze zawieraja transakcje, poprzez

h94

sprzedaz towarow w sklepach internetowych™. Elektroniczne wiadomosci z danymi sa

¥7 Ibidem.

# Ibidem.

% Zob. R. Césna, op.cit.,s.92.

0 Tbidem.

! np. w sprawach w ktérych wykorzystywane sg dane bilingowe (zob. uchwata SN z 6 sierpnia 2020 r., I1l CZP
78/19, Legalis nr 2422748).

9 Zob. R. Césna, op.cit.,s. 92.

% Dane elelEhiczne bardzo czgsto sa wykorzystywane w sprawach gospodarczych (handlowych). W dniu
01.01.2021 r., weszla w zycie nowelizacja kodeksu spotek handlowych, wdrozona ustawg z dnia 30 sierpnia
2019 r. o zmianie ustawy - Kodeks spotek handlowych oraz niektorych innych ustaw. Jedna z najwazniejszych
zmian jest nowy rejestrfGijonariuszy, w ktorym zarejestrowaniu podlegaja akcje spolek niebedacych osobami
fizycznymi (art. 328' § 1 ks h.). Zgodnie z art. 328! § 2 k.s h., rejestr akcjonariuszy prowadzony jest w formie
elektronicznej ktora moze mie¢ forme rozproszonej 1 zdecentralizowanej bazy danych.

™ Warto zauwazy¢, ze poszezegOlne ustawy zawieraja przepisy szcﬂhjwc, ktore przewidujg instrumenty
elektroniczne do dziatania w cyberprzestrzeni. Przyktad moze stanowi¢ ustawa 2@2016 r. o ustugach zaufania
oraz identyfikacji elektronicznej (Dz.U. z 2020 r. poz. 23), ktora okresla m.in.,

dziatalno$¢ dostawcow ushig zaufania, w tym zawieszanie certyfikatow podpisow elektronicznych i pieczeci

ajowg infrastruk ture zaufania,

tronicznych oraz tryb notyfikacji krajowego systemu identyfikacji elektronicznej. Warto zwroci¢ uwage na
art. 78' § 1 k.c., ktory stanowi, ze do zachowania elektronicznej formy czynnosci prawnej, wystarczy zlozenie
oswiadceze: oli w postaci elektronicznej 1 opatrzenie go kwalifikowanym podpisem elektronicznym oraz na
art. 78' § 2 k.. zgodnie z ktorym, o$wiadczenie woli zlozone w formie elektronicznej, jest rownowazne z
oswiadczeniem woli zlozonym w formie pisemnej. Zasady kodeksutt;powania cywilnego stanowia, ze
dokument elektroniczny opatrzony podpisem elektronicznym, jest rownowainy pod wzgledem skutkow
prawnych dokumentowi opatrzonemu podpisem wiasnorgcznym. Ponadto, na podstawie regut zawartych w art.
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tworzone i przesylane przy pomocy nowoczesnych $rodkéw komunikacji elektronicznej®’.
Przeniesienie niektérych proceséw biznesowych do przestrzeni elektronicznej doprowadzito
do generowania w cyberprzestrzeni danych elektronicznych®. W taki sposéb powstajg
dowody elektroniczne. Zagadnienie wykorzystania danych elektronicznych w postgpowaniu
cywilnym, wydaje si¢ by¢ jednym z najwazniejszych zagadnien w zakresie harmonizacji
mozliwosci korzystania z informacji zapisanych w cyberprzestrzeni lub realnym Swiecie.
System prawny powinien umozliwi¢ przedstawienie sgdowi danych elektronicznych i
wykorzystania ich jako dowod. Istnieje zatem koniecznos¢ naukowej analizy
wykorzystywania danych elektronicznych oraz wiarygodnosci takich danych.

W teorii wskazuje sig, ze pojgcie informacji jest niejednoznaczne i niedefiniowalne, z
uwagi na jego pierwotny, elementarny charakier”. W stowniku PWN wskazuje sig, ze
informacja to “danc wskazane przez komputer”®.

Przeszto 93% poruszajacych sig informacji to dane w postaci cyfrowej’”. Nawet te w
tej chwili czytane slowa zostaly zapisane w formie elektronicznej'™. Poczatkowo terminem
“informacja” poshugiwano si¢ newralgicznie, przede wszystkim w dyscyplinie nauk
spotecznych'”'. Na skutek rozwoju nauki rozszerzono jego stosowanie na cybernetyke i

biologie!2.

25 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie

identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym

(eIDAS) oraz uchylajgce dyrektywe 1999/93/WE, E‘I ttps:/feurlex europa.eu/legal-

content/PL/TXT/?uri=CELEX%3A32014R0910 (dostgp: 27.11.2021), podpisowi elektronicznemu nie

mozna odmowié¢ skutku prawnego jako dowodu w postepowaniu sadowym, wylgcznie z tego powodu, ze podpis

ten ma postaé elektroniczng lub nie spelnia wymogow dla kwalifikowanych podpisow elektronicznych. Moc

dowodowa dokumentu elektronicznego opatrzonego podpisem elektronicanym, jest wige rownowazna

tradycyjnemu dokumentowi opatrzonemu podpisem wlasnorgeznym. Co wigeej, bez znaczenia jest to czy podpis

elektroniczny spelnia wymogi dla kwalifikowanych podpisow elektronicznych czy tez nie. Innym przykladem

ustawy zawierajacej przepisy szczegé&owe,q}re przewiduja instrumenty elektroniczne do dziatania w

przestrzeni elektronicznej, moze by¢ ustawa z dnia 19 sierpnia 2011 r. o ustugach platniczych, ktora okresla
dy $wiadczenia ustlug platniczych oraz wydawania 1 wykupu pienigdza elektronicznego (zob.

https://pl.wikipedia.org/wiki/Podpis_elektroniczny_(prawo), dostgp: 27.11.2021).

% Zob. R. Césna, op.cit.,s.92.

% Tbidem.

7 Zob. B. Stefanowicz, Informacja, Szkota Gléwna Handlowa w Warszawie, 2010, s. 1,

https://wneiz.pl/nauka_wneiz/studia_inf/24-2009/si-24-279 pdf (dostgp: 27.11.2021); zob. takze M. Klodawski,

Pojecie informacji w naukach teoretycznoprawnych, Portal innowacyjnego transferu wiedzy w Nauce 2012,s. 1,

https://depot.ceon pl/bitstream/handle/123456789/316/Maciej_Klodawski_-

_Pojecie_informacji_w_naukach_teoretycznoprawnych.pdf (dostgp: 27.11.2021); zob. réwniez

Encyklopedia PWN, https://encyklopedia.pwn.pl/haslo/informacja:3914686.html (dostgp: 27.11.2021).

8 Zob. Stownik jezyka polskiego PWN, https:/sjp pwn.pl/sjp/informacja; 2466189 huml (dostep: 27.11.2021).

% Zob. M. Chromik, Magazyn informatyki sledczej, nr. 1, kwiecien 2009, s. 1.

199 Tbidem.

101 Zob. A. Lach, Dowody elektroniczne...,s. 18.

102 Thidem.
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Informacja ma charakter niematerialny, natomiast jest przekazywana i zapisywana za
pomocy obiektéw materialnych!®?. Zgodnie z polskim systemem prawnym, informacja nie
moze by¢ rzecza, wigc nie moze byé przedmiotem whasnoéci'®. Warto jednak zauwazy¢, ze
moze ona mie¢ wartoéé ekonomiczng, a takze byé przedmiotem praw majatkowych!®>. Na
podstawie art. 44 k.c., prawa majatkowe moga stanowi¢ mienie, a takze podlegaja ochronie
prawnokarnej'’®.

Temat dowodow elektronicznych jest bardzo aktualny, poniewaz ilos¢ informacji
zapisanych w formie cyfrowej, a takze ich wykorzystywanie stale wzrasta. Ponadto, moga one
by¢ stosowane w roznych sferach zycia, co uzasadnia potrzebg prowadzenia badan
naukowych, a takze wprowadzenia optymalnego podejscia do technologii informatycznych w
postepowaniach sadowych. Nie budzi watpliwosci, Zze w ostatnich latach coraz wigcej
procesow cywilnych dotyczy spraw, w ktorych powstal spor o informacje zapisane w postaci
elektronicznej (m.in. zamieszczone w Internecie)'’’. W takiej kategorii spraw konieczna jest

analiza dowodéw utrwalonych w formie cyfrowej przez sady!'’®

. Opracowanie mozliwych
ulepszen w zakresie wykorzystywania, przeprowadzania, gromadzenia, i prezentacji
dowodow elektronicznych, ktore moga byc¢ przydatne w postgpowaniach sadowych w Polsce,
powinno zosta¢ poprzedzone sformutowaniem definicji dowodu elektronicznego, wskazaniem

jego cech oraz miejsca w systemie prawa.

Pojecie dowodu elektronicznego i cyfrowego
Zastosowanie nowoczesnych technologii w praktyce sadowej, przejawia si¢ migdzy
innymi, poprzez mozliwos¢ wykorzystania w procesie cywilnym elektronicznych $rodkow

dowodowych!”, Kodeks postepowania cywilnego nie zawiera definicji legalnej dowodow

53

103 Zob. B. Stefanowicz, Injbrmarja,gyisza Szkola Informatyki Stosowanej i Zarzadzania pod auspicjami
Polski ademii Nauk, s. 8,

https://depot.ceon pl/bitstream/handle/123456789/434 1 /Rep'InformacjaCalosc'2014 docx?sequence=1 &isAllowe
d=y (dostep: 27.11.2021).

104 Zob. A. Adamski, Prawo karne komputerowe, C.H. Beck, Warszawa 2000, s. 99.

105 Tbidem.

108 Ibidem. Przykladem praw majatkowych do informacji, ktére korzystaja z ochrony prawnokamej moga by¢
autorskie prawa majatkowe do programu komputerowego.

197 np. na portalach spolecznosciowych.

198 Obecnie kraje europejskie nie majg rozwinigtych zasad regulujacych dowody elektroniczne. Wyjatkiem jest
prawo ukrskic ktore znacznie rozbudowato regulacje dotyczace dowodd frowych (zob. K. Drogoziuk, N.
Golubeva, Web-page screenshots as evidence in civil procedure of Ukraine, Masaryk University Journal of Law
& Technology, Summer 2019, Vol. 13, Issue 1, s. 88).

109 Istotny problem moze stanowié¢ ochrona praw i intereséw polegajaca na gromadzeniu, przedstawianiu i
poswiadczaniu dowoddw zapisanych w formie elektronicznej. Urzadzenia elektroniczne takie jak smartphony,
kamery uzytkowe lub tablety sg bardzo rozpowszechnione w zwigzku z czym mogg zawieraé dowody. Nalezy
wskazac, ze w niektorych postgpowaniach dowod zapisany w postaci elektronicznej moze by¢ jedynym
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elektronicznych. W polskiej literaturze prawniczej, problematyka dowodu elektronicznego
zostala podjgta dla potrzeb procesu kamego i kryminalistyki, natomiast doczekala sig
niewielu opracowan z zakresu postgpowania cywilnego, pomimo tego, ze omawiane dowody
sa mocno zakorzenione w sprawach cywilnych i od dawna wykorzystuje sig je w
postepowaniu dowodowym.

Zaréwno w literaturze krajowej, jak i zagranicznej formutowanych jest wiele definicji
dowoddw elektronicznych. Najczesciej sktadajg sig z trzech elementow:

1) odniesienia do danych (ktore dotycza informacji przechowywanych w formie
elektronicznej, takich jak tekst, zapis dzwigku, zapis obrazu, zapisu obrazu i dzwigku);

2) stowa ,,komputer” (ktore nalezy rozumie¢ w najszerszym mozliwym znaczeniu i obejmuje
kazde urzadzenie, ktore przechowuje, przetwarza lub przesyta dane);

3) ponadto dcfinicje zaktadaja, zc dowody musza by¢ istotne i dopuszczalne''°.

W wytycznych Komitetu Ministrow dla panstw cztonkowskich, w sprawie dowodow
elektronicznych w postgpowaniu cywilnym i administracyjnym, zostala przyjeta szeroka
koncepcja definicji dowodu elektronicznego, wedle ktorej: “dowody elektroniczne oznaczaja
wszelkie dowody pochodzace z danych zawartych w dowolnym urzadzeniu lub przez nie
wytworzone, ktorych dziatanie zalezy od oprogramowania lub danych przechowywanych w

systemie komputerowym lub sieci lub przesylanych przez nie”'!"

. Zgodnie z definicja
sformutowang przez Naukowe Grupy Robocze ds. Dowodow cyfrowych 1 technologii
obrazowania, dowody elektroniczne to: ,informacje o wartosci dowodowej, ktore sa
przechowywane lub przesytane w formie binarnej''>.

W doktrynie krajowej i zagranicznej najczesciej przywolywana jest definicja
dowodow cyfrowych zaproponowana przez Migdzynarodowa Organizacje do spraw

Dowodow Komputerowych (IOCE): ,,dowod cyfrowy to informacja przechowywana lub

mozliwym srodkiem dowodowym w sprawie lub mie¢ wigkszg wartosé dowodowa w porownaniu z innymi
przeprowadzonymi dowodami.
110 Zob. S. Mason, D. Seng, op. cit., s. 19.
"' Zob. Guidelines of the Committee of Ministers to Member States on Electronic Evidence in Civil and
Administrative Proceedings (Adopted by the Committee of Ministers on 30 January 2019 at the 1335th meeting
of the Ministers Deputies), s. 6, https:y//rm.coe.int/guidelines-on-electronic-evidence-and-explanatory-
memorandum/1680968ab5  (dostgp:  27.11.2021), dalej jako: ,European Guidelines”. Wytyczne
zawierajg ogoélne zasady dotyczace dowodow elektronicznych, a takze praktyczne porady zwigzane z ich
wykorzystywaniem w postgpowaniach cywilnych. W mojej ocenie, z uwagi na to, ze w polskich przepisach
prawa, a takze nauce postgpowania cywilnego niewiele uwagi przeznaczono wykorzystywaniu informacji
przetwarzane] elektronicznie w postgpowaniu dowodowym, warto stosowaé wytyczne jako praktyczne
wskalz()»m.lotyczqce postgpowania z tego rodzaju dowodami.
'12Zob. Scientific Working Groups on Digital Evidence and Imaging Technology, Best Prmces for Digital
Evidence Laboratory Programs  Glossary: ver. 2.1, 5. 6, https://www crime-scene-
investigator.net/swegde_swgit_glossary_v2-4.pdf (dostep: 27.11.2021).
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transmitowana w formie binarnej, ktéra moze micé znaczenic w postgpowaniu sgdowym”!'?.
Definicja ta zostala przyjgta przez %0 Programow Sprawiedliwosci Departamentu
Sprawiedliwosci Stanow Zjednoczonych, National Institute of Justice, w publikacji Electronic
Crime Scene Investigation: A Guide for First Responders i Forensic Examination of Digital
Evidence: A Guide for Law Enforcement ' . Tak sformulowana definicja dowodu
elektronicznego jest uniwersalna - istnieje mozliwos¢ jej wykorzystania nie tylko w
postepowaniach cywilnych i karnych, ale takze w postepowaniach sadowych i pozasadowych
(np. postgpowanie mediacyjne, pﬁpowanje przygotowawcze). Byly tez formulowane
definicje wezsze, np. w publikacji Electronic Crime Scene Investigation: A Guide for First
Responders z 2008 roku, w ktorej dowody elektroniczne zostaly zdefiniowane jako
»informacje i dane wartosciowe dla dochodzenia, ktore sa przechowywane, odbie lub
przesytane przez urzadzenie eclektroniczne” ' . A. Lach jako definicje dowodu
elektronicznego wskazuje ,informacje w formie elektronicznej o znaczeniu dowodowym™!''¢.

Dla potrzeb postgpowania cywilnego, mozna powiedzie¢, ze dowody elektroniczne to
wszelkie informacje utrwalone w formie elektronicznej, o znaczeniu dowodowym dla
postepowania cywilnego. Taka definicja wydaje si¢ odpowiednio pojemna, a jednoczesnie
precyzyjna i pomocna dla potrzeb klasyfikacji dowodow. Ten krotki przeglad réznych
koncepcji, pozwala dostrzec brak wigkszej roznorodnosci w zakresie definicji dowodow
elektronicznych. Definicje sa formutlowane w zaleznosci od potrzeb danej dziedziny prawa.
Ich charakterystyczna cecha jest to, ze operacjonalizuja pojecie dowodow elektronicznych -
podaja wskazoéwke jak mozna je analizowac - np.: ,,0 znaczeniu dowodowym™,

Dowod elektroniczny okreslany jest wieloma innymi nazwami np. “dowod cyfrowy”,

“dowdd komputerowy”, “dowdd utworzony na skutek dziatania komputera”, “dowéd 1T,

Pojgcic ,,dowodu elektronicznego™ zawicra w sobic szerszy zakres dowodow niz ,,dowody

42

'3 Zob. Federal Bureau of Investigation (FBI) websille,Elps:;’;’eu‘chn-‘cs.fbi.gm-‘;’eu‘chi\-'c s/about-us/lab/forensic-
scicncc-comlnicalliuns,-'f'sc;’elprilE(l(l(l;'swgdc htm, (dostgp: 27.11.2021); zob. A. Lach, Dowody elektroniczne...,
s. 28; zob. A. Lach, Dowody cyfrowe w postegpowaniu karnym, wybrane zagadnienia praktyczne i teoretyczne, e—
BIULETYN 2, 2004,s. 1,

http://www bibliotekacyfrowa.pl/Content/24720/PDF/Dowody_cyfrowe_w_postepowan.pdf (dostep:
27.11.2021); zob. M. Czerwinska, P. Czamecki, Katalog dowodow w postepowaniu karnym, Legalis 2014, roz.
Dowdd elektroniczny w postepowaniu karnym, pkt. 1. Rozwazania wstepne; zob. S. Mason, D. Seng, op.cit., s.
19.

114 Zob. Electronic Crime Scene Investigation: A Guide for First Responders, US Department of Justice 2001, s.
48, https://www.ojp.gov/pdffiles1/nij/187736.pdf (dostep: 27.11.2021); zob. rowniez Forensic Examination of
Digital Evidence: A Guide for Law Enforcement, US Department of Justice 2004, s. 39,
https://www.ojp.gov/pdffiles1/nij/199408 pdf (dostep: 27.11.2021).

113 Zob. Electronic Crime Scene Investigation: A Guide for First Responders, US Department of Justice 2008,
wyd. 2, s. 10, https://www .ojp.gov/pdffiles1/nij/219941 .pdf (dostgp: 27.11.2021).

116 Zob. A. Lach, Dowody elektroniczne..., s. 28.

17 Zob. S. Mason, D. Seng, op cit., s. 18 i n.; zob. takze A. Lach, Dowody elektroniczne...,s. 28.
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cyfrowe”, poniewaz obejmujc takze zapisy analogowe''®. Ponadto wigkszoé¢ tych nazw
wigze dowody utrwalone w postaci elektronicznej z komputerem, co w konsekwencji
doprowadza do zawgzenia krggu tych dowodow, do jedynie tych, przy ktorych powstaniu
uczestniczyl komputer''?. Tak rozumiane pojecie dowodu elektronicznego nalezatoby uznaé
za zbyt waskie, poniewaz eliminuje zapisy pozyskane za pomoca innych urzadzen (np.
dyktafon, kamera cyfrowa)'?. Elektroniczne $rodki dowodowe moga pochodzié¢ z réznych
zrodet (takze nielegalnych), ktore pod wzgledem formy i funkcji wydaja sie by¢ dalekie od
tradycyjnych komputeroéw: serwery, urzadzenia mobilne (takie jak smartphony i tablety),
konsole do gier, podtaczone urzadzenia (np. glosniki inteligentne, telewizory inteligentne i
inne inteligentne urzadzenia), technologie do noszenia (np. opaski fitness, inteligentne
zegarki), magazyn w tzw. chmurze (cloud computing service) i Internet (w tym takze dark

web)!21.

Miejsce dowodu elektronicznego w systemie prawa
W nauce postgpowania cywilnego, wyroznia si¢ kilka rodzajow dowodow, istotnych z
punktu widzenia poszczegolnych cech i kryteriow. Ze wzgledu na kryterium kodeksowe,

1

mozemy wyodrebni¢ dowody uregulowane w k.p.c. z na? 22 a takze inne dowody (tzw.

dowody nienazwane), ktore moga by¢ wprowadzone do postgpowania cywilnego na
podstawie art. 309 kp.c. (np. dowdod z kodu genetycznego, dowod =z badan
antropologicznych)'?. Katalog érodkow dowodowych jest otwarty, a przepisy nie przesadzaja
jednoznacznic o ich wartosci. W polskim systemic prawnym, dowody elektroniczne, pomimo
niektorych swoich specyficznych wiasciwosci, nie stanowia samodzielnej kategorii dowoddw.

Dane elektroniczne oferowane we wniosku dowodowym, zazwyczaj bgda stanowi¢ dokument

w Swietle obowiazujacych przepisow postepowania cywilnego. Sad moze rowniez okresli¢

"8 Nalezy podkre$li¢, ze obecnie, przyrzady umozliwiajgce utrwalenie informacji w postaci cyfrowej (np.
smartphony, kamery cyfrowe) bezpowrotnie wyparly urzadzenia stuzace do rejestracji sygnatow analogowych
(np. magnetofon umozliwiajacy zapis dzwigku na tasmie magnetofonowej). Wydaje sig wiec, 7e warto uzywac
pojecia dowody cyfrowe, aby podkresli¢ dominujaea role informacji zapisanej w postaci cyfrowej (zob. A. Lach,
Dowody elektroniczne...,s.291n.).

1% Ibidem.
120 Thidem.
121 Zob. S. Mason, D. Seng, op.cit., s. 1.

122

Do dowoddow uregulowanych w k.p.c. z nazwy zaliczamy dowod z dokumentu, dowod z zeznan swiadkow,
dowod z opinii bieglych, dowod z ogledzin, dowod z grupowego badania krwi, dowod z przeshichania stron oraz
do z urzgdzen przenoszgcych obrazy lub dzwigki.

123 Zgodnie z trescig art. 309 k.p.c. sposéb przeprowadzenia dowodu innymi $rodkami dowodowymi niz
wymienione w artykutach poprzedzajacych okresli sad zgodnie z ich charakterem, stosujgc odpowiednio
przepisy o dowodach.
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sposob ich przeprowadzenia zgodnie z ich charakterem, stosujac odpowiednio przepisy o

dowodach. Mozna jednak sprobowa¢ dokonac ich umiejscowienia w systemie, w oparciu o
tradycyjne kryteria klasyfikacji dowodow.

Czy dowody elektroniczne mozna by zaliczy¢ do dowodow rzeczowych? Poczatkowo
moze si¢ wydawac, 7ze dowody elektroniczne mozna by zakwalifikowaé jako dowody
rzeczowe, poniewaz zrodtem informacji jest rzecz (czyli tak jak np. w przypadku dowodu z
dokumentu, jezeli chodzi o badanie jego cech zewngtrznych lub dowodu z ogledzin). Takie
rozwigzanie zostalo przyjete w kodeksie postgpowania cywilnego Ukrainy, w ktérym
zaliczono dowody elektroniczne do dowodow rzeczowych. W 2004 roku, art. 65 kodeksu
postepowania cywilnego Ukrainy precyzowat, ze dowody rzeczowe stanowia takze nosniki
magnetyczne, elektroniczne i inne, zawierajace audiowizualne informacje o okolicznosciach
istotnych dla sprawy'>*. Przyjeto m. in., Ze nagrania audio i wideo naleza do dowodow
fizycznych, poniewaz informacje w nich zawarte sa przechowywane na przedmiocie
materialnym, o charakterze niecozywionym, w stanie ktory si¢ nie rozwija'>. Dowody
elektroniczne nie posiadajg jednak wielu whasciwoséci dowodéw fizycznych!*®. Do takich cech
naleza:

1) podstawa materialnego dowodu jest przedmiot Swiata materialnego;

2) informacje dowodowe w materiale dowodowym sg wyrazone we wlasciwosciach
materialnych przedmiotu;

3) informacje zawarte w materialnych dowodach co do zasady postrzegane sa
bezposrednio'?’.

Roznice pomigdzy dowodami elektronicznymi a tradycyjnymi, zadecydowaly o
odstapieniu od pierwotnej koncepcji i stusznie uznano, ze dowody elektroniczne nalezy
traktowa¢ jako samoistny $rodek dowodowy w postgpowaniu cywilnym'*®. W 2017 roku
wyrézniono nowg kategorie dowodéw - dowody elektroniczne!*®. Od 2017 roku, zgodnie z
art. 100 kodeksu postgpowania cywilnego Ukrainy, dowodami elektronicznymi sa

»informacje w formie elektronicznej (cyfrowej) zawierajace informacje o okolicznosciach

11
124 Zob. C. A. Chvanki n,A.mﬁo and Video Recordings as a Type of Electronic Evidence in Civil Proceedings,
Theory and Practice of Jurisprudence, t. 2 No. 18, 2020, 5. 2, http://tlaw .nlu edu.ua/article/view/2 18694 (dostep:
27.11.2021).
125 Tbidem.
126 Blizej A. Shtefan, Electronic Evidence Characteristics and Features of Use, Theory and Practice of
Intellectual Property, 6/2019, s. 2, https://drive.google .com/file/d/1-
tqH32AezStA48QOPOMZBzE7Gmvke6Lyv/view Tusp=sharing (dostep: 27.11.2021).
127 Zob. C. A. Chvankin, op cit., s. 4.
128 Blizej A. Shtefan, opcit., s. 2.
129 Zob. C. A. Chvankin, op cit., s. 5.
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istotnych dla sprawy, w szczegolnosci dokumenty elektroniczne (w tym dokumenty tekstowe,
grafiki, plany, fotografie, nagrania wideo i dzwigkowe itp.), strony internetowe, wiadomosci
tekstowe, multimedialne i glosowe, metadane, bazy danych i inne dane w formie
elektronicznej” ' . Wydaje sie, Zze z uwagi na istotne réznice pomiedzy dowodami
elektronicznymi a dowodami klasycznymi (tradycyjnymi), dowody elektroniczne nalezy

wyodrebni¢ jako osobny rodzaj dowodow w postepowaniu cywilnym.

Cechy dowodu elektronicznego

Dowody elektroniczne to zagadnienie stosunkowo nowe w postgpowaniach
cywilnych. W réznych systemach prawnych przyjeto rozne strategie ich wykorzystywania
oraz przeprowadzania. Niektore systemy wprowadzity nowe przepisy dotyczace dowodow
utrwalonych w postaci elektronicznej (np. k.p.c. Ukrainy ktéry wyszczegdlnia dowody
elektroniczne jako odrgbne s$rodki dowodowe). Inne natomiast, analogicznie stosuja
obowigzujace przepisy o dowodach (np. Polski k.p.c.)".

Nowe przepisy zazwyczaj klada nacisk na roznice pomiedzy dowodami tradycyjnymi
a elektronicznymi'*. Takie rozwigzanie moze uniemozliwi¢ prawnikom wykorzystanie ich
doswiadczenia i znajomosci prawa dowodowego, przy dokonywaniu oceny i interpretacji
dowodow elektronicznych, czesto wywolujac poczucie niepewnosci i zagubienia. W
przypadku odpowiedniego stosowania istniejacych przepisow, nacisk kladziony jest na
podobiefstwa pomigdzy dowodami elektronicznym i tradycyjnymi '** . Prawnicy moga
wykorzysta¢ swoje doswiadczenie i znajomos¢ zasad postgpowania dowodowego, jednak
brak regut dotyczacych wykorzystywania dowodow elektronicznych moze skutkowac

niewlasciwym zastosowaniem zasad dowodowych '**

. Ponadto zasady przewidziane w
przepisach postgpowania cywilnego moga okaza¢ si¢ nicwystarczajace do nalezytego
przeprowadzania elektronicznych srodkow dowodowych, a takze ich oceny, na co wskazuja

liczne bledy sadéw w zakresie wykorzystywania danych bilingowych'®. Niezaleznie wiec od

130 Ihidem.
131 Zob. S. Mason, D. Seng, op cit., s. 84.
132 Ibidem.
133 Ibidem.

134 Thidem. @

135 Dziatalnosé administracyjno-organizacyjna sagdow cywilnych, w zakresie uzyskiwania i przetwarzania
Pych z bilingdw, byla przedmiotem kontroli NIK w 2013 roku. Kontrola wykazala wiele przypadkow
lerowania wnioskow o udostgpnienie danych telekomunikacyjnych w sprawach cywilnych, bez uprzedniej
zgody abonenta. Ponadto, wskazywano niewlasciwe przepisy jako podstawg udostgpnienia danych
telekomunikacyjnych, zagdano tresci SMS-ow, wystgpowano o dane za okres, ktory przekraczal 24 miesigce
(obecnie jest to 12 miesigey). Wskazano takze na systematyczny (powtarzajacy sig) charakter wymienionych
wyze] nieprawidlowosci, co w mojej ocenie stwarza ryzyko powielania popelnionych blgdow (zob. Informacja o
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przyjgtych rozwiazan, prawnicy musza zna¢ szczegolne cechy dowodow elektronicznych, aby
moc prawidlowo postugiwac¢ sig elektronicznym materialem dowodowym. Mozliwosé
wykorzystywania dowodow elektronicznych, oznacza rowniez mozliwos¢ ich gromadzenia i
prezentowania przed sadem. Wydaje si¢, ze warto wskaza¢ kilka szczegolnych cech tego
srodka dowodowego, szczegodlnie z uwagi na to, ze w teorii polskiego prawa procesowego
cywilnego, nie podjgto proby ich identyfikacji.
Dowody elektroniczne maja nastepujace cechy:

1) niematerialny charakter. Dowody elektroniczne nie maja charakteru materialnego -
powstaja (przy uzyciu okreslonych urzadzen i oprogramowania) i istnieja w okreslonym
srodowisku - w przestrzeni niematerialnej, przez co nie posiadaja cech dowodow
tradycyjnych, czy tez cech charakterystycznych dla obiektow Swiata materialnego (np. nie
mozna ich zobaczy¢ lub analizowaé bez uzycia odpowicdnich §rodkow technicznych)!*6.

2) zaleznos¢ od urzadzen i oprogramowania. Informacje zapisane w formie elektronicznej nie
moga by¢ postrzegane bezposrednio. Dowody elektroniczne skladajg si¢ z danych
zakodowanych przez okreslone rodzaje sygnalow, ktore nie sa dostgpne do bezposredniego
odbioru przez ludzkie zmysty, bez uzycia odpowiednich §rodkéw technicznych*’. Aby
wydoby¢ informacje z zakodowanych danych utrwalonych w postaci elektronicznej, najpierw
zakodowane dane musza zosta¢ przeksztalcone przez urzadzenia z odpowiednim
oprogramowaniem, ktore sa w stanie je przeksztalcic na forme czytelng dla czlowieka (np.
tekst, obraz lub dzwigk)'*. Uzyskanie informacji z dowodu elektronicznego wymaga wigc

uzycia odpowiedniego sprzetu i oprogramowania'*”,

wynikach kontroli NIK, Uzyskiwanie i przetwarzanie przez uprawnione podmioty danych z bilingéw, informacji
0 I(gzacji oraz innych danych, o ktérych mowa w art. 180 ¢ 1 d ustawy Prawo telekomunikacyjne, 2013, 5. 11
i n. https://www nik.gov.pl/plik/id 5421 ,vp,7038 pdf, dostgp: 27.11.2021).

136 Zob. D. M. Tsekhan, Tsyfrovi Dokazy: Poniattia, Osoblyvosti ta Mistse u Systemi Dokazu Vannia, Naukovyi
Visnyk Mizhnarodnoho Humanitarnoho Universytetu, Yuryspru Dentsiia 2013. Vyp. 5, s. 257.

157 Blizej A. Shtefan, opcit., s. 3.

138 Thidem.

139 Warto zauwazy¢, ze w zaleznoscei od technologii jakg wybierzemy do wyswietlania tego samego obiektu
zrodlowego, wystgpujag roznice w sposobie jego prezentacji. Przykladowo, ten sam dokument tekstowy otwarty
w programie open office i mircosoft word bgdzie wygladat inaczej. W systemie open office, przypisy sg
widoczne na dole kazdej strony, natomiast w microsoft word przypisy wyswietlajg sig¢ dopiero po kliknigciu w
konkretny numer przypisu. Jezeli prezentowany jest dokument przy pomocy programu microsoft word, w
ktorym przypisy sa rozbudowane i zawieraja duzo informacji, to cze$¢ informacji moze ulec pominigciu,
poniewaz nie beda wyswietlane. Mamy wiec wiele sposobow prezentacji obiektow cyfrowych, co moze stwarzac
problemy. Rowniez witryny internetowe moga wyglada¢ bardzo roznie w zaleznosci od uzywanej przegladarki,
typu ekranu lub spersonalizowanych ustawien. Wydaje si¢ wigc, ze warto przynajmnigj czgsciowo
uporzadkowac sposob przedstawiania dowodow elektronicznych, w celu harmonizacji ich wykorzystania przed
sgdem 1 zlikwidowania roéznic w zakresie ich prezentacji (zob. S. Mason, D. Seng, op cit., s. 19-22).
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3) tatwos¢ kopiowania. Dowody elektroniczne moga by¢ kopiowane i przenoszone na inne
nosniki danych lub urzadzenia techniczne, bez utraty ich zawartosci. Taka cecha z pewnoscia
stanowi ufatwienie dla organdw procesowych i bieglych, ktdorzy moga badaé¢, a takze
wykonywa¢ inne czynnosci, nie obawiajac si¢ o utrate lub uszkodzenie materialu
dowodowego '’ . Eatwoéé powielania elektronicznych érodkéw dowodowych, powoduje
jednak rowniez, ze moga by¢ manipulowane i oferowane we wniosku dowodowym w
znieksztalconej formie. Trudnosci moze sprawia¢ wigc, ustalenie autentycznosci dowodow
elektronicznych. Kopie dokumentu elektronicznego od oryginalu mozna odr6zni¢ jedynie za
pomoca metadanych. W wielu sprawach, sedziowie, nie sa w stanie samodzielnie odroznic¢
zapisu pierwotnego od wtornego, wigc konieczne jest korzystanie z pomocy bieglych.
4) brak okreslonego nosnika przechowywania. Elektroniczny format danych oznacza, ze dane
mogg by¢ zapisane na materialnych nosnikach informacji lub w Internccic '*'. Dowody
elektroniczne w przeciwienstwie do tradycyjnych dowodow nie sa wigc powigzane ze Scisle
okreslonym nognikiem'*?.
5) zawieraja metadane (tzw. dane o danych). Metadane stanowia elektroniczne informacje o
innych danych elektronicznych, ktére moga ujawni¢ pochodzenie lub historie dowodow'*. Z
reguty nie sa bezposrednio dostepne'*. Metadane mogg zawieraé istotne dane dowodowe,
takie jak godzina i data utworzenia lub modyfikacji pliku oraz data i godzina przestania
danych!® | Nazywane sg “cyfrowymi odciskami palcow” dowodow elektronicznych !¢ .
Metadane mozna podzieli¢ na trzy podstawowe rodzaje, majace istotne znaczenie dowodowe:
a) metadane opisowe - stanowig dane o zrozumieniu lub znalezieniu zasobu'‘’. Opisuja
dzieto w celu identyfikacji (np. temat, tytul, tworca);
b) metadane administracyjne - takie jak metadane praw, metadane techniczne, metadane
konserwacji - dane ktore dotycza dekodowania i renderowania plikow, zarzadzania
plikami, a takZze praw wlasnosci intelektualnej zwiazanych z trescia;

c) metadane strukturalne - dane ktére przedstawiaja strukture obiektow ztozonych!*®,

140 76b. A. Lach, Dowody elektroniczne..., s. 32.

141 Zob. A. Shtefan, op cit.,s. 3.

142 Ibidem.

143 Zob. European Guidelines, s. 6.

144 Thidem, s. 16.

143 Tbidem.

146 Ibidem.

147 Zob. B. Oreziak, M. Swierczynski, Electronic Evidence in the Light of The Council of Europe’s New
Guidelines, Comparative Law Review 25 2019, Nicolaus Copernicus University, s. 13,
https://apcz.umk.pl/czasopisma/index php/CLR/article/view/CLR.2019.009 (dostep: 27.11.2021).
148 Thidem, s. 7.
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Wymienione cechy dowodow elektronicznych wskazuja na ich szczeg6lny charakter.
W literaturze wskazuje si¢ na rosnaca liczbg spraw, w ktorych dowody cyfrowe zostaly

przeoczone lub blednie zinterpretowane'*?

. W celu zmniejszenia ryzyka bledow i blgdnych
interpretacji, konieczne jest ujednolicenie sposobu ich analizy. Sedziowie powinni by¢ w
stanie nie tylko oceni¢ dowody elektroniczne, ale takze uzasadni¢ swoje oceny w sposob
przejrzysty, poprawny, spojny, a takze zrozumialy dla uczestnikéw postepowania 13" .
Rozwigzaniem mogloby by¢ opracowanie wytycznych, dotyczacych przeprowadzania, a takze
oceny dowoddéw elektronicznych, poprzez dobranie odpowiednich strategii ich analizy i
interpretacji, takich jak opracowanie standardu interpretacji wartosciujacej, ktéra promowatby
podejscie oparte na wspotczynniku prawdopodobienistwa (5 stopniowa skala - 1. - twierdzenia
(fakty) wykazywane dowodem elektronicznym sa bardzo mato prawdopodobne, 2. -
twierdzenia (fakty) wykazywane dowodem elektronicznym sa mato prawdopodobne, 3. -
twierdzenia (fakty) wykazywane dowodem elektronicznym sa prawdopodobne, 4. -
twierdzenia (fakty) wykazywane dowodem elektronicznym sa catkiem prawdopodobne, 5. -
twierdzenia (fakty) wykazywane dowodem elektronicznym s bardzo prawdopodobne)'s!.

Podejscie oparte na wspolczynniku prawdopodobienstwa, wydaje sig whasciwym,
tymczasowym rozwiazaniem, w celu zaspokojenia pilnych potrzeb, dopoki nie zostang
opracowane bardziej wyrafinowane metody oceny dowodéw cyfrowych. Szczegdlny
charakter dowodow elektronicznych, uzasadnia rowniez potrzebe stosowania odrgbnego
sposobu przeprowadzania elektronicznego materialu dowodowego. W polskim systemie
prawnym dowody elektroniczne nie zostaly wyodr¢bnione jako samodzielny S$rodek
dowodowy. Dane elektroniczne zazwyczaj bedg stapgwity dokument, z uwagi na szeroki
zakres tego pojgcia lub sposob ich przeprowadzenia okresli sad zgodnie z ich charakterem,
stosujac odpowiednio przepisy o dowodach (art. 309 k.p.c.). Stosowanie prawa pozostawiono
wigc w znacznym stopniu sagdowi. Brak szczegotowych regulacji, stwarza szersze mozliwosci
oceny oraz ewentualnego zastosowania dowodu elektronicznego w konkretnym postgpowaniu
cywilnym.

Wydaje sie, ze r10zne dowody powinny odpowiada¢ roznym kryteriom
dopuszczalno$ci, w zwiazku z czym dopuszczalnos¢ dowodow utrwalonych w formie
elektronicznej nalezy bada¢ w sposob zindywidualizowany. Brak szczegotowych regulacji

moze stanowi¢ wyzwanie dla stron, ktore stosujac prawo procesowe, nie posiadaja
149 Zob. E. Casey, Standardization of Forming and Expressing Preliminary Evaluative Opinions on Digital
Evidence, Forensic Science International: Digital Investigation 32, 2020, s. 1.

130 Tbidem.

15! Tbidem.
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wyksztalcenia prawniczego lub nic korzystaja z pomocy profesjonalnego pelnomocnika.
Ponadto, problemem moze by¢ stan niepewnosci uczestnikow postgpowania, w ktorym nie
znaja zamierzen sadu co do sposobu przeprowadzania i analizy dowodu. Rozwigzaniem
mogloby by¢ zakwalifikowanie dowodu elektronicznego jako szczegolnego srodka
dowodowego i okreslenie regut jego przeprowadzania, co pozwolitloby na wykorzystywanie
dowoddéw elektronicznych w sprawach cywilnych w jednolity sposob i na tozsamych
zasadach ' | lepsze przygotowanie stron do rozprawy, a takze zlikwidowanie stanu
niepewnosci, w ktorym strony nie znaja zamierzen sadu co do sposobu przeprowadzania

dowodu'*.

WNIOSKI

Problematyka dowodow elektronicznych w polskiej literaturze prawniczej zostala po

raz pierwszy podjeta przez A. Lacha'*. Uzasadnione byto to szybkim rozwojem technologii

152 Sad, badajac warto$¢ dowodowa przekazanych danych elektronicznych musi zdecydowaé, czy dane maja
warto$¢ dowodowa, a takze oceni¢ czy informacje zapisane w postaci elektronicznej sa wiarygodne. W Polsce
nie ma jeszcze wytycznych, ktore dotyczylyby oceny dowodéw elektronicznych, jednak w USA takie zalecenia
zostaly wskazane juz w 2001 roku. Regulamin proceduralny Sadu Najwyzszego Stanow Zjednoczonych
wymienia jakie czynniki moga by¢ brane pod uwage, przy dokonywaniu oceny wagi dowodowej dokumentow
elektronicznych w postgpowaniu cywilnym. Zgodnie z regulaminem, sad oceniajac wage dowodowa dokumentu
elektronicznego moze wziaé pod uwage nastepujace kryteria:

1) wiarygodno$é sposobu lub metod w jaki zostaly przekazane, wygenerowane lub przechowywane;

2) wiarygodnosé sposobu, ktory postuzyt do identyfikacji jego tworcy;

3) integralnos¢ systemu teleinformatycznego, w ktorym jest on przechowywany lub zapisany;

4) jako$¢ oraz charakter informacji, ktore dostaly sig do systemu teleinformatycznego a na ktorym wiadomosé
elektroniczna lub dokument elektroniczny zostaly oparte;

5)a takie inne czynniki ktore wedlug oceny sadu moglyby mie¢ wplyw na dokladno$¢ lub integralnosc
dokumentu elektronicznego lub wiadomosci elektronicznej zawierajacej dane (zob. zasady dotyczgce dowodow
elektronicznych Sadu Najwyzszego Stanow Zjednoczonych 2001,
https://www.chanrobles.com/rulesonelectronicevidence htm# YFWpd5 IKhPY (dostgp: 27.11.2021).

153 Przykladem systemu prawnego, w ktorym dokonano wyszczegdlnienia dowodow elektronicznych jest
ustawodawstwo Ukrainy. Od 2017 roku zgodnie z art. 100 kodeksu postgpowania cywilnego Ukrainy,
dowodami elektronicznymi sg ,informacje w formie elektronicznej (cyfrowej) zawierajagce informacje o
okolicznosciach istotnych dla sprawy, w szczegolnosel dokumenty elektroniczme (w tym dokumenty tekstowe,
grafiki, plany, fotografie, nagrania wideo 1 dzwickowe itp.), strony internetowe, wiadomosci tekstowe,
multimedialne i glosowe, metadane, bazy danych i inne dane w formie elektronicznej” (zob. A. Shtefan, op.cit.,
s. 1). W teorii prawa procesowego Ukrainy zakwalifikowanie dowodu elektronicznego jako szczegolnego srodka
dowodowego oceniane jest bardzo pozytywnie (zob. C. A. Chvankin, op.cit., s. 4; zob. takze A. Shtefan, op.cit.,
s. 1; zob. rowniez O. Gusiev, Pravovi Prezumptsii ta Otsinka D(Jsrmuosri Elektronnykh Dokazie u
TSyevil nomu Pravotsesi u, TSyvranomu Pravotseci u, TSyv, s. 1, http://www.irbis-nbuv gov.ua/cgi-
bin/irbis_nbuv/cgiirbis_64.exe?I21DBN=LINK&P21DBN=UJRN&Z211D=&S21REF=10&S21CNR=20&S5218
TN=1&S521FMT=ASP_meta&C21COM=5&2_S21P03=FILA=&2_S215TR=Prav_2019_35_9 (dostgp:
27.11.2021). Ponadto wskazuje sig, ze byl to zaledwie jeden z etapéw uregulowania wykorzystywania dowodow
elektronicznych w postgpowaniach cywilnych i zwraca si¢ uwage na potrzebg wprowadzania kolejnych zmian,
takich jak uregulowanie kwestii dotyczgcych rozrozniania oryginatow od kopii dowodow elektronicznych lub
wprowadzenia domniemania autentycznosci niektorych faktow 1 okolicznosci zwigzanych z informacja
elektroniczng (zob. A. Shtefan, op.cit., s. 1; zob. takze O. Gusiev, op.cit., s. 1). Wydaje si¢ wigc, ze ustawy i
regulacje w innych systemach prawnych powinny zmierza¢ w kierunku czgSciowego unormowania
wykorzystywania dowoddéw elektronicznych, majae na celu poprawe funkcjonowania sadow.

154 Zob. A. Lach, Dowody elektroniczne..., s. 18.
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ktore coraz czgscicj byly wykorzystywane w postgpowaniu dowodowym oraz do popelniania
przestgpstw. W mojej ocenie konieczne jest juz podjecie tematyki elektronicznych srodkow
dowodowych rowniez w kontekscie postgpowania cywilnego, poniewaz w praktyce sadowej,
coraz czgSciej wykorzystywane sa materialy elektroniczne w celu udowodnienia swoich
roszczen, co wskazuje na wzrost §wiadomosci w zakresie wykorzystywania dowodow
elektronicznych. Przepisy sa coraz doskonalsze, a ich ciagle udoskonalanie pozwoli zapewnié
przestrzen dla szerokiego wykorzystywania dowodow elektronicznych w sprawach sadowych,
ukazujac jednoczesnie ich ogromne zalety. Prawidlowe i sprawne wykorzystywanie dowodow
elektronicznych przektada si¢ nie tylko na jakosS¢ i szybkosS¢ postgpowania, ale roOwniez na
jego ekonomie. W mojej ocenie, w celu usprawnienia postgpowan sadowych, warto nadal
tworzy¢ 1 ulepsza¢ istniejace systemy informatyczne, takie jak KRS, CEIDG, programy
umozliwiajace prace z dokumentami elektronicznymi (takie jak se¢dzia 2.0), oraz
przeprowadza¢ szkolenia w zakresie pracy z dokumentami sporzadzonymi w postaci
elektronicznej. Warto rowniez rozwija¢ mechanizmy elektronicznego wymiaru
sprawiedliwosci (takie jak EPU), a takze rozwazy¢ wprowadzenie elektronicznego systemu
wymiaru sprawiedliwosci, ktory umozliwiatby stronom postgpowania sktadanie dokumentow
online oraz zdalne monitorowanie postepow w sprawie. Rozwigzaniem mogtoby by¢ rowniez
wprowadzenie jasnych zasad dotyczacych obstugi danych cyfrowych. Ustawodawca powinien
rowniez okreslic kryteria oceny dowodow elektronicznych. Warto byloby takZze czesciowo
ustali¢ na poziomie legislacyjnym procedur¢ ich sktadania i badania. Podjgcie tych kwestii
wydaje si¢ niezbedne dla dalszego rozwoju instytucji dowodu elektronicznego w polskim

postepowaniu cywilnym.
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