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ABSTRACT

Cyberviolence is an increasingly pressing issue in today’s world. Driven by technological development
and widespread access to the Internet, it has become a global phenomenon unconstrained by time or space. This
form of violence, manifested through harassment, abuse and harmful behaviour on social media, has a tangible
impact on everyday life, particularly for girls and women. This article analyses the phegnenon of cyberviolence
against women and the legal instruments available to address it, focusing in particular on Directive (EU) 2024/1385
of the European Parliament and of the Council of 14 May 2024 on com violence against women and
domestic violence, as well as relevant provisions in Polish law. It also presents the scale of cyberviolence in Poland
and across Europe, based on a comparison of official data and statistics collected at national and EU levels.
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INTRODUCTION

With the growing reach of the Internet, the widespread use of digital communication
tools, and the proliferation of social media platforms, addressing and preventing cyberviolence
has become a global challenge.'

In 1995, less than 1% of the world population had access to the Internet; within the next
25 years, this figure would rise to 59%. According to forecasts, by 2030, 95% of people
worldwide will be online — and thus potentially exposed to various forms of cyberviolence.
Although cyberviolence can affect Internet users of any gender and age, it disproportionately
impacts women and girls.

According to a 2021 study conducted by The Economist Intelligence Unit, 85% of
women have encountered online violence — either by being directly targeted, witnessing it, or
knowing another woman affected by it. Among them, 38% reported having personally
experienced cyberviolence.’

This article examines the phenomenon of cyberviolence against women and the legal

érectivc (EU) 2024/1385 of
the European Parliament and of the Council of 14 May 2024 on combating violence against

instruments used to address it, in particular those provided under

! European Parliament Resolution of 14 December 202 1 with Recommendations to the Commission on
Combating Gender-Based Violence: Cyberviolence (2020/2035(INL)), Official Journal of the European Union,
C 251, vol. 65 (30 June 2022), point K.

2 K. Groszkowska, Cyberprzemoc, “Infos (BAS)” 2022, no. 1(293), pp. 1-2.

*N. Bochynska, A. Filipiak, J. Klimowicz, P. Prus, Dezinformacja jako forma przemocy wobec kobiet,
Instytut Zamenhoffa, Warsaw 2024, p.16.
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%men and domestic violence, as well as relevant provisions of Polish law. In addition, it

presents % scale of cyberviolence in Poland and across Europe, based on a comparison of
available data from official reports and statistics compiled both nationally and throughout the
EU as a whole.

The analygis is based on a dogmatic legal method and desk research, drawing on data
from reports by Q Helsinki Foundation for Human Rjghts,‘:% European Union Agency for

Fundamental Rights,’ and the European Fem Institute.®
RESEARCH AND RESULTS
1.Understanding the concept of cyberviolence

Cyberviolence is a specific form of stalking carried out using new technologies, such as
e-mails, text messages, or photos and videos shared online.’

In legal doctrine, stalking is defined as repeated and persistent persecution, manifested
through various intrusive behaviours intended to harass, distress, intimidate or otherwise
disturb the victim or a person close to them.®

Cyberviolence should be understood as the use of Internet-based communication (in
particular social media, email, or instant messaging) that causes or may cause harm, including
psychological distress or suffering. Gender-based cyberviolence against women includes, for

example:

— threats oi rape or other forms of sexual violence; condoning or inciting violence against

women; and non-consensual pornography (so-called “revenge porn™);

% 4gqutek, Z. Warso, Cyberprzemoc wobec kobiet, Helsinska Fundacja Praw Czlowieka, Warsaw
7

3 European Union Agency for Fundamental Rights, Violence against Women: An EU-wide Survey,
Luxembour 14.

% S. Spurck, Cyberprzemoc wobec kobiet w Polsce, European Fem Institute, Brussels 2024.

7 UN Broadband Commission for Digital Development Working Group on Broadband and Gender,
Cyber Violence Against Women and Girls: A Worldwide Wake-Up Call, https://metworkedintelli gence.com/wp-
content/uploads/2019/02/Cyber_violence Gender-report.pdf (accessed 20 January 2025).

§ R. Jankowska, Przyczyny przestepsiwa uporczywego nekania, “Kortowski Przeglad Prawniczy™ 2023,
no. 3, p. 24; see also M. Mozgawa, Prawnokarne i kryminologiczne aspekty zjawiska nekania, Warsaw 2012, p.
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— sexual harassment, including unsolicited sexual advances, posts, comments, private
messages, and emails of a sexual nature, intended to humiliate, ridicule, or intimidate

the recipient;

— creating fake profiles on erotic websites or social media (e.g. impersonation through

sexually suggestive “fan pages”);
— publicly disclosing information relating to a woman'’s private life;
—  so-called erotic memes and photomontages; deepfake pornography;’

— posting photographs in vulgar or degrading contexts;

— sending obscene images or sexually explicit content'’.

2.The nature and scope of the phenomenon

According to a 2017 survey by Amnesty International, one in four women using the
Internet had experienced violence. Seven years later, the figure had risen to one in three. If we
also include women who have witnessed cyberviolence against others, the percentage rises to
nearly 70%. Furthermore, girls and young women (under the age of 25) are significantly more
likely to experience online violence. Aggressive comments and remarks are often sexist and
misogynistic, which can be particularly harmful to the formation of female identity during

adolescence and early adulthood.'!

91

9 In the context of cyberviolence, %use of artificial intelligence to ger@fte so-called deepfake
pornography has become a significant phenomenon. According to the publication % State of Deepfakes:
Landscape, Threats, and [mpact, as many as 96% of deepfakes are created for this purpose, see:
https:/fcyberprofilaktyka.pl/blog/deep fake- jak-sztuczna-inteligencja-moze-nas-oszukiwac_i40.html (accessed 20
May 2025). Issues related to human rights and freedoms inevitably raise questions about individual obligations,
which is particularly important when determir he boundaries of Al-generated outcomes. The study of artificial
intelligence should therefore be approached Trom the perspective of potential threats to human rights; see: J.
Kostrubiec, Sztuczna inteligencja a prawa i wolnosci czlowieka, e-book, Warsaw , A. Niewigglowski,
Sztuczna inteligencja w prawie wlasnosci intelektualnej, e-book, Warsaw 2021, For a discussion on the idea of
human rights and freedoms in the context of political and legal thought, see: P. Lesinski, “Wohlstand, Bildung und
Freiheit fiir Alle”. Idea praw czlowieka w poglgdach Gustava Struvego jako przyilad radykalnej demokratyemmej
niemieckiej mysii politvezno-prawnej doby Wiosny Ludow, “Krakowskie Studia z Historii Pafistwa i Prawa™ 2022,
vol.15(4), p. 543.

107, Smetek, Z. Warso, op. cit., p.10.

''S. Spurek, op. cit., 10ff.
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The extent to which cyberviolence against women is observed clearly decreases with
age. This may be due to different patterns of Internet use across age groups (in terms of
intensity, online environments, and types of activity), as well as greater sensitivity among
younger users to inappropriate or harmful behaviour. Nevertheless, cyberviolence affects nearly
every adult woman under the age of 30, '

The most frequently reported@rms of online violence against women in Poland include
hate speech in the form of humiliation, insults, mockery, name-calling, and verbal abuse, as
observed by one in three female Internet users. Slightly fewer women — around one in four —
reported seeing fake profiles of women created on social media, as well as vulgar memes or
manipulated images. The goal of such content, beyond humiliation or harassment of the victim,
is often to spread misleading or defamatory messages widely. Criminal acts such as death
threats, threats of rape or physical assault, stalking, or incitement to violence against specific
women are documented less frequently. However, these figures are still alarmingly high, with
more than 5% of women having encountered at least one such form of cyberviolence.

Cyberviolence observed by female Internet users targets various aspects of identity —
both those dependent on and independent of the individual. @)re than half of the respondents
reported that such attacks focus on women'’s physical characteristics, including weight, height,
body size, or dysmorphic features (i.e., appearance-related issues in general). Slightly less
frequently, women reported being targeted based on their gender, sexual orientation, or their
political, environmental, or social views.'*

Although online aggression can affect individuals regardless of gender, research shows
that women are more frequently targeted than men. Between 2000 and 2013, women accounted
for 70% of harassment cases documented by the American organisation Working to Halt Online
Abuse. Empirical research conducted in Poland confirms that in cases involving the recording
or publication of explicit images without consent (Article 191a of the Criminal Code), the
victims are predominantly women. Female Internet users are also frequent victims of a

particular form of online extortion known as sextortion, which involves demanding explicit

images or money under threat of harm or exposure of private content — including images

12 Ihid.
3 fbid,
4 Ibid., p. 50.
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previously shared voluntarily. According to research by the Helsinki Foundation for Human
Rights, online attacks against women frequently exhibit a sexual nature or contain sexual
undertones. These relate to a woman’s appearance, gender, marital status, or private life.'

Taking into account both the scale and nature of cyberviolence against women, it must
be recognised a form of gender-based violence. This refers to violence that affects women
disproportionately more than men, or that occurs speciﬁcally@cause of their gender. The term
“gender-based violence against women” highlights the structural nature of this phenomenon
and reflects historically unequal power relations, which have resulted in male dominance and
the systemic discrimination of women.'®

This concept is also linked to the persistence of der stereotypes concerning the role
of women in society. This is confirmed by the results of a Eurobarometer survey, which found
that only 35% of respondents in Poland considered it unacceptable to blame women for
provoking offensive responses by sharing their opinions on social media. Fifteen percent had
no opinion on the matter, and a troubling 20% agreed with the statement."”

Data presented in eport by the Helsinki Foundation for Human Rights indicate that
cyberviolence is often more than just an isolated incident. Online attacks form part of the daily
experience of female politicians active on the Internet. The intensity of these attacks tends to
be proportional to the public visibility of the individual. In the case of women in politics, online
violence is continuous and not clearly linked to any particular trigger. Violence against women
in politics is not currently addressed by any dedicated legal act. As a result, it is understood in
varying ways depending on the research or institutional perspective. Some view it as
encompassing various forms of violence against women who hold or seek elected public office.
Other studies regard it primarily as a barrier to women’s participation — both as voters and
candidates — in political life. Further analyses focus specifically on online forms of violence

targeting female politicians. A comprehensive report by UN Women and the Office of the

5], Smetek, Z. Warso, op. cit., pp.7-9.

16 Ihid.

7 European Commission, Gender Stereotypes — Violence Against Women, Eurobarometer 544, 2024,
https://europa.eu/eurobarometer/surveys/detail/3252 (accessed 14 March 2025). Fieldwork conducted 21-28
February 2024; 25,835 interviews EU-wide, including 1,021 in Poland.
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@ited Nations High Commissioner for Human Rights highlights that, due to the lack of
systematically collected data, this phenomenon remains difficult to define and analyse.'®

Certain actions, public statements or comments may provoke a surge of aggressive
content directed at women. Such aggression may also be triggered by information disclosed by
third parties — for example, press articles relating to past events. Women are at risk of being
targeted when their behaviour deviates from socially assigned gender roles. The mere pursuit a
profession considered “male-dominated”, working in a masculinised sector, or speaking out on
issues typically discussed by men in the media may serve as a pretext for attacks. Similarly,
addressing topics perceived as feminist — such as reproductive rights — may also incite
cyberviolence against women. '?

An analysis of attacks provoked by women’s online activity reveals that the purpose of
these acts is not to initiate any substantive debate. Most of the attackers barely engage with the
actual content of the woman’s statement. Instead, such statements serve merely as a pretext for
cyberviolence. The content of the attacks is generally unrelated to the woman’s professional or
personal activity. What these assaults have in common is their sexist nature, reinforcing the
argument that cyberviolence against women is indeed gender-based violence. Women who are
targeted often observe that men also experience online abuse. However, they consistently
emphasise that it occurs with less intensity and takes a different form.*’

ccording to a study conducted by the Helsinki Foundation for Human Rights, the
consequences of cyberviolence can result in a reduction of women’s activity not only online,
but also in everyday life. This withdrawal may occur both consciously and unconsciously.
When asked directly whether cyberviolence directed at them had affected their lives offline,
some respondents denied any impact, while others indicated that such aggression had negatively
influenced not only their emotional well-being but also their private relationships and even
jeopardised their professional plans. The findings challenge the widespread belief in a distinct
separation between the virtual and the real world, offering concrete examples from participants’

lives that illustrate the inevitable interconnection of these two spheres. The varied experiences

'% See also M. Druciarek, A. Nizynska, ... To si¢ stalo juz tak przezroczyste, ze o fvm zapominam.
Przemoc wobec kobiet na polsikiej scenie polityeznej, Instytut Spraw Publicanych, Warsaw 2020.
19 g+
Ibid.
20 European Institute for Gender Equality, Cyber Violence against Women and Girls, Vilnius 2022, p.7.
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of respondents show that ‘logging off” from cyberspace and detaching oneself from the violence

encountered there is not always easy — and, in some cases, may be impossible.!

3. Directive (EU) 2024/1385 of the European Parliament and of the Council of 14 may

2024 on combating violence against women and domestic violence’’

The establishment of a comprehensive framework for the effective prevention of and
response to violence against women and domestic violence within the European Union is the
subject of a long-awaited Directive of the European Parliament and of the Council on
combating violence against women and domestic violence. This Directive contributes to the
implementation of the international obligations undertaken by Member States in the area of
preventing and combating violence against women and domestic violence, particularly those
stemming from the United Nations Convention on the Elimination of All Forms of
Discrimination against Women® and the ILO Convention on the Elimination of Violence and
Harassment in the World of Work.?

e Istanbul Convention served as an important point of reference for the draft of the
above-mentioned directive.%:ﬁed by the European Union on 28 June 2023, it aimsﬁrevent
and combat violence against women and gender-based discrimination. > The Istanbul
Convention is a key international treaty for addressing violence against women and domestic

violence. Adopted in 2011, it is the first legally binding regional instrument that

2'§mqtek, Z. Warso, op. cif, p. 18. %

22 European Parliament and Council. Directive (EU) 2024/1385 of 14 May 2024 on Combating [B¥olence
Against Women and Domestic Violence. Official Journal of the European Union, L 1385, 24 May 2024. Member
States shall bring into force the laws, regulations and administrative provisions necessary to comply with this
Directive by 14 June 2027. @

2} United Nations General Assembly, Convention on the Elimination of All Forms of Discrimination
against Women, adopted 18 December 1979, United Nations Treaty Series, vol. 1249, p. 13,
https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-elimination-all-forms-
discrimination-again st-women.

** International Labour Organization, Convention concerning the Elimination of Violence and
Harassment in the World of Work (No. 190), adopted 21 June 2019, entered into force 25 June 2021,
https://www.ilo.org/dyn/mormlex/en/f?p=NORMLEXPUB:12100:0::NO::P12100_ILO_CODE:C190.

25 Council of Europe. Council of Europe Convention on Preventing and Combating Violence against
Women and Domestic Violence, opened for signature 11 May 2011, Council of Europe Treaty Series — No. 210,
https://www.coe.int/en/web/istanbul-convention/text-of-the-convention.
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comprehensively addresses various forms of violence against women, including psychological
violence, stalking,” physical violence, sexual violence, and sexual harassment.*’

With regard to cyberviolence, the directive defines criminal offences and corresponding
penalties for certain forms of cyberviolence where such violence is inextricably linked to the
use of information and communication technologies (ICT), and where these technologies are
employed to substantially amplify the harmful effects of the offence, thereby altering its nature.
The use of ICT entails a risk of facilitating the rapid and widespread dissemination of certain
forms of cyberviolence, accompanied by a significant risk of causing severe and long-lasting

arm to the victim.

Under Article 7 of the Directive, the following acts are classified as criminal offences:

g repeatedly or continuously engaging in threatening conduct directed at a person, at
least where such conduct involves threats to commit criminal offences, by means of
ICT, where such conduct is likely to cause that person to seriously fear for their own

safety or the safety of dependants;

b) engaging, together with other persons, by means of ICT, in publicly accessible
threatening or insulting conduct directed at a person, where such conduct is likely to

cause serious psychological harm to that person;

c) the unsolicited sending, by means of ICT, of an image, video or other similar material
depicting genitals to a person, where such conduct is likely to cause serious

psychological harm to that person;

d) making accessible to the public, by means of ICT, material containing the personal
data of a person, without that person’s consent, for the purpose of inciting other

persons to cause physical or serious psychological harm to that person.

The directive also provides a detailed definition of gler incitement to violence or

hatred. Under its provisions, Member States are required to ensure that intentional incitement

2% The criminalisation of stalking is an obligation for the signatory states of the Council of Europe
Convention on Preventing and Combating Violence against Women and Domestic Violence, unless a formal
reservation has been entered in respect of that provision. M. Kulik, Swlking w wybranych panstwach
europejskich systemu kontynentalnego, |in:) Stalking, ed. M. Mozgawa, Warsaw 2018, 133 ff.

27 European Union Agency for Fundamental Rights, Violence against women..., p.7.
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E violence or hatred directed against a group of persons, defined by reference to gender, or
against a member of such a group, through the public dissemination of material containing such
incitement by means of ICT, 1s punishable as a criminal offence.?®
Moreover, the following acts are also recognised as criminal offences:
a) making accessible to the public, by means of ICT, images, videa or similar material
depicting sexually explicit activities or a person’s private parts, without that person’s

consent, where such conduct is likely to cause serious harm to that person;

b) producing, manipulating or altering and subsequently making accessible to the public,
by means of ICT, images, videos or similar material making it appear as though a person
is engaged in sexually explicit activities, without that person’s consent, where such
conduct is likely to cause serious harm to that person;

c¢) threatening to engage in the conduct referred to in point (a) or (b) in order to coerce
a person to do, acquiesce to or refrain from a certain gct.”’

It should be emphasised that the increasing intensity of Internet and social media use has,
in recent years, led to a sharp rise in public incitement to violence and hatred, including on
grounds of gender. The easy and rapid dissemination of hate speech in the digital environment
is facilitated by the so-called online disinhibition effect, perceived anonymity, and a sense of
impunity. Women who are targeted by sexist hate speech online are also at risk of offline
escalation of hate crimes. The language used in such incitement to hatred does not always
explicitly reference Ee gender of the person targeted; however, the biased motivation can often

be inferred from the overall content or context of the message.*”
4.Legal regulations in Poland

Cyberviolence is a relatively broad concept, and the applicability of specific legal
measures in response to such violence depends on its form and the circumstances in which it
occurs. The primary instrument enabling victims of violence to enforce their rights is the

Criminal Code.”!

28 Pursuant to Article 9 of the Directive, inciting, aiding and abetting, as well as attempting to commit a
criminal offence, are also punishable as criminal offences.

2 Directive (EU) 2024/1383.

* Ibid.

K. Groszkowska, op. cit., p.3.
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Article 190a § 1 of the Criminal Code (k.k.)** defines the offence of persistent stalking
as follows: “Anyone who, through persistent harassment of another person or a person close to
them, induces in them — under circumstances that justify such_a response — a sense of threat,
humiliation or distress, or significantly violates their privacy, shall be subject to a penalty of
imprisonment for a term of between 6 months and § years.”*

According to judicial practice, persistent conduct on the part of the perpetrator is
demonstrated, on the one hand, by their mental attitude — expressed through relentless
harassment, i.e. persistence despite requests and warnings from the victim or other persons to
cease such behaviour — and, on the other hand, by the extended duration of such behaviour.**
The perpetrator’s actions must result in the victim developing a reasonable sense of threat or
experiencing a significant violation of their privacy. It is important to emphasise that the law
does not require the stalker’s behaviour to involve aggression. Moreover, from a legal
perspective, it is irrelevant whether the perpetrator was motivated by love, hatred, a desire to
annoy the victim, malice, or a need for revenge. In the opinion of the Supreme Court, the
decisive factor is the victim’s subjective sense of threat, which, however, must be assessed
objectively — in the same manner as when evaluating a threat.**

The development of technology and the Internet has had a major impact on the
phenomenon of persistent harassment, enabling perpetrators to target their victims more quickly
and conveniently. The tools used by perpetrators, combined with the ubiquity of digital media,
make cyberstalking feel more severe and harmful to victims than stalking in the so-called real,
non-virtual world.*

One form of cyberstalking involves making threats of violence against the victim or
their close relatives. The Polish Criminal Code criminalises such behaviour under Article 190,
which provides that: “Anyone who threatens @commit an offence to the detriment of another

person or that person’s close relative, where the threat induces in the victim a justified fear that

32 Stalking was introduced as a criminal offence in the Polish Criminal Code in 2011, Jourmnal of Laws
(Dz.U.) 1997, no. 88, item 553, as amended.

3 Ibid.

** Judgment of the Court of Appeal in Wroctaw, 2nd Criminal Division, of 19 February 2014, case no.
II AKa 18/14.

3 Judgment of the Supreme Court of Poland, Criminal Chamber, of 29 March 2017, case no. IV KK
413/16.

3% R, Jankowska, op. cit., p.26; see also J. Grubicka, Ziawisko stalkingu. Mozliwosci prawnokarnej
reakcji na zachowania stalkera, “Zagadnienia Spoleczne™ 2019, no. 2(12), p.89.
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it will be carried out, ﬁll be subject to a fine, a restriction of liberty, or imprisonment for up

to three years.” According to the judicial practice of the Supreme Court, the perpetrator does
not need to have a genuine intention to carry out the threat, nor do they need to take any concrete
steps towards doing so. In order to meet the criteria of Article 190 of the Criminal Code, it is
sufficient that the threat subjectively induces fear in the victim that it will be carried out,
provided that the objective circumstances would reasonably allow the victim to perceive the
threat in this way.’” The threat may concern any conduct that constitutes a prohibited act,
regardless of the form in which it is expressed.

It is worth noting that online harassment can take the form of publishing offensive
content, slander, defamation, or hate speech. Articles 256 and 257 of the Criminal Code prohibit
insulting or inciting hatred, but the list of protected grounds is closed and includes national,
ethnic, racial, religious and non-religious affiliation. These provisions, however, do not cover
gender or sexual orientation, which are among the main grounds for discrimination. Still,
content and comments directed against specific individuals may meet the criteria for private
prosecution offences, such as defamation or insult. Defamation, as defined in Article 212 of the
Criminal Code, is the imputation of conduct or characteristics to erson or group of persons
that may undermine them in the estimation of the public or expose them to loss of trust
necessary to perform a given office, profession, or type of activity. Defamation committed
through mass media — for example, on the Internet — constitutes grounds for the court to impose
a more severe penalty. Insult, as defined in Article 216@&6 Criminal Code, is a related
offence, but concerns the violation of a person’s dignity. lts purpose is to ridicule, offend, or
wound the victim’s feelings.

Pursuant to %icle 190a § 2 of the Criminal Code, identity theft and theft of personal
data committed with the intent to cause harm are also classified as criminal offences:
“Anyone who impersonates another person and uses their image, rsonal data, or other data
by means of which the person is publicly identifiable, thereby causing property or personal

harm to them, shall be liable to the same penalty.”

" Supreme Court of Poland, Criminal Chamber, decision of 5 December 2017, case no. I KK 251/17;
see also K. Groszkowska, op. cit., p.4.
*® Ibid.
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The substantive scope of this offence encompasses all actions that involve
misrepresentation of one’s identity, such as creating accounts on social media, publishing
photos, videos, posts and comments, disclosing private information, or ordering goods and
services at the victim’s expense.

Furthermore, “IT the act referred to in § 1 or § 2 results in the attempted suicide of the
victim, the offender shall_be liable to imprisonment for a term of between 2 and 15 years”
(Article 190a § 3 of the%lminal Code).”

It should also be pointed out that offences der Article 190a § 1 and § 2 of the Criminal
Code are prosecuted upon the motion of the injured party. This is because these offences
infringe upon the sphere of personal freedom and privacy. However, Article 190a § 3 of the
Criminal Code provides for public prosecution ex officio, due to the higher value of the
protected legal interest in this case, namely human health and life.*

An open-ended catalogue of personality rights is set out in Article 23 of the Civil Code™!
and includes, among others, health, freedom, dignity, and image. Article 24 of the Civil Code
provides for the possibility of bringing a civil action to demand the cessation of unlawful
conduct, the removal of the consequences of the infringement, as well as monetary
compensation or the payment of a specified amount to a design social cause.*? In the event
of pecuniary damage, the injured party may seek compensation 1acc0rdance with the general
principles of liability. To file a civil lawsuit, the personal details of the defendant must be given.
Victims of cyberviolence often lack such information and are unable to obtain it. Due to the
specific nature of online violence, perpetrators may remain anonymous, which prevents victims

from pursuing their claims before civil courts.®?

CONCLUSION

39%»1&;’ of Laws (Dz.U.) 1997, no. 88, item 553, as amended.
407, Froncza lking z perspektywy interdyscyplinarnej, " Biatostockie Studia Prawnicze " 2013,
no.13, p.156; see also M. Budyn-Kulik, Kodeks karny. Komentarz do zmian wprowadzonych ustawq z dnia 25
lutego 2011 r. o zmian tawy — Kodeks karny, Lex, https://sip lex.pl/komentarze-i-
publikacje/komentarze kodeks-kamy-komentarz-do-zmian-wprowadzonych-ustawa-z-dnia-25-58 7313887
(accessed 15 May 2025).

# Civil Code of Poland, Act of 23 April 1964, Journal of Laws (Dz.U.) 1964, no. 16, item 93, as
amended.

#? See A. Michalska-Warias, K. Nazar-Gutowska, Prawnokarne aspekty ngkania w polskim prawie
karnym, “Studia luridica Lublinensia” 2010, no. 14, p.74.

# K. Groszkowska, op. cit., p.4.
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Cyberviolence is an increasingly prevalent problem in today’s world. Driven by
technological development and broad access to the Internet, it has become a global phenomenon
that transcends temporal and spatial boundaries. This type of violence — manifested through
harassment, sexual harassment, and abuse on social media — has tangible consequences for daily
life, particularly for girls and women. Unfortunately, perpetrators frequently remain
anonymous and difficult to identify, which significantly undermines victims’ ability to seek
justice. At the same time, such acts may seriously affect victims’ mental health and may escalate
into other forms of violence.**

It is therefore essential to properly assess the impact of gender-based cyberviolence on

victims and to understand the mechanisms that enable perpetrators to commit such acts — in

order to ensure redress, accountability, and effective prevention.
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Z problematyki cyberprzemocy wobec kobiet

ABSTRAKT

Cyberprzemoc stanowi narastajgcy problem we wspolczesnym Swiecie. Ze wzgledu na rozwdj
technologiczny i1 dostep do Internetu cyberprzemoc stala si¢ zjawiskiem globalnym, nieograniczonym czasem i
przestrzenia. Przemoc ta, pod postacig ngkania, molestowania i naduzy¢ w mediach spolecznosciowych, niesie za
sobg skutki dla zycia codziennego, szezegolnie dziewczat i kobiet. Przedmiotem niniejszego artykulu jest analiza
wiska cyberprzemocy wobec kobiet, rozwiazan prawnych do walki z tym procederem na mocy dyrektywy
arlamentu Europejskiego i Rady (UE) 2024/1385 z dnia 14 maja 2024 r. w sprawie zwalczania przemocy wobec
kobiet i przemocy domowej oraz uregulowan prawnych dostgpnych w prawie polskim. Ponadto przedstawiono
skale wystepowania cyberprzemocy w Polsce 1 Europie, poprzez porownanie dostepnych danych z oficjalnych

raportow i statystyk tworzonych na poziomie Polski i Unii Europejskiej.

Stowa kluczowe: cyberprzemoc, przemoc wobec kobiet, cyberngkanie
WPROWADZENIE

W zwigzku z coraz wigkszym zasiegiem Internetu, a takze szybkim rozprzestrzenianiem

si¢ technologii komunikacji cyfrowej oraz korzystaniem z mediow spolecznosciowych,
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zwalczanie i przeciwdzialanie cyberprzemocy staje si¢ rosngcym problemem na calym
dwiecie®.

W 1995 r. ca{y 1% Swiatowej populacji miat dostep do sieci, a w ciagu kolejnych 25
lat udziat ten wzrost do 59%. Zgodnie z przewidywaniami do 2030 1., 95% $wiatowe] populacji
bedzie miato dostep do Internetu i tym samym bedzie narazone na doswiadczanie roznych form
cyberprzemocy. Mimo, Ze cyberprzemoc moze dotkna¢ uzytkownikow internetu niezaleznie
od pici i wieku, to najczedciej doswiadczaja jej kobiety i dziewczynki*®.

edhug badan The Economist Intelligence Unit z 2021 r., az 85% kobiet zetknelo sie ze
zjawiskiem przemocy w sieci bedac jej celem, swiadkiem lub posiadajac w swoim otoczeniu
inng kobiete, ktora dotknela cyberprzemoc. W tej grupie az 38% kobiet mialo za soba
bezposrednie, indywidualne doswiadczenie przemocy w nie skierowanej*’.

Przedmiotem niniejszego artykutu jest analiza zjawiska cyberprzemocy wobec kobiet,
rozwigzan prawnych do walki z tym procederem na mocy dyrektywy Parlamentu
Europejskiego i Rady (UE) 2024/1385 z dnia 14 maja 2024 r. w sprawie zwalczania przemocy
wobec kobiet i przemocy domowej oraz uregulowan prawnych dostgpnych w prawie polskim.
Ponadto przedstawiono skale wystepowania cyberprzemocy w Polsce i Europie, poprzez
porownanie dostepnych danych z oficjalnych raportow i statystyk tworzonych na poziomie
Polski i Unii Europejskiej.

W toku prac nad tekstem zastosowano metodg dogmatyczno - prawna oraz analize
danych zastanych, umieszczonych w raportach Helsinskicj Fundacji Praw Czlowicka*®,

Agencji Praw Podstawowych Unii Europejskiej*’ oraz Fem Institute®.

CZESC BADAWCZA
1. Pojecie cyberprzemocy

45%201’:.*5_{0 Parlamentu Europejskiego z dnia 14 grudnia 2021 r. zawierajqca zalecenia dla Komisji w
sprawie zwalczania przemocy ze wzgledu na plec: cyberprzemoc (2020/2035(INL)), s. 8.

# K. Groszkowska, Cyberprzemoc, ,Infos (BAS)" 2022, nr 1(293), s. 1-2.

#1'N. Bochynska, A. Filipiak, J. Klimowicz, P. Prus, Dezinformacja jako forma przemocy wobec kobiet,
Instytut Zamenhoffa, Warszawa 2024, s. 16.

# 1. Smetek, Z. Warso, Cyberprzemoc wobec kobiet, Helsihska Fundacja Praw Czlowicka, Warszawa
2017.

* Przemoc wobec kobiet. Badanie na poziomie Unii Europejskiej, Agencja Praw Podstawowych,
Luksemburg 2014.

'S, Spurek, Cyberprzemoc wobec kobiet w Polsce, European Fem Institute, Bruksela 2024.
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Cyberprzemoc to szczegdlny rodzaj ngkania realizowany za pomoca nowych technologii:

e-maili, wiadomosci tekstowych lub zdjeé i filméw zamieszczanych w Internecie®!.
doktrynie uwaza sig, ze negkanie stanowi wielokrotne, powtarzajace sig

przesladowanie, ktore wyraza si¢ w podejmowaniu rozmaitych naprzykrzajagcych sie
czynnos$ci, majacych na celu uprzykrzenie, udrgczenie, niepokojenie czy tez dokuczenie ofierze
lub osobie najblizszej pokrzywdzonemu®>.

Pod pojeciem cyberprzemocy nalezy rozumiec ykorzystanjc komunikacji internetowej
(w szczegdlnosci: mediow spolecznosciowych, maila, komunikatorow), ktore prowadzi lub
moze prowadzi¢ do wywolania szkody (krzywdy, cierpienia). Cyberprzemoc wobec kobiet
uwarunkowana plcig to np.:
- grozby gwaltu lub stosowania innego rodzaju przemocy seksualnej, pochwalanie,
nawolywanie do przemocy wobec kobiet, a takze pornografia bez zgody (tzw. pornozemsta);
- molestowanie seksualne, w tym niepozadane propozycje seksualne, posty, komentarze,
prywatne wiadomosci oraz e-maile o charakterze seksualnym, ktorych celem lub skutkiem jest
ponizenie, osmieszenie lub zastraszenie adresatki;
- tworzenie falszywych profili w serwisach erotycznych oraz mediach spolecznosciowych (np.
jako fanpage) o wydzwigku erotycznym;
- upublicznianie informacji dotyczacych Zycia intymnego;
- tzw. memy i fotomontaze o wydzwigku erotycznym; deepfake owa pornografia™;

- umieszezenie zdje¢ w wulgarnym kontekscie;

*! Szerzej zob. Cyber Violence Against Women and Girls: A Worldwide Wake-Up Call, UN Broadband
Commission  for  Digital  Development  Working  Group on  Broadband  and  Gender,
https://networkedintelligence.com/wp-content/uploads/2019/02/Cyber_violence Gender-report.pdf., (dostep:
20.01.2025).

32 R. Blkowska, Przyczyny przestepstwa uporczywego nekania, JKortowski Przeglad Prawniczy™ 2023, nr
3, 5. 24, por. M. Mozgawa, Prawnokarne i kryminologiczne aspekty zjawiska nekania, Warszawa 2012, s. 8.

*3 Istotnym zjawiskiem w kontekscie cyberprzer jest wykorzystanie sztucznej inteligencji do tworzenia
tzw. deepfake owej pornografii. W $wietle publikacji: The State of Deepfakes: Landscape, Threats, and Impact,
az 96% deepfake'ow powstaje wlasnie w tym celu, https://cyberprofilaktyka.pl/blog/deepfake-jak-sztuczna-
inteligencja-moze-nas-oszukiwac_i40.html, (dostep: 20.05.2025). Tymczasem problematyka praw i wolnosci
cztowieka determinuje problem obowiazkow jednostki, co jest szczegolnie wazne w konteks$cie okreslania granic
rezultatow sztucznej inteligencji. Badanie fenomenu sztucznej inteligencji powinno odbywac si¢ z perspektywy
potencjalnych zagrozen dla praw czlowieka, zob. J. Kostrubiec, Sztuczna inteligencja a prawa i wolnosci
czlowieka, e-book, Warszawa 2021, A. Niewi¢glowski, Sztuczna inteligencja w prawie wlasnosci intelektualnej,
e-book, Warszawa 2021. Rozwazania na temat praw 1 wolnos$ci czlowieka zob. P. Lesinski, "Wahistand, Bildung
und Fretheit fiir Alle". Idea praw czlowieka w poglgdach Gustava Struvego jako przyklad radykalnej
demokratycznej niemieckiej mysli politvezno-prawnej doby Wiosny Luddw, "Krakowskie Studia z Historii Panstwa
1 Prawa" 2022, vol.15 (4), s.543.
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- wysylanie obscenicznych fotografii®*.

2. Charakter i skala zjawiska

W swietle badania gmnesty International z 2017 r., co czwarta uzytkowniczka Internetu
doswiadczyta wowezas przemocy, siedem lat pézniej - juz co trzecia, a jesli dolaczymy do tej
populacji takZe kobiety, ktore sa $wiadkami cyberprzemocy, to juz niemal 70%. Dodatkowo
trzeba pamigtac, ze przemocy znaczaco czesciej doswiadczaja dziewczeta i kobiety mtode (do
25. roku zycia), a agresywne zaczepki 1 komentarze majg charakter seksistowski i
mizoginiczny, co jest bardzo ranigce dla ksztattujgcej sie kobiecej tozsamosci®,

ggasit;;g odnotowywania przejawow cyberprzemocy kierowanej w stosunku do kobiet
wyraznie spada wraz ze wzrostem wieku, co moze by¢ spowodowane réznymi wzorami
korzystania z Internetu (zwiazanymi z intensywnoscia, miejscami i formami aktywnosci) przez
mlodsze 1 starsze kobiety, ale tez wigksza wrazliwoscig na niewlasciwe zachowania wsrod
miodszych internautek. Nalezy jednak zaznaczy¢, ze dotyczy on prawie kazdej dorostej kobiety
ponizej 30 roku zycia™®.

éejt pod postacig ponizania, obraZzania lub wysmiewania oraz wyzwiska i obelgi to
najczesciej dostrzegane przez internautki mieszkajace w Polsce przemocowe zjawiska w
Internecie, kierowane pod adresem innych kobiet. Co trzecia internautka miala okazje widzie¢
lub stysze¢ takie zachowania. Nieco mniej, bo ok. 1/4 internautek miala stycznos¢ z takimi
przejawami cyberprzemocy jak tworzenie falszywych profili kobiet w mediach
spolecznosciowych oraz memoéw lub grafik o wulgarnym wydzwigku. Ich celem, poza
osmieszeniem czy dokuczeniem ofierze, jest stworzenie falszywego przekazu o duzym zasiegu.
Zachowania wobec kobiet o charakterze karalnym, tj. grozby $mierci, gwattu lub najscia,
stalking albo nawolywanie do przemocy wobec konkretnych kobiet zauwazane sa najrzadziej,

lecz nadal odsetek ten nalezy uzna¢ za wysoki, poniewaz dotyczy ponad 5% z nich dla

pojedynczych przejawow cyberprzemca”.
Przedmiotem cyberprzemocy, kiora zauwazaja internautki sa rozZnorodne aspekty

tozsamosciowe - zalezne lub niezalezne od czlowieka. Ponad potowa badanych deklarowata,

34 1. Smetek, Z. Warso, op. cit., s. 10.
558. Spurek, op. cit., s. 10 in.

38 Ibidem.

57 Ihidem.
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4
!3 przedmiotem atakow jest waga, wzrost, wielkos¢ ciata badz zmiany dysmorficzne kobiet

(ogolnie kwestie zwiazane z wygladem). Nieco rzadziej jest to fakt bycia kobieta czy jej
orientacja seksualna, ale takze poglady polityczne, ekologiczne czy spoteczne™.

Mimo, Ze Internetowej agresji mozna doswiadczy¢ bez wzgledu na ple¢, badania
pokazuja jednak, ze w porownaniu do mezezyzn kobiety w sieci atakowane sa czgsciej. Migdzy
2000, a 2013 r. byly one ofiarami 70% przypadkow ngkania, udokumentowanych przez
amerykanska organizacje Working to Halt Online Abuse. Z badan empirycznych
przeprowadzonych w Polsce wynika, ze w przypadku przestepstwa polegajacego na utrwalaniu
lub upublicznianiu intymnego wizerunku bez zgody jednostki (art. 191a Kodeksu karnego),
pokrzywdzonymi sa przede wszystkim kobiety. %obicty sa takze ofiarami szczegdlnej formy
internetowego szantazu, tzw. sextortion, ktory polega na zadaniu przekazania intymnych zdjec
lub pienigdzy pod grozba wyrzadzenia krzywdy lub upublicznienia prywatnych tresci, w_tym
zdje¢ przestanych wczesniej dobrowolnie. W S$wietle badania przeprowadzonego rzez
Helsinska Fundacje Praw Czlowieka nalezy potwierdzi¢, ze internetowe ataki wymierzone w
kobiety czgsto majg charakter lub podtekst seksualny - dotycza wygladu, plei, stanu cywilnego
lub zycia intymnego®’.

Biorac pod uwagg skale, Jaak i charakter cyberprzemocy wymierzonej w kobiety,+ nalezy
stwierdzi¢, ze stanowi ona przemoc ze wzgledu na ple¢. O takiej formie przemocy mowimy
wtedy, gdy dotyka kobiet w stopniu nieproporcjonalnie wigkszym niz mezczyzn, a takze, gdy
doswiadcza si¢ jej wylacznie z uwagi na fakt bycia kobieta. Pojgcie ,,przemoc wobec kobiet
uwarunkowana picia” podkresla, Ze zjawisko to ma charakter strukturalny oraz jest wyrazem
historycznie nierownych relacji wladzy, ktore doprowadzily do dominacji mezczyzn i
dyskryminaciji kobiet®”,

Termin ten wigze si¢ réwniez z istnieniem stereotypoOw na temat roli kobiet w
spoleczenstwie. Potwierdzeniem tych stoéw sa wyniki badania Eurobarometru, w $wiectle

ktorych tylko 35% respondentow w Polsce stwierdzito, Ze obwinianie kobiet o to, Ze same

wywoluja obrazliwe odpowiedzi, dzielac si¢ swoja opinia w mediach spolecznosciowych, jest

* Ibidem, s. 50.
%], Smetek, Z. Warso, op. cit, s. 7 - 9.
50 Ibidem.
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niedopuszczalne, a 15% nie miato w tej kwestii zdania. Niestety az 20% respondentoéw zgodzito
si¢ z tym twierdzeniem®',

W swietle danych przedstawionych w raporcie Helsinskiej Fundacji Praw Czlowieka
yberprzemoc jest czesto czyms wigcej niz jednorazowym doswiadczeniem. Internetowe ataki
stanowia codziennos¢ np. polityczek aktywnych w sieci. Natezenie atakow wzrasta wraz ze
wzrostem ich rozpoznawalnosci. % przypadku polityczek doswiadczanie przemocy w
internecie ma charakter ciagly i trudno wyraznie okresli¢ pretekst, przy ktorym si¢ ona pojawia.
Przemoc wobec kobiet w polityce nie jest regulowana odrgbnie przez zaden akt prawny. Z tego
wzgledu sposdb jej rozumienia jest rozny w zaleznosci od przyjetej perspektywy badawczej
lub instytucjonalnej. Przez niektorych traktowana jest jako stosowanie roznych rodzajow
przemocy wobec kobiet, obejmujacych wybieralne stanowiska publiczne. W innych
opracowaniach glownie traktuje si¢ ja jako bariery dla udzialu (czynnego i biernego) kobiet
w procesie wyborczym. Kolejne analizy skupiaja sig naﬁecyﬁcznym rodzaju przemocy wobec
polityczek w sieci. Obszerny raport UN Women oraz Wysokiego Komisarza Narodow
Zjednoczonych do spraw Praw Czlowieka wskazuje, ze ze wzgledu na brak systematycznie

zbieranych danych zdefiniowanie tego zjawiska stanowi wyzwanie badawcze®.

5
Czasem bywa tez tak, ze pewne dziatania, konkretne wypowicdﬁ czy komentarze
gresj¢ wywoluja

rowniez informacje upuéicznione przez osoby trzecie (np. materialy prasowe dotyczace

powoduja wzmozenie agresywnych treSci wymierzonych w kobiety.
wydarzen z przeszlosci). Kobiety sa narazone na ataki takze wtedy, gdy swoim dzialaniem nie
wpisuja sie w tradycyjnie przypisane im role. Pretekstem do napasci moze by¢ sam fakt
wykonywania zawodu postrzeganego jako meski, czy dzialanie w zmaskulinizowanej branzy
lub wypowiadanie si¢ na tematy, ktore zazwyczaj omawiaja w mediach mezczyZni. Innym
powodem jest rowniez poruszanie treSci postrzeganych jako feministyczne, w tym miegdzy
innymi dotyczacych praw reprodukcyjnych®.

Enaliza atakow, ktore s reakcja na aktywnos¢ kobiet w sieci, pokazuje, Ze ich celem nie
jest nawigzanie merytorycznej dyskusji na dany temat. Wigkszo§¢ z nich jedynie

1 Stereotypy plciowe - przemoc wobec kobiet, https://europa.ew/eurobarometer/surveys/detail/3252,
(dostep: 14.03.2025). Realizacja badania w dn. 21-28 lutego 2024, na poziomic UE - 25835 wywiadow, na
poziomie Polski - 1021 wywiadow.

52 Szerzej zob. M. Druciarek, A. Nizynska, ...To sie stalo jui tak przezroczyste, Ze o tym zapominam,
przemoc wobec kobiet na polskiej scenie polityeznej, Instytut Spraw Publicenych, Warszawa 2020.

83 Ibidem.
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2
p.owierzchownie odnosi sig do tresci wypowiedzi atakowanej kobiety. Ich dziatalnos¢ stanowi

tylko pretekst do stosowania cyberprzemocy. Tres¢ atakow nie zalezy od tego, czym zajmuje
sie dana osoba. Wspodlng cecha tych napasci jest ich seksistowski charakter, co uzasadnia tezg,
ze cyberprzemoc wobec kobiet ma charakter przemocy ze wzgledu na ple¢. Atakowane kobiety
czesto zauwazaja, Zze mezezyzni takze stykaja si¢ z przemoca w Internecie, jednak wyraznie
podkreglaja, ze ma ona mniejsze natgzenie i inng specyfike®.
W swietle badania przeprowadzonego przez Helsinska Fundacje Praw Cztowieka,
konsekwencje cyberprzemocy moga prowadzi¢ do ograniczani:E(tywnoéci kobiet nie tylko w
Internecie, ale takze w codziennym zyciu. Odbywa sie to w sposéb zarowno u§wiadomiony,
jak i nieswiadomy. Gdy uczestniczki badania zostaly bezposrednio zapytane, czy cyberprzemoc
w nie wymierzona miata wpltyw na ich Zycie w rzeczywistosci pozainternetowej, niektore
zaprzeczyty, inne - sugerowaly, e agresja tego typu odbila si¢ negatywnie nie tylko na ich
samopoczuciu, ale takze relacjach w Zzyciu prywatnym oraz mogta zagrozi¢ realizacji planow
zawodowych. Wyniki tego badania obalaja powszechne przekonanie o istnieniu magicznej
bariery miedzy Swiatem wirtualnym, a realnym i dostarczaja konkretnych przyktadow z zycia
respondentek na nieuniknione przenikanie si¢ tych dwoch sfer Zycia. Roéznorodne
doswiadczenia rozmoéwezyn pokazuja, ze ,,wylogowanie si¢” z cyberprzestrzeni i odcigcie od

doéwiadczanej tam przemocy nie jest tatwe, a czasem wrecz niemozliwe®”.

@Dyrektywa Parlamentu Europejskiego i Rady (UE) 2024/1385 z dnia 14 maja
2024 r. w sprawie zwalczania przemocy wobec kobiet i przemocy domowej®
gapewnienie kompleksowych ram skutecznego zapobiegania i zwalczania przemocy
wobec kobiet i ﬁcmocy domowej na poziomie Unii Europejskiej stato si¢ przedmiotem dhugo

wyczekiwanej dyrektywy Parlamentu Europejskiego i Rady w sprawie zwalczania przemocy

3
% Przemoc wobec kobiet i dziewczgt w .YieCf,Ell‘UpEj ski Instytut ds. Rownosci Kobiet i Mgzezyzn, Wilno
2017, s. 4.

53], Smetek, Z. Warso, op. cit., s. 18.

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2024/1385 z dnia 14 maja 2024 r. w sprawie
zwalezania przemocy wobec kobiet i przemocy domowej, Dz.UUE L 1385, 24 maja 2024. Panstwa
cztonkowskie zostaly zobowigzane do wprowadzenia w Zycie przepisow ustawowych, wykonawczych i
administracyjnych niezbgdnych do wykonania niniejszej dyrektywy w terminie do dnia 14 czerwcea 2027 r.
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wobec kobiet i przemocy domowej. ﬁiniejsza dyrektywa wspiera realizacje zobowigzan
miedzynarodowych podjetych przez panstwa czlonkowskie w zakresie zwalczania i
zapobiegania przemocy wobec kobiet i przemocy domowej, w szczegoélnosci zobowigzan
wynikajacych z Konwencji Narodow Zjednoczonych w sprawie likwidacji wszelkich form

t7 oraz Konwencji MOP w sprawie eliminacji przemocy i molestowania

dyskryminacji kobie
w migjscu pracy®.
Waznym punktem odniesienia dla projektu w/w dyrektywy byta tzw. Konwencja
stambulska, ktora Unia Europejska ratyfikowata 28 czerwca 2023 r., dotyczaca zapobiegania i
zwalczani zemocy wobec kobiet, a takze przeciwdzialania dyskryminacji ze wzgledu na
plec 69.]%nwencja stambulska jest kluczowym, migdzynarodowym traktatem przeciwko
przemocy wobec kobiet i przemocy domowej. Przyjety w 2011 r. dokument stanowi pierwszy
prawnie wiazacy instrument regionalny, woszqcy si¢ w kompleksowy sposob do roznych

form przemocy wobec kobiet, takich jak przemoc psychiczna, nekanie (stalking)”

, przemoc
fizyczna, przemoc seksualna i molestowanie seksualne’'.

W przedmiocie cyberprzemocy dyrektywa zawiera definicjg Izestf;pstw 1 kar w
odniesieniu do niektérych form cyberprzemocy, w przypadku gdy przemoc jest nierozerwalnie
zwigzana z wykorzystywaniem technologii informacyjno - komunikacyjnych (ICT), a
technologie te sa wykorzystywane do znacznego nasilenia szkodliwych skutkow przestepstwa,
przez co zmieniajg jego charakterystyke. Korzystanie z ICT wiaze sie z ryzykiem tatwego,
szybkiego 1 powszechnego nasilenia niektorych form cyberprzemocy, ktéremu towarzyszy
wyrazne ryzyko wyrzadzenia ofierze glgbokiej i dlugotrwalej szkody.

Na mocy art. 7 dyrektywy za przestepstwo zostaly uznane nastepujace czyny:

7 %wem:ja w sprawie likwidacji wszelkich form dyskryminacji kobiet przyjeta przez Zgromadzenie
Ogdlne Narodow Zjednoczonyeh dnia 18 grudn 79 r., Dz.U. 1982 nr 10, poz 71.

8 Konwencja nr 190 dotvczgea eliminacji  przemocy i molestowania w §wiecie pracy,
https://www.gov.pl/attachment/935904b5-df91-4292-b306-3d76f4c8add2, (dostgp: 20.05.2025), DzU. UE. L
1385, 24 itelja 2024.

% Konwencja Rady Europy o zapobieganiu i zwalczaniu przemocy wobec kobiet i przemocy domowej z
dnia 11 maja 2011 roku, Dz. U. 2015 poz. 961.

" Wprowadzenie czynu zabronionego polegajacego na stalkingu jest obowiazkiem pafstw sygnatariuszy
konwencji Rady Europy w zapobieganiu i zwalczaniu przemocy wobec kobiet i przemocy domowej, o ile nie
zostaly zlozone stosowne zastrzezenia, M. Kulik, Sialking wwybranych panstwach — europejskich
systemu kontynentalnego | w:] Stalking, red. M. Mozgawa, Warszawa 2018, s. 133 i n.

! Przemoc wobec kobiet. Badanie na poziomie Unii Europejskiej..., s. 7.
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gpowtarzajqce sig lub ciagle grozenie osobie, przynajmniej w przypadkach, gdy czyny
te obejmuja grozby popelnienia przestepstwa, za pomoca ICT, gdy takie czyny moga
spowodowac, ze osoba ta powaznie obawia si¢ 0 swoje bezpieczenstwo lub o bezpieczenstwo
0sob bedacych na jej utrzymaniu;

b) kierowanie, wraz z innymi osobami, za pomoca ICT, w publicznie dostgpny sposob,
grozb lub zniewag wobec osoby, gdy takie czyny moga wyrzadzic tej osobie powazng szkodg
psychiczna;

c) przesylanie osobie, ktora sobie tego nie zyczy, za pomocg ICT obrazu, nagrania wideo
lub innych podobnych tresci przedstawiajacych genitalia, gdy takie czyny moga wyrzadzi¢ tej
osobie powazng szkode psychiczna;

d) publiczne udostepnianie za pomocg ICT tresci zawierajacych dane osobowe osoby bez
jej zgody w celu naklonienia innych do wyrzadzenia tej osobie szkody fizycznej lub powaznej
szkody psychicznej’.

Szeroko opisane zostalo takze cyfrowe nawolywanie do przemocy lub nienawisci. Na
mocy przepisow dyrektywy panstwa czlonkowskie zostaly wezwane do zapewnienia, aby
umyslne nawotywanie do przemocy lub nienawisci skierowanej przeciwko grupie osob, ktora
definiuje si¢ wedlug plci, lub przeciwko czlonkowi takiej grupy, przez publiczne
rozpowszechnianie za pomocg ICT tresci zawierajacych takie nawotlywanie, podlegato karze
jako przestepstwo’>.

Ponadto jako przestepstwo uznane zostaly takze:

g publiczne udostgpnianie za pomoca technologii informacyjno-komunikacyjnych (ICT)
obrazéw, nagran wideo lub podobnych materiatow przedstawiajacych czynnosci o wyraznie
seksualnym charakterze lub intymne czgsci ciata osoby bez zgody tej osoby, gdy takie czyny
moga wyrzadzic¢ jej powazng szkode;

b) wytwarzanie obrazow, nagran wideo lub podobnych tresci, ktore sprawiaja wrazenie,
Ze osoba uczestniczy w czynnos$ciach o wyraZznie seksualnym charakterze, manipulowanie
takimi obrazami, nagraniami wideo lub innymi tresciami lub zmienianie ich, a nastgpnie

publiczne udostepnianie ich za pomoca technologii ICT bez zgody tej osoby, gdy takie czyny

2DzUUE L 1385, 24 maja 2024,
" Na mocy art. 9 dyrektywy takze podzeganie, pomocnictwo i usitowanie popehienia przestepstwa
podlega karze jako przestgpstwo.
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ogq wyrzadzi¢ jej powazng szkodg;

c) grozenie zachowaniem, o ktorym mowa w lit. a) i b), w celu zmuszenia osoby do
wykonania okreslonej czynnosci, przyzwolenia na nig lub powstrzymania si¢ od niej’*.

Nalezy zauwazy¢, ze wzrost intensywnosci korzystania z Internetu i mediow
spolecznosciowych doprowadzit w ostatnich latach do gwaltownego nasilenia publicznego
nawolywania do przemocy i nienawisci, w tym ze wzgledu na ple¢. Latwe i szybkie
rozpowszechnianie mowy nienawisci w §wiecie cyfrowym jest prostsze dzigki efektowi braku
zahamowan, rzekomej anonimowosci i poczuciu bezkarnosci. Kobiety bedace celem
seksistowskiej nienawisci w_Internecie, sa narazone takze na eskalacje przestgpstwa z
nienawi$ci poza Internetem. Jezyk uzywany w tego rodzaju nawolywaniu do nienawisci nie
zawsze odnosi si¢ bezposrednio do pici osoby bedacej celem tego nawolywania, ale stronniczej

motywacji mozna si¢ domyslaé na podstawie ogolnej tresci lub kontekstu wypowiedzi’>.

4. Uregulowania w prawie polskim
Cyberprzemoc jest pojgciem dos¢ szerokim, a mozliwos¢ zastosowania okreslonych
srodkow prawnych w reakcji na te przemoc jest uzalezniona od jej formy i okolicznosci jej
wystapienia. Podstawowym instrumentem umozliwiajacym dochodzenie swoich praw przez
ofiary przemocy jest Kodeks karny’®.

@Z 190a § 1 Kodeksu kamnego (Kk.)”” okreslone zostato zjawisko uporczywego
nckania: ,%0 przez uporczywe n¢kanie innej osoby lub osoby dla niej najblizszej wzbudza u
niej uzasadnione okolicznosciami poczucie zagrozenia, ponizenia lub udrgczenia lub istotnie
narusza jej prywatnosé, podlega karze pozbawienia wolnoéci od 6 miesiecy do lat 8%,

godnie z orzecznictwem sadow, o uporczywym zachowaniu si¢ sprawcy Swiadczy¢
bedzie z jednej strony jego szczegbélne nastawienie psychiczne, wyrazajace si¢ w
nieustepliwosci ngkania, tj. trwaniu w swego rodzaju uporze, mimo présb i upomnien

pochodzacych od pokrzywdzonego lub innych o0s6b, o zaprzestanie przedmiotowych

" Dz.U.UE L 1385, 24 maja 2024,

5 [bidem.

"0 K. Groszkowska, ap. cit., s. 3.

77 Nekanie to przestepstwo, wprowadzone do Kodeksu karnego w 2011 r., Dz, U. 1997 nr 88, poz. 553, ze

Zm.
8 Ihidem.
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zachowan, z drugiej natomiast strony - dhuzszy okres, podczas ktérego sprawca je podejmuije’”.

Skutkiem zachowania si¢ sprawcy musi by¢ wytworzenie u pokrzywdzonego uzasadnionego
poczucia zagrozenia lub poczucia istotnego naruszenia jego prywatnosci. Nalezy podkreslic, ze
ustawodawca nie wymaga, aby zachowanie stalkera niosto za soba element agresji. Ponadto z
punktu widzenia prawa nic ma znaczenia, czy sprawca kierowal si¢ miltoscia, nienawiscia,
checia dokuczenia osobie pokrzywdzonej, ztosliwoscia czy potrzebg zemsty. W opinii Sadu
Najwyzszego decydujace jest odczucie osoby zagrozonej, ktore musi by¢ jednak oceniane w
sposb zobiektywizowany, podobnie jak w przypadku grozby™.

ozwoj technologii i Internetu mial duzy wplyw na zjawisko uporczywego nekania,
przez co stalkerzy moga wszybszy i1wygodniejszy sposob prowadzi¢ swoje dzialania
przeciwko ofierze. Narzedzia, jakimi postuguja sie¢ oprawcy ipowszechnod¢ mediow
sprawiaja, ze pokrzywdzony odczuwa cyberstalking jako bardziej dotkliwy i krzywdzacy niz
stalking w tzw. realnym, pozawirtualnym $wiecie®'.

Jedna z form cyberstalkingu jest groZenie uzyciem przemocy wobec ofiary lub osdb jej
bliskich. Kodeks karny kryminalizuje takie zachowanie w art. 190 Kk., zgodnie z ktoérym %{
.kto grozi innej osobie popelnieniem przestepstwa na jej szkode lub szkode osoby najblizszej,
jezeli grozba wzbudza w zagrozonym uzasadniona obawe, ze bedzie ona spelniona, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolno$ci do lat 3”. Z orzecznictwa
Sadu Najwyzszego wynika, Ze sprawca nie musi mie¢ rzeczywistego zamiaru zrealizowania
grozby, ani nie musi podjac jakichkolwiek dziatan w tym kierunku. Aby spetni¢ przestanke z
art. 190 Kk., wystarczy, by grozba subiektywnie wywolala w ofierze obawg jej spelnienia, a
okolicznosci w sposdb obiektywny pozwalaly na taki sposéb odebrania grozby przez ofiarg®?.
Grozba moze dotyczy¢ kazdego zachowania, ktore spetnia znamiona czynu zabronionego, bez
wzgledu na to, w jakiej formie zostanie wyrazona.

Warto doda¢, ze ngkanie w Internecie moze wyraza¢ si¢ poprzez publikowanie

obrazliwych tresci, poméwienia, oszczerstwa lub postugiwanie si¢ mowa nienawisci. Kodeks

17

5 Wyrok Sadu Apelacyjnego we Wroctawiu - I[I Wydzial Karny z dnia 19 lutego 2014 r., sygn. akt II
AKa 18/14.

8 Wyrok Sadu Najwyzszego - Izba Karna z dnia 29 marca 2017 ., sygn. akt IV k.k. 413/16.

81 R. Jankowska, op. cit., s. 26, por. J. Grubicka, Zjawisko stalkingu. Mozliwosci prawnokarne] reakcji na
zachowania stalkera, ,,Zagadnienia Spoleczne™ 2019, nr 2(12), s. 89.

52 Postanowienie Sgdu Najwyzszego - Izba Karna z dnia 5 grudnia 2017 1., sygn. akt. IIl k.k. 251/17, zob.
K. Groszkowska, op. cit., s. 4.
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karny w art. 256 i 257 zakazuje zniewaZania i nawolywania do nienawisci, jednakze katalog
powodow jest zamkniety i obejmuje: przynaleznos¢ narodowa, etniczna, rasowa, wyznaniowa
i bezwyznaniowos¢. Nie uwzglednia natomiast w tych przepisach plci i orientacji seksualnej,
bedacych jednymi z gtéwnych przestanek dyskryminacyjnych. Tresci i komentarze dotyczace
konkretnych 0sob moga spelnia¢ natomiast kryteria Sciganych z oskarzenia prywatnego,
zniestawienia lub zniewagi. Zniestawieniem, zgodnie z art. 212 Kk., jest pomowienie 0soby
lub grupy osob o takie postgpowanie lub wiasciwosci, ktore moga ponizy¢ ja w opinii
publicznej lub narazi¢ na utrate zaufania potrzebnego dla danego stanowiska, zawodu lub
rodzaju dzialalnosci. Pomowienie dokonane za pomocg Srodkéw masowego komunikowania,
np. w Internecie, jest podstawa do podwyzszenia wymiaru kary przez sad. Zniewaga, okreslona
w art. 216 Kk., jest przestgpstwem podobnym, ale dotyczacym naruszenia godnosci osobistej
czlowieka. Ma ona na celu o$mieszenie, obrazenie lub zranienie uczué pokrzywdzonego®:.

W Swietle art. 190a § 2 Kk. za przestgpstwo uznana zostata takze kradziez tozsamosci i

anych osobowych w celu wyrzadzenia szkody: ..te] samej karze podlega, kto, podszywajac sig¢
pod inna osobe, wykorzystuje jej wizerunek, inne jej dane osobowe lub inne dane, za pomoca
ktorych jest ona publicznie identyfikowana, przez co wyrzadza jej szkode majatkowa lub
osobista”.

Zakresem przedmiotowym tego przestepstwa objete zostaly wszystkie zachowania
rozumiane jako wprowadzenie w blad co do wiasnej tozsamosci, takie jak tworzenie kont na
portalach spotecznosciowych, publikowanie zdj¢¢, filmow, wpiséw i komentarzy, ujawnianie
prywatnych informacji czy zamawianie towaréw i ustug na koszt ofiary.

Ponadto ,jezeli nastgpstwem czynu okreslonego w § 1 lub 2 jest targnigcie sig
pokrzywdzonego na wlasne Zycie, sprawca podlega karze pozbawienia wolnosci od lat 2 do
15" (art, 190a §3 Kk)™.

czy takze wskazac, iz przestgpstwa z art. 190a § 11 § 2 Kk. sa Scigane na wniosek
pokrzywdzonego. Wynika to z faktu, iz przestepstwa te sa czynami godzacymi w sferg wolnosci
i intymnosci czlowieka. Natomiast art. 190a § 3 Kk. przewiduje tryb Scigania

* Ibidem.
# Dz U. 1997 nr 88 poz. 553, ze zm.
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I;qﬁylicznoskaxgowy z urzedu, z racji wigkszej wartosdci przedmiotu ochrony w tym wypadku, a
mianowicie zdrowia i Zycia cztowieka®.

Warto doda¢, Ze niezaleznie od przepisow prawa karnego stosowanie cyberprzemocy
moze rowniez narusza¢ dobra osobiste pokrzywdzonego. Otwarty Katalog dobr osobistych
zostat okre$lony w art. 23 Kodeksu cywilnego®® i obejmuje m.in. zdrowie, wolnoéé, czesé i
wizerunek. Kodeks cywilny w art. 24 okreSla mozliwos¢ wystosowania powodztwa w
postgpowaniu cywilnym, ktérego celem jest Zadanie zaprzestania bezprawnego dzialania,
usunigcia skutkéw dokonanego naruszenia, jak rowniez zado$cuczynienia pienigznego lub
przekazania wskazanej kwoty na wybrany cel spoteczny®’. W przypadku wystgpienia szkody
majatkowe] poszkodowany moze zada¢ jej naprawienia na zasadach ogélnych. Do zlozenia
pozwu w postepowaniu cywilnym konieczne jest wskazanie danych osobowych pozwanego.
Ofiary cyberprzemocy czgsto nie dysponuja takimi informacjami i nie maja mozliwosci ich
ustalenia. Ze wzgledu jednak na specyfike przemocy w Internecie sprawcy moga pozostawac

anonimowi, co uniemozliwia ofiarom dochodzenie swoich praw przed sgdami cywilnymi®.

PODSUMOWANIE

Cyberprzemoc stanowi narastajacy problem we wspolczesnym swiecie. Ze wzgledu na
rozw0j technologiczny i dostep do Internetu cyberprzemoc stala si¢ zjawiskiem globalnym,
nieograniczonym czasem i przestrzenia. Przemoc ta, pod postacia nekania, molestowania i
naduzy¢ w mediach spolecznosciowych, niesic za soba skutki dla zycia codziennego,
szczegdlnie dziewczat i kobiet. Niestety sprawcy przemocy czgsto pozostaja anonimowi i
trudni do wysledzenia, co negatywnie wplywa na mozliwosci dochodzenia swoich praw przez
ofiary. Tymczasem tego typu dzialania moga niejednokrotnie wywiera¢ konsekwencije dla
zdrowia psychiczneao ofiar oraz prowadzi¢ do innych form przemocy™.

Dlatego tez istnieje potrzeba odpowiedniej oceny skutkow, jakie cyberprzemoc ze

NS%E;'mczak, Stalking z perspektywy interdyscyplinarnej, ,Bialostockie Studia Prawnicze™ 2013, z. 13, 5.
156, por. M2 Budyn - Kulik, Kodeks karny. Komentarz do zmian wprowadzonyeh ustawq z dnia 2 a0 2011 r.
o zmianie ustawy - Kodeks karny, Lex, https:/sip.lex.pl/komentarze-i-publikacje/komentarze/kodeks-karny-
komentarz-do-zmian-wprowadzonych-ustawa-z-dnia-25-5873 13887, (dostep: 15.05.2025).

8 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny, Dz. U. 1964 nr 16, poz. 93, ze zm.

7 Por. A. Michalska -Warias, K. Nazar - Gutowska, Prawnokarne aspekty ngkania w polskim prawie
karnym, ,,Studia Iuridica Lublinensia™ 2010, nr 14, s. 74.

88 K. Groszkowska, op. cit., 5. 4.

5 Ibidem.
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wzgledu na ple¢ wywoluje u ofiar, a takZe zrozumienia mechanizméw sprawiajacych, ze
sprawcy tej formy przemocy ja stosuja, aby mozliwe byto dochodzenie zadoscuczynienia,

egzekwowanie odpowiedzialnosci i zapobieganie cyberprzemocy.
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