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Streszczenie: Globalna strategia UE na rzecz polityki zagranicznej i bezpieczenstwa zostata przy-
jeta przez Rad¢ Europejska 28 czerwca 2016 r.! Okresla wspolne interesy UE i panstw cztonkow-
skich. Opiera si¢ na nast¢pujacych celach: bezpieczenstwie obywateli i terytorium, dobrobycie,
demokracji, tadzie §wiatowym, ktore maja doprowadzi¢ do stworzenia wiarygodnej, reaktywnej
i spojnej Unii Europejskiej. Zasady, ktorymi zaczeta kierowac si¢ Unia Europejska, to jednosé,
wspoldziatanie z innymi, odpowiedzialno$¢, poglebianie partnerstw zewngetrznych.

Warto zauwazy¢, ze cyberbezpieczenstwo w Unii Europejskiej jest prerogatywa panstw cztonkow-
skich w przeciwienstwie do cyberterroryzmu, ktoéry nalezy do kompetencji dzielonych. Mimo to
UE ma do odegrania kluczowg role w tworzeniu warunkow dla zdolnos$ci panstw cztonkowskich,
aby ulepsza¢, wspotpracowac i budowaé zaufanie.

W niniejszym artykule zostanie podjeta proba wykazania, ze na skuteczno$¢ dziatan podejmo-
wanych przez organy Unii Europejskiej w zakresie polityki cyberterrorystycznej zalezy od ro-
dzaju instrumentéw bedacych w dyspozycji UE i panstw cztonkowskich oraz podstawy prawnej
odpowiednich regulacji. Problemem pozostaja niescistosci prawne i rozbieznosci interpretacyjne
w zapisie regulacji prawnych na poziomie unijnym w zakresie podziatu kompetencji dotyczacych
ochrony cyberprzestrzeni, ktore w rzeczywistosci prowadza do opdznienia powstania wzajemnej
wspolpracy miedzy Unig a panstwami cztonkowskimi.

Stowa kluczowe: cyberbezpieczenstwo, Unia Europejska, dyrektywa NIS, strategia, harmonizacja
1. WPROWADZENIE
Cyberprzestrzen oraz szybkos¢ przeprowadzania atakow sprawiaja, ze pro-

wadzenie dziatan obronnych jest utrudnione, a akcje ofensywne sg relatywnie
tanie i tatwe do przeprowadzenia. Wirtualnos¢, jako cecha cyberprzestrzeni, jest

! https://eecas.europa.eu/top_stories/pdf/eugs pl .pdf (dostep: 3.02.2021 r.).
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tym wyrazniejsza, im wigksze jest uzaleznienie spoleczenstw od jej wykorzysta-
nia. Mozna tu bowiem zauwazy¢ pewien paradoks, z jednej strony wykorzystanie
technologii ICT we wszystkich sferach zycia ludzkiego wigze si¢ z wieloma ko-
rzy$ciami, np. natury organizacyjnej, komunikacyjnej czy finansowe;j, z drugiej
— zaawansowany technologicznie podmiot jest zdecydowanie bardziej wrazliwy
na ataki teleinformatyczne.

Ponadto, jak zauwazyt Fred Schreier?, przestrzen teleinformatyczna przez
wielu jest postrzegana jako cze$¢ wspolnego dziedzictwa ludzkosci. Czynnikiem
zewnetrznym, ktory wywiera wigkszy wptyw na srodowisko bezpieczenstwa niz
podzialy w spoteczno$ci migdzynarodowej, sg procesy globalizacyjne. Globaliza-
cja wydaje si¢ juz tak zaawansowana, ze sie¢ roznych powiagzan miedzy panstwami
1 spoleczenstwami na §wiecie ma zbyt duzg gestos¢, aby ulec dezintegracji czy
znacznej redukcji. Nieunikniong konsekwencja globalizacji jest erozja suwerenno-
$ci panstw, ktora dotyka kazdego kraju, cho¢ w zréznicowanym stopniu. Wynika
to z ,,odterytorialnienia” proceso6w spolecznych oraz pogiebiania si¢ rozmaitych
wspotzaleznosci w skali globalnej lub migdzynarodowej, w kazdej dziedzinie zycia
spotecznego. Proces ten dokonuje si¢ stopniowo, jest jednak rownie trwaty jak
globalizacja, wptywajac w ten sposob na porzadek i srodowisko migdzynarodowe’.
Procesy globalizacji, zwlaszcza oddziatlujace na sfere¢ spoteczno-ekonomiczna,
tworza nowe zagrozenia bezpieczenstwa. Ma rowniez znaczenie fakt, ze czgsc
zjawisk kryzysogennych toczy si¢ poza jej terytorium. Wprost oddziatuja one na
wewnetrzng sytuacje panstw europejskich oraz spotecznos¢ europejska. W opinii
znacznych czgsci spoteczenstw utrzymanie gwarancji zatrudnienia i adekwatne;j
liczby miejsc pracy, odpowiedniego poziomu bezpieczenstwa socjalnego czy toz-
samosci kulturowej powinno sta¢ si¢ priorytetem panstwa.

Poniewaz zjawisko cyberterroryzmu ma charakter transgraniczny, polityka
ochrony cyberprzestrzeni powinna nie tylko zwalcza¢ zagrozenia cyberbezpie-
czenstwa, ale opiera¢ si¢ na wspolpracy miedzypanstwowej i koordynacji dzia-
tan, ktore stanowia niecodzowny element skutecznej odpowiedzi na zagrozenie,
jakim jest cyberterroryzm. Ztozono$¢ natury tego zjawiska powoduje jednak,
ze panstwa musza by¢ elastyczne w reakcji na to zjawisko i zdolne do adaptacji
zmieniajacych sie warunkow. Podjeto probe wykazania, ze pierwszoplanowa role
w skuteczno$ci zwalczania zjawiska cyberterroryzmu odgrywa wspotpraca na
poziomie zarowno panstw cztonkowskich, jak i miedzyinstytucjonalnym w po-
szczegolnych panstwach. Zostato to udowodnione, poniewaz w analizowanych
strategiach panstw najwigkszy nacisk potozono wiasnie na wspotprace i tworzenie
partnerstw publiczno-prywatnych (PPP) oraz regut usprawniajacych wspotprace
migdzypanstwowa. W ten sposob zostaje potwierdzona teza, ze im wigkszy po-

2 Schreier F., 2015: On cyberwarfare, DCAF Horizon, working paper, s. 7-10.

3 Por.: Oleksiewicz 1., 2016: Polskie prawo karne w zakresie walki z cyberprzestgpczoscig na
tle standardéw prawa UE, w: Pietra§ M., Chatupczak H., Misiagiewicz J. (red.), 2016: Europa Srod-
kowo-Wschodnia w procesie transformacji i integracji. Wymiar bezpieczenstwa, Zamos¢, s. 530 i n.
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ziom wzmacniania wspolpracy mi¢dzy panstwami i mechanizméw implementacji
wewnatrzunijnych w obliczu zjawiska cyberprzestepczosci, tym wieksze praw-
dopodobienstwo stabilnos$ci i bezpieczenstwa w UE i poszczegdlnych panstwach.

To z kolei moze prowadzi¢ do zjawiska ,,nadregulacji”, poniewaz art. 73
TFUE wyraznie dopuszcza mozliwo$¢ stanowienia norm prawnych za zgoda
panstw na szczeblu unijnym. Jednocze$nie zgodnie z art. 75 TFUE to zwalczanie
terroryzmu i cyberterroryzmu znalazlo si¢ w obszarze kompetencji dzielonych UE
i panstw cztonkowskich, obszar cyberobrony jest natomiast podstawowym zada-
niem i kompetencjg panstwa w polityce wewnetrznej panstwa cztonkowskiego,
co wynika z art. 4 wzw. 72 TFUE. Unii przyznano prawo do stanowienia strategii
bezpieczenstwa w mysl art. 68 TFUE. W tej sytuacji prawnej panstwa moga, ale
nie muszg uregulowac kwestie zwigzane z polityka cyberobrony. Na szczeblu unij-
nym moze dojs$¢ do zjawiska nadregulacji i kolizji przepisow prawnych, co bedzie
negatywnie wplywato na proces usprawniania wspotpracy miedzy panstwami.

Artykut 83 TFUE umozliwia wspotprace wymiarow sprawiedliwosci w spra-
wach karnych oraz ustanowienie minimalnych zasad dotyczacych definicji prze-
stepstwa i1 sankcji w obszarach powaznych przestgpstw o wymiarze transgranicz-
nym, w tym przestepstw komputerowych. W zwigzku z tym istnieje mozliwos¢
opracowania kolejnej ogdlnej dyrektywy dotyczacej przemocy w cyberprzestrze-
ni, zawierajacej definicje roznych rodzajow przemocy. Powinien nastapic przeglad
dyrektyw w sprawie praw ofiar przestepstw uwzgledniajacy specyficzny charakter
przemocy uwarunkowanej plcia i matoletnioscia oraz zawiera¢ stosowne odnie-
sienia do rozwigzan prawnych, ktore nalezatoby wprowadzié.

2. ISTOTA REFORMY POLITYKI CYBERBEZPIECZENSTWA UE

Podstawg reformy mialy by¢ dzialania przewidziane w strategii cyberbez-
pieczenstwa oraz glowny filar strategii — dyrektywa o bezpieczenstwie sieci
i informacji (dyrektywa NIS). Szybki rozwoj ustug komunikacyjnych zwigzany
z przesytaniem olbrzymiej ilo$ci danych stawia wiele wyzwan przed podmiotami
odpowiedzialnymi za ich przesytanie, przechowywanie i przetwarzanie. Dodat-
kowo automatyzacja sieci energetycznych i budowa tzw. sieci inteligentnych
powoduje rowniez zwigkszenie ilosci gromadzonych danych. Ta szeroko rozu-
miana informatyzacja dziatalnos$ci zwiazanej z dostarczaniem energii elektryczne;j
sprawia, ze jest ona narazona na cyberataki. Konieczne jest zatem rozwijanie
narzedzi, ktore pozwola w maksymalnie zabezpieczy¢ prowadzenie dziatalnosci
dystrybucyjnej oraz odbiorcéw energii.

Wedtug niektérych uczonych do potowy tego wieku sztuczna inteligencja be-
dzie poza ludzkim zrozumieniem i kontrolg®*. Jesli tak sie stanie, ludzko$¢ napotka

4 Barfield W., 2015: Cyber-Humans. Our Future with Machines, New York, s. 19-21.



10 Izabela Oleksiewicz

bezprecedensowe problemy prawne, a antropocentryczny punkt widzenia dzisiej-
szych systemow prawnych nie pozwala ludzkos$ci rozwigzaé tych problemow®.

Chociaz w 2005 r. Rada UE przyjela strategi¢c w dziedzinie walki z terro-
ryzmem (w tym takze z cyberterroryzmem), aby globalnie zwalczaé terroryzm
i zapewni¢ Europie bezpieczenstwo przy jednoczesnym poszanowaniu praw
cztowieka i umozliwieniu obywatelom UE zycia w przestrzeni wolnosci, bez-
pieczenstwa i sprawiedliwosci, to strategia walki ze zjawiskiem cyberterroryzmu
zostata przyjeta w UE w 2013 r. Wazny byt rowniez Program sztokholmski, ktory
wyznat w dziedzinie sprawiedliwosci 1 spraw wewnetrznych cele strategiczne na
lata 2010—2014°.

Nastepnie UE przyjeta Strategie globalng UE w 2016 1., co wyraznie ozywito
dziatania dotyczace polityki bezpieczenstwa zwigzane z polityka antyterrorystycz-
ng (W tym cyberterrorystyczng). Obecna Strategia UE z 2016 1. identyfikuje pigc
priorytetow, ktorymi sg:

* bezpieczenstwo Unii, ktére ma polegac na intensyfikacji dziatan w zakre-
sie obronnosci, bezpieczenstwa cybernetycznego, zwalczania terroryzmu
oraz energii i strategicznej komunikacji;

* sasiedztwo 1 odporno$¢, ktorg zdefiniowano jako zdolnos¢ panstw i spo-
teczenstw do reformowania sig, a tym samym do zwalczania réznych
kryzysow, dzieki czemu bedzie mozna inwestowa¢ w odpornos¢ panstw
i spoteczenstw lezacych na wschod i potudnie od UE;

+ zintegrowane podejscie do sytuacji konfliktowych (wojna i kryzys), ktore
bedzie polegac¢ na bezzwlocznym reagowaniu, dzialaniu, zapobieganiu
oraz inwestowaniu w stabilizacjg;

» wspieranie stabilnych porzadkéw regionalnych opartych na wspotpracy
na catym $wiecie (regiony jako kluczowa przestrzen tadu);

» skuteczne globalne rzadzenie w XXI w., czyli dziatania na rzecz §wiato-
wego tadu opartego na prawie migdzynarodowym, zapewniajace posza-
nowanie praw cztowieka, zrownowazony rozwoj oraz trwaty dostep do
globalnych wspdlnych dobr’.

Miedzynarodowa wspotpraca w cyberprzestrzeni podkresla zaangazowa-
nie UE we wspieranie rozwoju budowania zaufania w cyberbezpieczenstwie,
aby zwigkszy¢ przejrzystos$¢ i zmniejszy¢ ryzyko nieporozumien, w zachowanie
panstwa polegajace na promowaniu ustanawiania migdzynarodowych norm w tej
dziedzinie i wzywaniu Komisji oraz wysokiego przedstawiciela, zgodnie z odpo-
wiednimi procedurami do promowania:

5 Pagallo U., 2013: The laws of robots: crimes, contracts, and torts, New York, s. 47-66.

¢ Program sztokholmski— otwarta i bezpieczna Europa dla dobra i ochrony obywateli, Bruksela,
2 grudnia 2009 r. (17024/09); Przestrzen wolnosci, bezpieczenstwa i sprawiedliwosci: Plan dziatan
stuzacy realizacji programu sztokholmskiego (COM(2010) 171).

7 Por.: Wroblewska-Lysik M., 2016: Europejska Strategia Globalna a mozliwosci wspélpracy
Unii Europejskiej z NATO po szczycie w Warszawie, Bezpieczenstwo Narodowe, nr I-1V, s. 67-70.
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» konwencji budapesztenskiej jako wzoru do opracowywania krajowej cy-
berprzestgpczoscei,

* ustawodawstwa i podstawy miedzynarodowej wspotpracy w tej dziedzi-
nie,

* szacunku podstawowych praw w cyberprzestrzeni,

» pelnego wykorzystania wszystkich dostepnych miedzynarodowych na-
rzedzi wspolpracy stuzacych rozwojowi walki z cyberprzestepczoscia,
powiazanych ze wspotpraca policyjna i sgdowa w krajach trzecich, w kto-
rych dochodzi do cyberprzestepczosci,

» poszukiwania wiedzy specjalistycznej panstw cztonkowskich w dziedzi-
nie cyberprzestrzeni i ich do§wiadczen w ramach stosunkéow dwustron-
nych®.

We wrzesniu 2017 r. Komisja Europejska rozpoczeta przeglad europejskie;j
strategii bezpieczenstwa cybernetycznego z 2013 r., wydajac dokument robo-
czy przedstawiajacy jej oceng’. Zgodnie z nim strategia ta byta tylko czesciowo
skuteczna z powodu niewystarczajacych zasobow i ograniczonego zaangazowa-
nia kluczowych podmiotow. Ponadto od tamtej pory mozliwosci i zagrozenia
w cyberprzestrzeni znacznie si¢ rozwingty. Czynniki te uzasadnity wiec podjecie
waznego kroku, tj. odnowienie strategii cyberbezpieczenstwa'®. Kolejnym waz-
nym krokiem w jej wdrazaniu jest z pewno$cig ustanowienie i uruchomienie pod
koniec 2017 r. projektu Statej Wspolpracy Strukturalnej, czyli PESCO'. Strategia
globalna UE wdrazana jest na trzech polach: politycznym, ekonomicznym i mig-
dzynarodowym. Pole polityczne to implementacja w dziedzinie bezpieczenstwa
i obrony koordynowana przez Wysoka Przedstawiciel ds. WPBiO. Pole ekono-
miczne stanowi europejski plan dziatan na rzecz obronnosci realizowany przez
Komisje Europejska. Trzecie pole migdzynarodowe to realizacja przez wszystkie
podmioty UE porozumienia o wspotpracy z NATO. Najwazniejszym dokumentem
wdrozeniowym wobec strategii jest Plan implementacji w dziedzinie bezpieczen-
stwa i obronnosci'?>. W jego ramach ustanowiono nowy poziom UE dotyczacy
bezpieczenstwa i obronnosci w odniesieniu do trzech podstawowych zadan: re-

8 Biscop S., 2019: The EU Global Strategy 2020, Security Policy Brief, nr 108, s. 1-3.

® Commission Staff Working Document Assessment of the EU 2013 Cybersecurity Strategy,
2017, zrodto: https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
(dostep: 18.01.2021 1.).

1" Tbidem.

' Obejmuje rowniez: ochrong sieci i infrastruktury krytycznej, bezpieczenstwo granic ze-
wnetrznych z budowaniem takich zdolnosci u swoich partneréw wiacznie, ochrong cywilng i re-
agowanie na katastrofy, zapewnienie stabilnego dostepu i korzystania z przestrzeni globalnych
(cyberprzestrzen, przeciwdziatanie zagrozeniom hybrydowym, cyberbezpieczenstwo, zapobieganie
iprzeciwdziatanie terroryzmowi zwalczanie przemytu, nielegalnej migracji oraz nielegalnego handlu
bronig i zorganizowanej przestgpczosci). W ramach politycznej implementacji Strategii globalnej
na szczegodlng uwage zastuguje konsekwentne zmierzanie do uruchomienia PESCO, przewidzianej
w art. 42.6 1 46 Traktatu o Unii Europejskiej i Protokole 10.

12.COM(2016) 950 final, 30.11.2016.
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agowania na zewnetrzne konflikty i kryzysy, budowania zdolnosci partnerow,
ochrony UE i jej obywateli. Przy kazdym z tych zalozen strategia podkresla wage
wspotpracy z panstwami trzecimi i instytucjami migdzynarodowymi.

Sytuacja ta zmienila si¢ za sprawg wprowadzenia dyrektywy NIS. Akt ten
formalnie stworzyl sie¢ zespotéw reagowania panstw cztonkowskich na incydenty
komputerowe (CSIRT), a sekretariat tej sieci zapewnia ENISA. Gtownym celem
agencji jest wspieranie panstw cztonkowskich we wdrazaniu dyrektywy NIS.
Agencja otrzymata nowe zadania i zasoby w takich dziedzinach, jak wspotpraca
operacyjna i certyfikacja bezpieczenstwa technologii informacyjno-komunika-
cyjnych (ICT) w celu podejmowania dziatan, ktore beda odzwierciedla¢ nowe
potrzeby w zakresie bezpieczenstwa cybernetycznego. ENISA odgrywa zatem
wazng role w dziedzinie unijnej polityki certyfikacji bezpieczenstwa cybernetycz-
nego dzigki przygotowaniu we wspotpracy z organami certyfikujacymi panstw
cztonkowskich systemow certyfikacji bezpieczenstwa cybernetycznego'®.

Jednym z zadan polityki UE w zakresie cyberbezpieczenstwa jest wzmocnie-
nie zdolno$ci i wspotpracy w obszarze bezpieczenstwa cybernetycznego w celu
zapewnienia takiego samego poziomu rozwoju we wszystkich panstwach czton-
kowskich na ataki cybernetyczne pochodzace zar6wno z zewnatrz, jak i wewnatrz.

Celem dyrektywy NIS jest stworzenie rownych szans wsrod panstw czton-
kowskich UE, ustanawiajac wymog posiadania wlasciwego organu ds. cyber-
bezpieczenstwa, jak rowniez zdolno$¢ do reagowania na incydenty technicz-
ne na poziomie krajowym. W dokumencie zacheca si¢ do wspdtpracy migdzy
panstwami cztonkowskimi w celu utatwienia wymiany informacji i wspolpracy
operacyjnej w razie incydentow. Dyrektywa zatem koncentruje si¢ na zwigksze-
niu szybkosci, regularno$ci i centralizacji wymiany informacji migdzy sektorami
publicznym a prywatnym'4. Dokument nie tworzy jednak centralnego europej-
skiego wykazu infrastruktury krytycznej ani nie wymaga wspolnych norm. Rzady
poszczegdlnych panstw sg zobowiazane do wspdtpracy i dzielenia si¢ niektorymi
informacjami, ale akt ten nie wprowadza wymogoéw obowiazkowej ogolnoeu-
ropejskiej wspotpracy i mechanizméw wymiany informacji, ktore pierwotnie
przewidywano.

Drugim waznym aktem prawnym jest — wspomniane wczesniej — rozporza-
dzenie w sprawie ochrony danych osobowych (RODO, inaczej GDPR)". Nowe
przepisy tworzy spojny, jednolity zbior regulacji dla wszystkich przedsigbiorstw
dziatajacych w UE, ktore przetwarzaja dane osobowe obywateli UE. Celem tego
rozporzadzenia jest ochrona praw jednostki w zwigzku z przetwarzaniem danych
osobowych. Okresla ono prawo dostepu do informacji, reguluje gromadzenie

13 Komunikat Komisji, 2017: State of the Union 2017: The Commission scales up its response to
cyberattacks, zroédlo: europa.eu/rapid/press-release MEMO-17-3194 en.pdf (dostgp: 19.01.2021 1.).

14 Por.: Kowalkowski S. (red.), 2011: Niemilitarne zagrozenia bezpieczeristwa publicznego,
Warszawa, s. 55.

5 Tlves L.K. etal., 2016: European Union and NATO global cybersecurity challenges. A way
Forward, PRISM, vol. 6, nr 2, s. 133.
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informacji, przetwarzanie i przekazywanie danych mi¢dzy podmiotami publicz-
nymi oraz daje obywatelom prawo do ,,bycia zapomnianym”, co wymaga od
przedsigbiorstw usuni¢cia pewnych danych osobowych na wniosek obywatela.

Czgsto poréwnuje si¢ rozporzadzenie GDPR i dyrektywe NIS. Nalezy jed-
nak zwroci¢ uwage na roznice z punktu widzenia polityki cyberbezpieczenstwa.
Dyrektywa w sprawie bezpieczenstwa sieci i informacji ktadzie wigkszy nacisk
na sprawne funkcjonowanie gospodarki. Jej jednym z podstawowych zadan jest
pomoc przedsiebiorstwom skuteczniej zapobiega¢ atakom na infrastrukture cy-
frowa, ktérej sie¢ obejmuje wiele panstw UE.

Podstawa reformy byly dziatania przewidziane w strategii cyberbezpieczen-
stwa oraz gtowny filar strategii — dyrektywa o bezpieczenstwie sieci i informacji
(dyrektywa NIS)'¢. Poza tym przewiduje si¢:

» utworzenie Europejskiego Centrum Badan Naukowych i Kompetencji

w dziedzinie Bezpieczenstwa Cybernetycznego (projekt pilotazowy zostat
zrealizowany w 2018 r.). Wspoélpracujac z panstwami cztonkowskimi,
pomoze ono w opracowywaniu i wdrazaniu narzedzi oraz technologii
koniecznych, aby sprosta¢ stale zmieniajacym si¢ zagrozeniom, i zagwa-
rantuje, ze obrona bedzie tak nowoczesna, jak bron, ktorg postuguja sig
cyberprzestepcy. Centrum bedzie uzupetnia¢ dzialania na rzecz budowy
potencjatu w tej dziedzinie na poziomach unijnym i krajowym'’;

* opracowanie planu szybkiego reagowania panstw cztonkowskich umoz-
liwiajacego natychmiastows, skuteczng i skoordynowang reakcje w przy-
padkach wystapienia atakow cybernetycznych na duza skale. Ponadto
wzywa si¢ panstwa cztonkowskie i instytucje UE do ustanowienia ram
reagowania w sytuacji kryzysu cybernetycznego tak, aby mozna byto
ten'® plan wprowadzi¢ w zycie. B¢dzie on poddawany regularnym testom
w ramach ¢wiczen dotyczacych zarzadzania w sytuacji kryzysu cyberne-
tycznego lub innej sytuacji kryzysowej;

» wicgkszg solidarno$¢ — w przyszto$ci mozna rozwazy¢ mozliwos¢ utwo-
rzenia nowego funduszu pomocy w cybernetycznych sytuacjach kryzy-
sowych dla tych panstw cztonkowskich, ktore odpowiedzialnie wdroza
wszystkie srodki cyberbezpieczenstwa wymagane na podstawie prawa
UE. Fundusz moglby shuzy¢ zapewnianiu wsparcia panstwom cztonkow-
skim w sytuacjach nadzwyczajnych, podobnie jak Unijny Mechanizm
Ochrony Ludnosci jest wykorzystywany do pomocy w przypadku poza-
row lub klesk zywiotowych;

1o Dyrektywa Parlamentu Europejskiego i Rady 2016/1148/UE z dnia 6 lipca 2016 . w sprawie
srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych
na terytorium Unii (Dz.Urz. UE UE L 194 z 19.07.2016 1.).

17" Szerzej: http://www.consilium.europa.eu/pl/policies/cyber-security/ (dostep: 3.02.2021 1.).

¥ https://ec.europa.eu/digital-single-market/en/cyber-security (dostep: 3.02.2021 r.).
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* wzmocnienie zdolno$ci w zakresie obrony cybernetycznej — panstwa
cztonkowskie zachgca si¢ do wlaczenia cyberobrony w ramy stalej
wspotpracy strukturalnej (PESCO) i Europejskiego Funduszu Obrony,
aby wspiera¢ projekty dotyczace cyberobrony. Mozna tez poszerzy¢
cyberobrong o zakres dziatania Europejskiego Centrum Badan Nauko-
wych i Kompetencji w dziedzinie Bezpieczenstwa Cybernetycznego. Aby
rozwigza¢ problem niedoboru wykwalifikowanej kadry w tym zakresie,
w 2018 r. UE stworzyta platforme szkolen i edukacji w dziedzinie cybe-
robrony. UE i NATO wspierajg wspotprace na rzecz badan naukowych
1 innowacji w dziedzinie obrony cybernetycznej. Wspodtpraca z NATO
zostanie zacie$niona przez udziat w réwnolegtych i skoordynowanych
¢wiczeniach;

» poglebienie wspotpracy migdzynarodowej — UE wzmocni swoja zdolno$é
reagowania na cyberataki, wprowadzajac ramy wspolnej unijnej reakcji
dyplomatycznej na szkodliwe dziatania cybernetyczne wspierajace stra-
tegiczne ramy zapobiegania konfliktom i stabilizacji w cyberprzestrzeni.
Zostanie to potaczone z wysitkami na rzecz budowania nowych zdolnosci
stuzacych wspieraniu panstw trzecich w walce z zagrozeniami cyberne-
tycznymi'.

9 kwietnia 2019 r. Rada przyjeta rozporzadzenie zwane aktem o cyberbez-
pieczenstwie®, ktore ustanowito system certyfikacji na poziomie unijnym oraz
zmodernizowang agencje UE ds. cyberbezpieczenstwa zastepujacg ENISA. Usta-
nowita tez przepisy, ktore pozwalajg naktadac unijne ukierunkowane srodki ogra-
niczajace, by zapobiegac cyberatakom stanowigcym zewnetrzne zagrozenie Unii
lub jej panstw cztonkowskich i reagowac na nie. Dzigki tej decyzji UE po raz
pierwszy bedzie mogta naklada¢ sankcje na osoby lub podmioty, ktore:

* odpowiadajg za dokonanie lub proby dokonania cyberatakow,

* zapewniajg w tym celu wsparcie finansowe, techniczne lub materialne,

» angazujg si¢ w te dzialania w inny sposob.

W ramach tej samej reformy UE wprowadzita takze przepisy, na ktérych
mocy powstato Europejskie Centrum Badan Naukowych i Kompetencji w dzie-
dzinie Cyberbezpieczenstwa wspierane przez sie¢ krajowych osrodkéw koordy-
nacyjnych. Struktury te pomoga zabezpieczy¢ jednolity rynek cyfrowy (art. 114
TFUE) i zwigkszy¢ autonomi¢ UE w dziedzinie cyberbezpieczenstwa. Ponadto
UE moze wymierza¢ sankcje wobec 0sob lub podmiotéw unijnych, a takze prze-
ciwko panstwom spoza UE lub organizacjom mi¢dzynarodowym, jezeli uzna to za
konieczne do osiggnigcia celow wspolnej polityki zagranicznej i bezpieczenstwa.

1% Ibidem.

20 Regulation of the European Parliament and of the Council on ENISA (the European Union
Agency for Cybersecurity) and on information and communications technology cybersecurity cer-
tification and repealing regulation (EU) no 526/2013 (CYBERSECURITY ACT), Dok. PE-CONS
86/1/18 REV 1(2017/0225 (COD) LEX 1899).
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Jednoczesnie UE pracuje nad $rodkami mi¢dzysektorowymi, ktore pomoga
eliminowac cyberzagrozenia w kilku obszarach naraz. Przyktadem sa:

» walka z przestepczos$cig zorganizowana, w tym obszarze cyberprzestep-

czo$¢ zostata uznana za jeden z 10 priorytetow na lata 2018-2021,

* wspdlna polityka zagraniczna i bezpieczenstwa, realizacja jej celow za-

lezy rowniez od udanego zapobiegania cyberatakom,

» cyberobrona — UE zaktualizowata przepisy cyberobronne, uwzgledniajac

ewoluujagce wyzwania w zakresie bezpieczenstwa?.

Najnowszym posuni¢ciem w polityce cyberbezpieczenstwa jest wydanie
Biatej Ksiegi z 2020 r. dotyczacej sztucznej inteligencji (Al) i cyfryzacji, ktora
ma stanowi¢ klucz do zwalczenia cyberterroryzmu i osiggnigcia tadu klimatycz-
nego przez doskonalenie AI**. To element konieczny pozwalajacy na utrzymanie
jednolitego rynku UE przez badania naukowe, innowacje i wdrozenie do grudnia
2020 r. skoordynowanego planu dziatan w ramach programow Cyfrowa Europa
oraz Horyzont Europa na lata 2021-2027%.

Opracowanie planu szybkiego reagowania panstw cztonkowskich umozliwi
natychmiastowa, skuteczng i skoordynowang reakcje w przypadkach wystapienia
atakow cybernetycznych na duza skale. Poglebienie wspotpracy miedzynarodo-
wej UE ma celu wzmocnienie zdolno$ci reagowania na cyberataki, wprowadzajac
ramy wspolnej unijnej reakcji dyplomatycznej na szkodliwe dziatania cyber-
netyczne wspierajace strategiczne ramy zapobiegania konfliktom i stabilizacji
W cyberprzestrzeni. Zostanie to polgczone z wysitkami na rzecz budowania no-
wych zdolnosci stuzacych wspieraniu panstw trzecich w walce z zagrozeniami
cybernetycznymi®.

3. DYREKTYWA NIS W PRAWIE POLSKIM

Polityka i strategia zawsze okreslajg byt i rozwoj panstwa, co pozwala na
spostrzezenie, ze dzieje si¢ to w zwigzku z umieje¢tnoscia jego zapewnienia w sto-
sunku do wartosci, potrzeb, interesow, celow, ktore warunkuja realizacj¢ polityki
1 strategii panstwa w perspektywie krotko-, srednio- i dlugoterminowej. Dzigki
tym umiejetnosciom lub ich brakowi panstwo generuje w czasie i przestrzeni
swoja site, potege, wptyw, ktéry wywiera na pozostale podmioty panstwa i ich
organizacje, spolecznosci i spoteczenstwo, narod. Polityka i strategia sg przy tym
uwarunkowane przez wyzwania, zagrozenia, szanse dla bytu i rozwoju podmiotu,
czyli jego wizji, misji i celow, ktore podejmuje badz realizuje.

21 https://www.consilium.europa.eu/ (dostep: 18.01.2021 r.).

22 Biala Ksigga w sprawie sztucznej inteligencji. Europejskie podejscie do doskonalosci
i zaufania [COM(2020) 65 final].

2 https://europa.cu (dostep: 18.01.2021 r.).

24 https://ec.europa.eu/digital-single-market/en/cyber-security (dostep: 13.06.2020 r.).
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Trychotomia zjawiska cyberprzestgpstwa polega na potaczeniu trzech czynni-
koéw zapobiegania zjawisku cyberprzestepczosci, scigania sprawcow przestepstw
i egzekwowania skutecznos$ci prawa. Jak tatwo zauwazy¢ przewaga cyberprze-
stepcow sg ich umiejetnosci, znajomos$¢ technologii 1 innowacyjnych rozwigzan
cyberprzestrzeni. Z kolei staboscia ofiar przestgpstw terrorystycznych jest ich
niewiedza i che¢¢ posiadania ochrony (zabezpieczen) internetowych. Cyberprze-
stepcy tak dtugo bedg dzialac, jak dlugo poczynione naktady (koszty) beda nizsze
od uzyskanych przychodow.

Jak stusznie zauwaza Marek Gorka® nie kazdy incydent moze zostaé zakla-
syfikowany jako ten, ktory ma istotne znaczenie spoteczno-polityczne. Zadaniem
badawczym jest wigc odroznienie tych incydentow cybernetycznych o charakte-
rze politycznym od pozostatych atakow, ktore majg charakter ekonomiczny badz
spoteczny. Uwzgledniony zostaje w tym miejscu zestaw danych w oparciu jako
perspektywe intensywnosci dziatan cyfrowych, postrzeganych w tym przypadku
o pi¢¢ wskaznikdéw pozwalajacych przyporzadkowaé zaistniate cyberincydenty
do zbioru dziatan o charakterze politycznym. Uwzglednienie tych czynnikow
w kontek$cie prowadzonych atakéw przez panstwo lub podmioty prywatne,
wypetnia zar6wno dotychczasowg luke empiryczna, jak i pozwala na bardziej
wszechstronng analiz¢ zjawisk zachodzacych w zakresie polityki bezpieczenstwa
cybernetycznego.

Pierwszym, pomocnym wskaznikiem w zaproponowanej selekcji jest infor-
macja na temat zrodta pochodzenia cyberataku. Identyfikujac cyberatak o charak-
terze politycznym warto pamigtac, ze jest on elementem sktadowym interakc;ji,
ktora zachodzi miedzy okreslonymi podmiotami bedacymi w stanie konfliktu. Ta
forma rywalizacji bywa wigc przedtuzeniem oraz odzwierciedleniem rywalizacji
pomigdzy podmiotami politycznymi.

We wszystkich panstwach UE dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow na rzecz wysokiego
wspo6lnego poziomu bezpieczenstwa sieci i systemow informatycznych na teryto-
rium Unii z dnia 6 lipca 2016 1.2%, zwana dalej dyrektywa NIS, jest wprowadzona
szerzej, niz wynika to z jej zapisu. W przypadku Polski uwzgledniono dodatko-
we sektory takie, jak energetyczny i weglowy, a takze zwigzane ze zdrowiem
i bakowoscig. Zgodnie z art. 1 ustawy i art. 1 dyrektywy 2016/1148 nie ma ona
zastosowania wobec przedsigbiorcow telekomunikacyjnych i dostawcoéw ushug
zaufania, ktorzy zostali juz objeci europejskimi i krajowymi wymaganiami sek-
torowymi z zakresu cyberbezpieczenstwa?’.

2 Gorka M., 2019: Istota bezpieczehistwa cybernetycznego w polityce paristw Grupy Wyszeh-
radzkiej w latach 20132017, Torun, s. 154.

2% Dz.Urz. UEL 194, s. 1.

27 Postanowienie NSA z dnia 23.04.2020 r. w sprawie I GZ 97/20; wyrok WSA z 11.12.2019 .
w sprawie VI SA/Wa 1436/19.
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W przepisach ogélnych, szczeg6lnie art. 2. ustawy okreslono zakres regu-
lacji, stowniczek poje¢ ustawowych, katalog podmiotéw tworzacych krajowy
system cyberbezpieczenstwa oraz cele projektowanej ustawy. Ustawa okresla
organizacj¢ polskiego systemu cyberbezpieczenstwa oraz zadania i obowigzki
podmiotow wchodzacych w sktad tego systemu, sposob sprawowania nadzoru
i kontroli w zakresie stosowania przepisow ustawy, zakres oraz tryb stanowienia
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej™.

Nalezy rowniez zauwazy¢, ze zgodnie z art. 288 TL* transpozycja przepisow
wprost co do dyrektywy do prawa krajowego nie jest rozwigzaniem przyjetym
przez ustawodawce unijnego. Priorytetem jest spdjnos¢ krajowego systemu prawa
Z prawem unijnym.

Definicja bezpieczenstwa informacji w dyrektywie NIS rozszerzyla trzy
podstawowe atrybuty: poufnos¢, integralnos$¢ i dostepnos¢ o czwarty atrybut —
autentyczno$¢, ktora polega na tym, ze podmiot jest tym, za kogo si¢ podaje™®.

Ustawa wprowadza pojecie sektorowego zespotu cyberbezpieczenstwa?!,
czyli zespolu ustanowionego przez organ wlasciwy dla danego sektora lub pod-
sektora wymienionego w zataczniku do ustawy, odpowiedzialnego za obstuge lub
wsparcie obstugi incydentow w danym sektorze lub podsektorze.

Polski ustawodawca zdefiniowat cyberbezpieczenstwo w art. 2 pkt 4 ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa jako odpornos¢
systemow informacyjnych na wszelkie dziatania naruszajace poufnosé, integral-
nos$¢, dostepnosé 1 autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy.

Dyrektywa NIS przyjeta nowg definicje systemow i sieci teleinformatycznych
obejmujaca:

* sieci tacznosci elektronicznej w rozumieniu dyrektywy 2002/21/WE;

» wszelkie urzadzenia lub grupy wzajemnie polaczonych lub powigzanych
urzadzen, z ktorych jedno lub wigksza ich liczba, wykonujac program,
dokonuje automatycznego przetwarzania danych cyfrowych lub dane cy-
frowe przechowywane, przetwarzane, odzyskiwane lub przekazywane
w celu ich eksploatacji, uzycia, ochrony i utrzymania®.

28 Szczegoty: rozdzial 13 ustawy z dnia 5.07. 2018 r. 0 krajowym systemie cyberbezpieczen-
stwa ( tj. Dz.U. z 2020 poz. 1369)

» Dawny art. 249 TUE dotyczacy hierarchii zrodet prawa wtornego.

3 Por.: art. 4 pkt 2 dyrektywy NIS i art. 2 pkt 4 ustawy o krajowym systemie cyberbezpie-
czenstwa.

31 Zob.: art. 9 ust. 1 pkt 3. Sektorowe zespoly zostaty uregulowane w art. 44 ustawy o krajo-
wym systemie cyberbezpieczenstwa.

32 Istniejaca w ustawie o $wiadczeniu ushug elektronicznych definicja systemu teleinforma-
tycznego zawierata pierwszy i drugi element definicji, nie objeta jednak danych cyfrowych. W tym
celu nalezato opracowac¢ definicj¢ obejmujaca rowniez dane cyfrowe (por.: art. 2 pkt 14 ustawy).
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Nalezy tez wskaza¢ na definicje zwigzane z szacowaniem ryzyka i zagroze-
niami. Ustawa definiuje ryzyko*, szacowanie ryzyka®*, zarzadzanie ryzykiem®,
zagrozenie cyberbezpieczenstwa®® i podatnosé?’.

W rozumieniu ustawy i1 dyrektywy NIS istniejg trzy ustugi cyfrowe:

* internetowa platforma handlowa,

* przetwarzanie w chmurze,

» wyszukiwarka internetowa’®.

3 Art. 2 pkt 12 ustawy. Tres$¢ definicji ryzyka przyjetej na gruncie polskiej ustawy rozni sie
od sposobu interpretacji tego pojecia zawartego w art. 4 pkt 9 dyrektywy NIS. Zgodnie ze sfor-
mutowana w art. 4 pkt 9 dyrektywy NIS definicja ,,ryzyko” oznacza ,.kazda dajaca si¢ racjonalnie
okresli¢ okoliczno$¢ lub zdarzenie, ktore ma potencjalny niekorzystny wptyw na bezpieczenstwo
sieci i systemow informatycznych”. Ustawodawca unijny powigzat zatem definicj¢ ryzyka z poje-
ciem zagrozenia, a nawet dokonat utozsamienia tych pojec.

3 Art. 2 pkt 13 ustawy. Proces szacowania ryzyka polega na okre$leniu mozliwo$ci wystapienia
zagrozen oraz potencjalnych strat. W zwigzku z tym takie oszacowanie uwzglgdnia dwa kluczowe
parametry: mozliwo$¢ lub prawdopodobienstwo realizacji zagrozenia i jego skutki finansowe. Przy
wyborze metody do tego stuzace;j istnieja w zasadzie dwie mozliwosci:

- metoda ilo$ciowej analizy ryzyka, w ktorej operuje si¢ miarg zdarzenia losowego — praw-
dopodobienstwem wyrazonym liczba z przedziatu [0,1],
metoda jako$ciowa analizy ryzyka, gdzie operuje si¢ opisowymi, arbitralnie dobieranymi
miarami wyrazajagcymi mozliwo$¢ zaj$cia zdarzenia. Szerzej: K. Liderman, Analiza ryzyka
i ochrona informacji w systemach komputerowych, Warszawa 2008, s. 83 i n.

35 Art. 2 pkt 19 ustawy. Zarzadzanie ryzykiem jest procesem permanentnym, poniewaz ryzyko
ma charakter dynamiczny. Nalezy si¢ liczy¢ z tym, ze zachodza rézne zdarzenia mogace mie¢ wptyw
na jego poziom irodzaj. Por.: Berlin A., Brotherson L., 2018: Bezpieczenstwo defensywne. Podstawy
i najlepsze praktyki, Gliwice, s. 22; Cygan M., Geilke M., 2015: Tworzenie systemu zarzqdzania
bezpieczenstwem informacji zgodnie z normg ISO/IEC 27001:2014, Wroctaw, s. 17.

3¢ Art. 2 pkt 17 ustawy.

37 Art. 2 pkt 11 ustawy. Na gruncie dyrektywy NIS wystepowanie zagrozenia jest tozsame
z istnieniem ryzyka, podczas gdy ryzyko w ujeciu ustawodawcy polskiego oznacza wypadkowsa
wystepujacego potencjalnie zagrozenia i konsekwencji (szkody, krzywdy), jakie moze ono wywotac.
Ustawodawca polski wymaga zatem, by ustalenie istnienia ryzyka bylo wynikiem permanentnie
realizowanego procesu polegajacego na filtrowaniu cyberprzestrzeni w poszukiwaniu zdarzen,
anastepnie dokonywaniu ich selekcji i oceny pod katem skutkow, jakie zdarzenia te moga wywotaé
dla realizacji celow instytucji. Polski ustawodawca — jak nalezy sadzi¢ — stoi na stanowisku, ze
zdarzenie samo w sobie nie stanowi ryzyka, ryzyko moze bowiem powstawa¢ dopiero wowczas, gdy
przewidywalne konsekwencje zdarzen bgda stanowi¢ naruszenie wartosci istotnych dla instytucji.

3 Do ustalenia zakresu pojecia ,,ustugi cyfrowe” niezbedne staje si¢ uwzglednienie zarow-
no postanowien dyrektywy 2000/31/WE Parlamentu Europejskiego i Rady z 8 czerwca 2000 r.
w sprawie niektorych aspektow prawnych ustug spoteczenstwa informacyjnego, w szczegolnosci
handlu elektronicznego w ramach rynku wewngtrznego (dyrektywa o handlu elektronicznym) (Dz.
Urz. UE L 178, s. 1), a takze dyrektywy 98/34/WE Parlamentu Europejskiego i Rady z 22 czerwca
1998 r. ustanawiajacej procedur¢ udzielania informacji w zakresie norm i przepiséw technicznych
(Dz.Urz. UE L 204, s. 37 ze zm.). Do celéw zawartej w tej dyrektywie definicji wskazano, ze uzyte
w niej sformutowanie ,,na odleglo$¢” oznacza ustuge $wiadczong bez rownoczesnej obecnosci stron,
natomiast wyrazenie ,,droga elektroniczng” oznacza, ze ushuga jest przesylana pierwotnie i otrzy-
mywana w miejscu przeznaczenia za pomoca sprzetu elektronicznego do przetwarzania (wlacznie
z kompresja cyfrowa) oraz przechowywania danych, i ktéra jest calkowicie przesytana, kierowana
i otrzymywana za pomoca kabla, odbiornika radiowego, $srodkow optycznych lub innych srodkow
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Definicja ustugi przetwarzania w chmurze zostata skonstruowana na pod-
stawie termindw technologicznych, a nie prawnych, dlatego nalezy odczytywac
ja razem z motywami dyrektywy NIS i definicjg ustugi cyfrowej. Usluga prze-
twarzania w chmurze dotyczy tylko ustug $§wiadczonych przez dany podmiot
swoim klientom. Wylaczone sg zatem przypadki chmury prywatnej, ktora jest
ustuga $wiadczong wewnatrz organizacji. Z kolei w art. 3 zostaty okreslone cele
polskiego systemu cyberbezpieczenstwa, ktorymi beda niezakiocone swiadcze-
nie ustug kluczowych i ustug cyfrowych, osiggniecie odpowiedniego poziomu
bezpieczenstwa systemdw informacyjnych stuzacych do §wiadczenia tych ustug
oraz zapewnienie obstugi incydentow.

Artykut 4 wskazuje podmioty, ktore obejmuje krajowy system cyberbezpie-
czenstwa, a wigc podmioty zobowigzane, podmioty realizujace techniczne, or-
ganizacyjne i administracyjno-regulacyjne zadania w systemie, jednostki sektora
finanséw publicznych. System bedzie zatem obejmowac m.in. operatoréw ustug
kluczowych, dostawcow ustug cyfrowych, zespoty CSIRT, sektorowe zespoty cy-
berbezpieczenstwa, podmioty swiadczace ustugi z zakresu cyberbezpieczenstwa,
organy wilasciwe ds. cyberbezpieczenstwa, pojedynczy punkt kontaktowy ds.
cyberbezpieczenstwa, petnomocnika rzadu ds. cyberbezpieczenstwa i kolegium
ds. cyberbezpieczenstwa, instytuty badawcze, a takze jednostki sektora finan-
sow publicznych objete zakresem ustawy. W przepisach szczegoétowych zostaty
natomiast opisane uprawnienia i obowigzki tych podmiotéw, jak rowniez zakres
przypisanej im odpowiedzialno$ci®.

Uwzgledniono réwniez koniecznos$¢ objecia ustawa niektoérych podmiotow
wymienionych w art. 9 pkt 14 ustawy o finansach publicznych (tzw. inne panstwo-
we lub samorzadowe osoby prawne utworzone na podstawie odrgbnych ustaw
w celu wykonywania zadan publicznych). Naleza do nich: Bank Gospodarstwa
Krajowego, Urzad Dozoru Technicznego, Polska Agencja Zeglugi Powietrzne;j,
Polskie Centrum Akredytacji, Narodowy Fundusz Ochrony Srodowiska i Go-
spodarki Wodnej oraz wojewodzkie fundusze ochrony $rodowiska i gospodarki
wodnej. Ustawa zostang rowniez objete spotki prawa handlowego wykonujace
zadania o charakterze uzyteczno$ci publicznej w rozumieniu ustawy z dnia 20
grudnia 1996 r. o gospodarce komunalnej*.

elektromagnetycznych. Przez $wiadczenie ustugi ,,na indywidualne zadanie odbiorcy ustug” nalezy
natomiast rozumiec, ze ustuga $wiadczona jest przez przesytanie danych na indywidualne Zzadanie
(art. 2 pkt 2 dyrektywy technicznej).

¥ W rozdziale 6. zostaty wskazane uprawnienia i wymagane kompetencje CSIRT, petnigce
najwazniejsze funkcje techniczne w systemie, obejmujace m.in. koordynacj¢ i obstuge powaz-
nych, istotnych i krytycznych incydentéw. Opisane zostaty rowniez sposoby realizacji wspotpracy
z operatorami ustug kluczowych, dostawcami ustug cyfrowych, podmiotami publicznymi i sekto-
rowymi zespotami cyberbezpieczenstwa. W przepisach szczegdtowych zostaty opisane takze role
o charakterze administracyjno-regulacyjnym, role oraz zaleznosci, ktore powstaja mi¢dzy organem
wiasciwym ds. cyberbezpieczenstwa a operatorem ustugi kluczowe;.

4 Dz.U. 22017 r. poz. 827 z pézn. zm.
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4. WNIOSKI

Czestotliwos$¢ oraz rozwoj nowych technologii i zagrozen znacznie przewyz-
sza implementacje prawodawstwa UE. Procedury Unii nie zostaly zaprojektowane
zmysla o erze cyfrowej. Opracowywanie innowacyjnych i elastycznych procedur
w celu zapewnienia polityki i ram prawnych, ktore sa odpowiednie do wyzna-
czonego celu strategicznego, aby lepiej przewidywac i ksztaltowaé przysztose,
jest zadaniem kluczowym. Mimo dazenia do wiekszej spdjnosci ramy prawne
dotyczace cyberbezpieczenstwa pozostajg nickompletne.

Na podstawie przeprowadzonej analizy nalezy stwierdzi¢, ze skutecznos¢
dziatan podejmowanych przez organy UE w zakresie polityki cyberterrorystycznej
zalezy od rodzaju instrumentow bedacych w dyspozycji UE i panstw cztonkow-
skich oraz podstawy prawnej odpowiednich regulacji. Na efektywnos¢ danego
instrumentu wptywa jego prosty mechanizm funkcjonowania, sposob jego uchwa-
lenia, zakres jego obowigzywania wobec panstw cztonkowskich, bezposrednio$¢
skutku badz jego brak oraz mechanizmy kontroli nad jego przestrzeganiem*!.

Kolejnym problemem jest brak powszechnie stosowanych, znormalizowa-
nych sposobow poziomej oceny bezpieczenstwa oprogramowania, oprocz niekto-
rych metod przeprowadzania testow penetracyjnych lub przegladu kodu. Sytuacja
wyglada gorzej, jesli wezmiemy pod lupe sposob certyfikacji bezpieczenstwa
oprogramowania.

Patrzac z ogdlnej perspektywy na realizacje polityki cyberbezpieczenstwa
i dziatania podejmowane przez UE, ocena jest raczej negatywna. Najbardziej
prawdopodobnym powodem takiego rozpoznania jest to, ze europejskie ambi-
cje i oczekiwania w walce z cyberterroryzmem sg zbyt wysokie w porownaniu
zrzeczywisto$cig. Chociaz przygotowano stosowne przepisy majace shuzy¢ prze-
ciwdziataniu cyberterroryzmowi (NIS czy RODO), problemem jest nieche¢ do
wspOtpracy migedzy panstwami cztonkowskimi a UE, zwlaszcza gdy jest od nich
wymagana rezygnacja z kompetencji na szczeblu panstwowym w zakresie cyber-
bezpieczenstwa, oraz nieprecyzyjny podziat kompetencji miedzy Unig¢ a panstwa
cztonkowskie.

Polityka cyberbezpieczenstwa Unii Europejskiej powinna zatem zmierzac
do wskazania nowych przyczyn tego zjawiska oraz stworzenia zintegrowanego
systemu obronnego cyberprzestrzeni zaréwno na terenie poszczegolnych panstw,
jak i calej UE. Wprawdzie dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/1148 w sprawie $srodkéw na rzecz wysokiego wspolnego poziomu bezpie-
czenstwa sieci 1 systemow informatycznych na terytorium Unii** w dniu 6 lip-
ca 2016 r. (zwana dalej dyrektywa 2016/1148 lub dyrektywa NIS) zobowiazata
wszystkie panstwa cztonkowskie UE do zagwarantowania minimalnego poziomu

41 Por.: Challenges to effective EU cybersecurity policy 2019, https://www.eca.europa.eu/ (dostgp:
30.07.2020 r.).
“ Dz.Urz. UEL 194 2 19.07.2016 1., s. 1.
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zdolnosci krajowych w dziedzinie cyberbezpieczenstwa przez ustanowienie or-
ganow wlasciwych oraz pojedynczego punktu kontaktowego ds. cyberbezpie-
czenstwa, powotanie zespotéw reagowania na incydenty komputerowe (CSIRT)
oraz przyjecie panstwowych strategii w zakresie cyberbezpieczenstwa, jednak
w obecnych uwarunkowaniach nalezatoby si¢ postugiwaé zarowno wysoce wy-
specjalizowanymi narzgdziami informatycznymi, jak i lepszymi instytucjami na
szczeblu unijnym. Ponadto zbyt waskie kompetencje w tej dziedzinie ENISY
czy Eurojustu nie dajg szansy na szybka wspotprace w obszarze zwalczania cy-
berterroryzmu. Wprowadzenie odpowiednich przepiséw prawnych z pewnos$cia
zmniejszyloby ryzyko wystapienia tego zjawiska, jednak go nie zniweluje. Trud-
no$¢ lezy gtdbwnie po stronie prawnej.

Nalezy pamigtac, ze nawet najlepsze zabezpieczenia techniczne i regulacje
prawne na nic si¢ zdadza, jezeli nie bedg 1§¢ w parze z dziataniem odpowiednich
instytucji i rozwaga uzytkownikow. I w tym przypadku potwierdza si¢ reguta, ze
cztowiek stanowi najwazniejsze, a zarazem najstabsze ogniwo w systemie zabez-
pieczen. Brak spdjnych ram zarzadzania cyberbezpieczenstwem oslabia zdolno$¢
spotecznosci miedzynarodowej do reagowania na cyberataki i ich ograniczania.
Dlatego nalezy wypracowac konsensus w sprawie takich ram zarzadzania, ktore
s najlepszym odzwierciedleniem interesow i wartosci UE.

Nalezy rowniez zauwazy¢, ze zgodnie z art. 288 TL* transpozycja przepi-
sow wprost z dyrektywy do prawa krajowego nie jest rozwigzaniem przyjetym
przez ustawodawce unijnego. Priorytetem jest spojnos$¢ krajowego systemu pra-
wa z prawem unijnym. Definicja bezpieczenstwa informacyjnego w dyrektywie
NIS natomiast rozszerzyta podstawowe trzy atrybuty, tzn. poufnos¢, integralno$é¢
1 dostepnos¢, o czwarty, ktorym jest autentycznosc, czyli wlasciwos$¢ polegajaca
na tym, ze podmiot jest tym, za kogo si¢ podaje**. Warto wspomnie¢, ze normy
prawne sg skuteczniej egzekwowane na poziomie prawa unijnego niz miedzy-
narodowego.

Nalezy stwierdzi¢, ze wprowadzenie mechanizmow wspotpracy dyrektywy
2016/1148 (NIS) na dwoch poziomach — technicznym i polityczno-strategicz-
nym, co bylo wlasciwym i koniecznym posuni¢ciem ze strony UE. Dyrektywa
natozyla takze na panstwa cztonkowskie obowigzek przyjecia narodowe;j strategii
bezpieczenstwa sieci i informacji, w ktorej okreslone zostaty m.in. narodowe cele
i priorytety w dziedzinie cyberbezpieczenstwa, role i obowigzki organow admini-
stracji publicznej w procesie osiggania wyznaczonych celow, zasady wspotpracy
sektorow publicznego i prywatnego oraz krajowa analiza ryzyka i zadania w za-
kresie edukacji na rzecz cyberbezpieczenstwa.

Przepisy dyrektywy umozliwity utworzenie zar6wno scentralizowanego
systemu na poziomie panstwowym, jak i podzielenie kompetencji miedzy rézne

4 Dawny art. 249 TUE dotyczacy hierarchii zrodet prawa wtornego.
4 Por.: art. 4 pkt 2 dyrektywy NIS i art. 2 pkt 4 ustawy o krajowym systemie cyberbezpie-
czenstwa.
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podmioty wymieniajace informacje za pomocg wypracowanych mechanizmow
wspotpracy. Dyrektywa zobowiazata takze wszystkie panstwa cztonkowskie do
zagwarantowania minimalnego poziomu krajowych zdolnosci w dziedzinie bez-
pieczenstwa teleinformatycznego. Data organom publicznym konkretne narzedzie
do przeciwdzialania i reakcji na incydenty w cyberprzestrzeni. Byto to mozliwe
m.in. dzigki natozonym obowigzkom raportowania, przygotowania krajowych
strategii, skoordynowania przeptywu informacji czy tez zinstytucjonalizowania
wspotpracy CSIRT.

Title: Reform of the European Union cybersecurity policy

Abstract: The EU Global Strategy for Foreign and Security Policy was adopted by the European
Council on June 28, 2016. It defines the common interests of the EU and its member states. It was
based on the following objectives: security of citizens and territory, prosperity, democracy, global
order, which are to lead to the creation of a credible, reactive and cohesive European Union. The
principles which the European Union began to follow are unity, cooperation with others, responsi-
bility, and deepening external partnerships.

It is worth noting that cybersecurity in the European Union is a prerogative of the Member States
unlike cyberterrorism which is a shared competence. Nevertheless, the EU has a key role to play
in creating the conditions for the ability of Member States to improve, cooperate and build trust.
This article will attempt to demonstrate that the effectiveness of actions taken by European Union
bodies in the field of cyber terrorism depends on the type of instruments at the disposal of the EU
and the Member States and the legal basis of the relevant regulations. The problem is that there are
legal inaccuracies and interpretation discrepancies in the provisions of legal regulations at the EU
level regarding the division of competences regarding cyberspace protection, which in fact lead to
a delay in the establishment of mutual cooperation between the EU and the Member States.

Keywords: cybersecurity, European Union, NIS directive, strategy, harmonization

BIBLIOGRAFIA

1. Barfield W., 2015: Cyber-Humans. Our Future with Machines, New York.

2. Berlin A., Brotherson L., 2018: Bezpieczenstwo defensywne, Podstawy i najlepsze praktyki,
Gliwice.

3. Biala Ksiega w sprawie sztucznej inteligencji. Europejskie podejscie do doskonatosci i zaufania
[COM(2020) 65 final].

4. Biscop S., 2019: The EU Global Strategy 2020, Security Policy Brief, nr 108.

5. Challenges to effective EU cybersecurity policy 2019, https://www.eca.europa.eu/ (dostep:
30.07.2020 1.).

6. Commission Staff Working Document Assessment of the EU 2013 Cybersecurity Strategy, 2017,
zrodto: https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
(dostep: 18.01.2021 r.).

7. Cygan M., Geilke M., 2015: Tworzenie systemu zarzqdzania bezpieczenstwem informacji zgod-
nie z normq ISO/IEC 27001:2014, Wroctaw.

8. Dyrektywa Parlamentu Europejskiego i Rady 2000/31/WE z dnia 8 czerwca 2000 r. w sprawie
niektorych aspektow prawnych ustug spoteczenstwa informacyjnego, w szczego6lnosci handlu



Reforma polityki cyberbezpieczinstwa Unii Europejskiej 23

10.

11.

12.
13.
14.
15.

16.

17.

18.
19.

20.
21.
22.

23.

24.

25.
26.
27.

elektronicznego w ramach rynku wewnetrznego (dyrektywa o handlu elektronicznym) (Dz.Urz.
UE L 178).

. Dyrektywa Parlamentu Europejskiego i Rady 2016/1148/UE z dnia 6 lipca 2016 r. w sprawie

srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informa-
tycznych na terytorium Unii (Dz.Urz. UE UE L 194 z 19.07.2016 r.).

Dyrektywy Parlamentu Europejskiego i Rady 98/34/WE z dnia 22 czerwca 1998 r. ustanawia-
jacej procedurg udzielania informacji w zakresie norm i przepisoéw technicznych (Dz.Urz. UE
L204,s.37 ze zm.).

Gorka M., 2019: Istota bezpieczenstwa cybernetycznego w polityce panstw Grupy Wyszehradz-
kiej w latach 2013—2017, Torun.

http://www.consilium.europa.eu/pl/policies/cyber-security/ (dostep: 3.02.2021 r.).
https://ec.europa.eu/digital-single-market/en/cyber-security (dostep: 3.02.2021 r.).
https://eeas.europa.eu/top_stories/pdf/eugs pl .pdf. (dostep: 3.02.2021 r.).

Ilves L.K. et al., 2016: European Union and NATO global cybersecurity challenges. A way
Forward, PRISM, vol. 6, nr 2.

Komunikat Komisji, 2017: State of the Union 2017: The Commission scales up its respon-
se to cyberattacks, zrodto: europa.eu/rapid/press-release. MEMO-17-3194 en.pdf (dostep:
19.01.2021 1.).

Kowalkowski S.(red.), 2011: Niemilitarne zagrozenia bezpieczenstwa publicznego, Warszawa.
Liderman K., 2008: Analiza ryzyka i ochrona informacji w systemach komputerowych, Warszawa.

Oleksiewicz 1., 2016: Polskie prawo karne w zakresie walki z cyberprzestepczosciq na tle
standardow prawa UE, [w:] Pietra§ M., Chalupczak H., Misiagiewicz J. (red.), 2016: Europa
Srodkowo-Wschodnia w procesie transformacji i integracji. Wymiar bezpieczenstwa, Zamo$¢.
Pagallo U., 2013: The laws of robots: crimes, contracts, and torts, New York.

Plan implementacji w dziedzinie bezpieczenstwa i obronnosci [COM(2016) 950 final, 30.11.2016 r.].

Postanowienie NSA z dnia 23.04.2020 r. w sprawie 11 GZ 97/20; wyrok WSA z 11.12.2019 1.
w sprawie VI SA/Wa 1436/19.

Program sztokholmski — otwarta i bezpieczna Europa dla dobra i ochrony obywateli, Bruksela,
2 grudnia 2009 r. (17024/09); Przestrzen wolnosci, bezpieczenstwa i sprawiedliwosci: Plan
dziatan stuzqcy realizacji programu sztokholmskiego (COM(2010) 171).

Regulation of the European Parliament and of the Council on ENISA (the European Union
Agency for Cybersecurity) and on information and communications technology cybersecurity
certification and repealing regulation (EU) no 526/2013 (CYBERSECURITY ACT), Dok. PE-
CONS 86/1/18 REV 1(2017/0225 (COD) LEX 1899).

Schreier F., 2015: On cyberwarfare, DCAF Horizon, working paper.

Ustawa z dnia 20 grudnia 1996 r. o gospodarce komunalnej (Dz.U. 22017 r. poz. 827 z pdzn. zm.).

Wroéblewska-Lysik M., 2016: Europejska Strategia Globalna a mozliwosci wspotpracy Unii
Europejskiej z NATO po szczycie w Warszawie, Bezpieczenstwo Narodowe, nr [-IV.



