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Streszczenie: Cyberprzestrzen z roku na rok jest coraz wigksza, a jej wptyw na zycie ludzkie coraz
bardziej widoczny. Wtasciwa ochrona wszystkich procesow, ktore moga negatywnie wplywaé na
zycie ludzi, jest zatem niezbednym elementem, ktory powinien towarzyszy¢ szybkiemu rozwojowi
informacyjno-komunikacyjnemu. Bezpieczna cyberprzestrzen jest rowniez Sci§le zwigzana
z wewngtrznym i zewngtrznym bezpieczenstwem kazdego kraju. Przygotowanie odpowiednich
migdzynarodowych gwarancji bezpieczenstwa w cyberprzestrzeni jest nie tylko wyzwaniem dla
poszczegdlnych krajow, ale przede wszystkim dla globalnych instytucji zapewniajacych pokd;.

Unia Europejska i Rada Europy powinny by¢ liderami w tym zakresie. Brak przepisow
prawnych dotyczacych bezpiecznej cyberprzestrzeni to mozliwo$¢ narazenia ludzi na przejecie
kontroli nad ich prywatnoscia, kradzieza danych lub innymi przestgpstwami. Dlatego wdrazanie
norm europejskich powinno mie¢ zastosowanie w kazdym kraju. Rzady powinny dodatkowo
podkresla¢ edukacje¢ spoteczng i rozpowszechnia¢ wiedz¢ o zagrozeniach w cyberprzestrzeni.
Koordynacja tych dwoch dziatan daje nadzieje, ze rozwijajaca si¢ cyberprzestrzen w przysztosci
nie zniszezy zycia ludzi.

Stowa kluczowe: cyberprzestrzen, bezpieczenstwo, Unia Europejska, prawo

WPROWADZENIE

Rozwoj cywilizacyjny ostatnich dekad spowodowal, ze nowoczesne tech-
nologie oraz cyberprzestrzen mialy olbrzymi wplyw na wszystkie aspekty funk-
cjonowania zarowno jednostki, jak i calego spoleczenstwa. Niemalze wszystkie
sfery zycia, poczynajac od pracy, zakupow czy snu, a konczac na rozwoju biz-
nesu, administracji, gospodarce, czy prawach podstawowych, sg uzaleznione od
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sprawnie funkcjonujacych technologii informacyjno-komunikacyjnych. Otwarta
i wolna cyberprzestrzen usunela bariery miedzy panstwami, spoteczno$ciami czy
obywatelami, jednocze$nie pozwalajac na wymiang¢ informacji oraz pomystow
w globalnej skali. Cyberprzestrzen stanowi wigc forum wymiany do$wiadczen,
umiejetnosci czy idei. W niektorych przypadkach daje jednostkom lub spote-
czenstwom szans¢ na walke o bardziej demokratyczne i sprawiedliwe rzady, jak
podczas Wiosny Ludoéw w krajach arabskich, kiedy gtowng areng poczatkowe;j
fazy powstania byt wlasnie internet. Bioragc pod uwage wszechobecno$¢ cyber-
przestrzeni, nie mozemy jednak zapominac¢ o koniecznosci zabezpieczenia danych
i informacji, ktére sg tam gromadzone i przetwarzane. Najlepszym przyktadem
moga by¢ dziatania firmy analitycznej Cambridge Analytica, ktora wykorzystujac
skomplikowane algorytmy oraz wiedz¢ o uzytkownikach Facebooka, probowata
wplynaé (i wszystko na to wskazuje, ze wplyneta) na wynik wyborow prezy-
denckich w USA. Gwarancja bezpiecznej cyberprzestrzeni jest zatem elementem
kluczowym dla zachowania zaré6wno jej otwartosci, jak i skutecznej walki ze
wszelkimi naruszeniami ogolnie przyjetych zasad.

Swiat wokoét nas nieustannie ewoluuje i zmiany te wiaza sie nie tylko z po-
prawa jakoS$ci zycia, ale tez niejednokrotnie z nowymi zagrozeniami, one zas$
zmniejszajg poczucie bezpieczenstwa. W wielu ujeciach bezpieczenstwo jest
traktowane jako potrzeba pierwotna, elementarna i naczelna. W dostownym zna-
czeniu oznacza brak zagrozen i poczucie pewnosci, ale podobnie jak wiele innych
kategorii teoretycznych w naukach spotecznych nie posiada jednej, spojnej defi-
nicji [Malak 2007: 91-95], szczegolnie w odniesieniu do sfery cyberprzestrzeni.
Biorac pod uwage strukture klasyfikacji bezpieczenstwa, jednym z fundamen-
talnych jego aspektow jest bezpieczenstwo publiczne i porzadek publiczny. Oba
pojecia czesto wystepuja facznie, przenikaja si¢ i wzajemnie uzupetniaja. W do-
stepne;j literaturze prezentowane sg stanowiska, ktére zarowno bezpieczenstwo
publiczne, jak i porzadek publiczny definiuja jako stan pozadany [Brodie 1949:
477)]. Jeszcze w przedwojennej definicji bezpieczenstwo publiczne jest charak-
teryzowane jako stan, w ktorym ogot spoteczenstwa i jego interesy oraz panstwo
wraz ze swymi celami majg zapewniong ochrone przed szkodami zagrazajacymi
im z jakiegokolwiek zrodta [Kawka 1939, s. 3—5]. Najczesciej bezpieczenstwo
publiczne jest jednak taczone ze stanem funkcjonowania panstwa oraz jego oby-
wateli, podczas gdy porzadek publiczny z ograniczong sfera przestrzegania norm
oraz utrzymywaniem sprawnosci instytucji publicznych [Wisniewski, Zalewski,
Podles, Koztowska 2006: 21-22]. Oba pojecia na pewno maja charakter admini-
stracyjny, czyli dotyczg zagadnien zwigzanych z wdrazaniem i przestrzeganiem
zasad obowigzujacych w danym panstwie.
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BEZPIECZENSTWO W SWIECIE NOWYCH TECHNOLOGII

Bez wzgledu jednak na to, jak postrzegamy bezpieczenstwo i porzadek pu-
bliczny, najwigksza obecnie obawg sg gwarancje bezpieczenstwa w cyberprze-
strzeni, ktora stata si¢ codziennoscig dla miliardow ludzi. Poczucie bezpieczen-
stwa zarowno panstwa, jak ijego obywateli spada gwattownie, zwlaszcza na mysl
o ujawnieniu danych personalnych, szczegélnie za$§ tzw. danych wrazliwych.
Dane personalne od lat stanowia atrakcyjny zasob dla roznych oszustow i ztodziei,
a dzigki nim sg mozliwe okradanie kont bankowych, wyludzanie kredytow czy
inne oszustwa internetowe. Duze obawy rodzi rdbwniez nasilajaca si¢ fala wycie-
koéw danych z instytucji przechowujacej dane prywatne, intymne czy zdrowotne,
ktoérymi ludzie nie majg ochoty si¢ dzieli¢ z innymi: o zarobkach, chorobach,
pogladach politycznych, orientacji seksualnej, wyznaniu itp. Do sieci dostaja
sie¢ rowniez dane ze szpitali, zdjecia z klinik chirurgii plastycznej, informacje
z o$rodkow pomocy spotecznej czy urzedow administracji publicznej, a hakerzy
wlamuja si¢ do komputerow instytucji politycznych, wyznaniowych czy kance-
larii prawnych. Rynek danych nigdy w historii nie byt tak cenny jak obecnie. Na
$wiecie jego szacunkowa wartos¢ wynosita w roku 2018 ponad 20 mld dolarow,
aw kolejnym wzro$nie o ponad 26% do poziomu 26 mld dolarow. Trend potwier-
dza takze Polska, gdzie tylko w tym roku na dane o internautach firmy wydadza
21 mln dolaréw, a w roku 2019 juz o 16,2 mIn dolarow wigce;.

Kilkadziesigt lat temu wrazliwymi danymi dysponowali tylko urzednicy,
lekarze czy prawnicy, a utrzymanie tajemnicy zawodowej byto wpisane w zakres
ich obowiazkéw. Granice bezpieczenstwa byly jasne i przejrzyste. Dostgpnosé
cyberprzestrzeni diametralnie zmienita ten krajobraz i obecnie wszelkie poufne
dane zostaty potencjalnie upublicznione w bazach danych réznych instytuciji,
z ktorych coraz czesciej wyciekajg do internetu, gdzie handlujg nimi mniej lub
bardziej niebezpieczni przestgpcy. O tym za$, ze mozliwos¢ taka nie jest jedynie
teoretyczna, przekonali si¢ w 2017 roku uzytkownicy poczty internetowej, ktorzy
przy okazji wycieku do sieci ok. 10 mIn haset do polskich kont [Kotowski 2017]
zrozumieli, co znaczy w obecnych czasach gwarancja bezpieczenstwa w cyber-
przestrzeni. Podobne doswiadczenia spotkaty osoby zapisane w polskich bazach
InPost [Powazny...], pacjentéw sieci litewskich klinik chirurgicznych, ktérych
zdjecia hakerzy publikowali w sieci lub od ktorych w zamian za nieopublikowanie
tych zdje¢ zadali zaptaty [Hakerzy... 2017]. Nie oszczedzono takze popularnego
dostarczyciela ustug transportowych — Ubera, ktéremu skradziono ponad 50 mln
danych pasazerow oraz 7 mln informacji o kierowcach [Uber-...].

W sytuacji rosngcego zapotrzebowania srodowiska przestepczego na rozne
dane trudno oczekiwac, ze styszac o kolejnych wyciekach informacji, bedzie-
my czuli si¢ bezpiecznie. Tym bardziej iz nie mamy pojecia, o ilu wlamaniach
i kradziezach danych nie jestesmy w ogoéle informowani. Pocieszajace moze by¢
w tej sytuacji jedynie to, ze wraz z pojawianiem si¢ nowych zagrozen wdrazane
sa rownoczesnie rozne mechanizmy przeciwdzialania, np. w przypadku oszustw
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kredytowych tworzone sa systemy pozwalajace przynajmniej czgsciowo kon-
trolowa¢ ewentualne sytuacje kryzysowe. Jednym z takich systemow jest baza
Ognivo [Czym...], czyli migdzybankowa formuta danych pozwalajaca na bezptat-
ne sprawdzenie, w jakich bankach i oddziatach SKOK istniejg konta zatozone na
nasze nazwisko. Dodatkowo istniejg rowniez serwisy, w ktorych mozna sprawdzic¢
wlasng wiarygodno$¢ finansowa, a wigc rowniez dowiedziec si¢ np. o wytudzo-
nych przez ,,siebie” kredytach [Zigtal 2009] czy BIK-Pass [Skorupa 2014], takie
jak miedzybankowa baza kredytow, w ktorej mozemy przesledzi¢ whasna historig
kredytowsa i upewnic¢ sig, ze nie mamy tam zaciagnigtych przez oszustow na nasze
konto zobowigzan, o ktorych nic nie wiemy.

Poczuciu bezpieczenstwa obywatela skomputeryzowanego kraju i §wiata
zagrazaja tez rdzne przejawy istnienia wirtualnego $§wiata, w ktorym trudno jest
odrézni¢ prawde od fikcji. I chodzi tu nie tylko o glosne zjawisko fake new-
sow [Makowski 2017], czyli nieprawdziwych lub nie do konca prawdziwych
informacji, najczesciej polityczno-gospodarczych, zalewajacych sie¢, ale przede
wszystkim o zjawisko kreowania $wiata, ktory w rzeczywistosci nie istnieje. Naj-
prostszym przyktadem takiej kreacji sa niektore profile w mediach spotecznos$cio-
wych —ludzie dla zdobycia sympatii, popularnosci lub dokonania zaplanowanego
przestepstwa udajg tam kogo$, kim nie sa, wymyslajg swoje zycie, oktamujac
innych uzytkownikéw internetu [Kuchta 2017]. Z raportu Roberta Gorwa na temat
fikcyjnych kont na portalach spoteczno$ciowych w naszym kraju wynika, ze skala
procederu jest olbrzymia. Tylko jedna z opisanych firm zarzadza 40 tys. fikcyj-
nych tozsamosci, z ktdrych kazda ma kilka kont na réznych portalach. Szacuje
sig, ze tego rodzaju profili moze by¢ nawet milion [Gorwa 2017]. Smiato mozna
wskazag, ze jest to pierwszy krok do budowy fikcyjnego §wiata, bo od kilku lat
wsrod blogeroéw i influencerow [Becker 2017], a nawet sportowcow [Kolejny...|
pojawiajg si¢ idole, ktorych nigdy nie bylo [Kuchta 2018], stworzeni jedynie po
to, by co§ wypromowac lub sprzedaé. Korzystajac z tatwosci tworzenia fikcyjnych
postaci i przedmiotoéw, oszusci naciagaja ludzi, tworzac falszywe sklepy [Bodyt
2018], a nawet fatszywe profile 0sob potrzebujacych pomocy [Dziecko... 2017].

Generalnie zagrozenia wystepujace w cyberprzestrzeni mozna podzieli¢ na
dwa rodzaje, gdzie jednym z ich zrddet jest technika, np. awarie sprzetu, zasilania
itp., a drugim — ludzie. Do drugiej z tych grup zalicza si¢ nie tylko zagrozenia
spowodowane przez ludzkie bledy wynikajace np. z nieswiadomosci uzytkowni-
koéw lub lekcewazenia obowiazkow przez personel przedsigbiorstw i instytucji,
lecz takze wiele rodzajow dziatan, wynikajacych z réznych motywacji, np. checi
wzbogacenia si¢ na sprzedazy poufnych danych. Konwencja Rady Europy wpro-
wadza klasyfikacje cyberprzestepstw [Siwicki 2012], dzielac je na przestepstwa
przeciwko poufnosci, integralnosci i dostepnosci danych informatycznych, t;.
nielegalny dostep do danych, nielegalne ich przechwytywanie lub naruszenie ich
integralno$ci, naruszenie integralnosci systemu czy niewtasciwe uzycie urzadzen.
Druga sekcja to przestepstwa komputerowe, a w tym komputerowe falszerstwa
i oszustwa. Kolejnym elementem sg przestepstwa uznane za dziatalnos$¢ przestep-
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czg ze wzgledu na ich charakter lub tre$¢ informacji, np. pornografia dziecigca,
tresci rasistowskie lub ksenofobiczne, grozby i zniewagi motywowane rasizmem
lub ksenofobia. Natomiast ostatnig czes$¢ stanowia przestepstwa polegajace na
naruszeniu praw autorskich i praw pokrewnych.

Analizujac zatem gwarancje bezpieczenstwa w cyberprzestrzeni, mozna po-
stawi¢ nieco paradoksalny wniosek, ze tym, co sprzyja poczuciu spotecznego
bezpieczenstwa, jest masowy dostep do wiedzy i informacji, umozliwiony przez
rozw06j nowoczesnych technologii; jednoczesnie 6w powszechny dostep do da-
nych stanowi najpowazniejsze zagrozenie bezpieczenstwa wynikajgce z rozwoju
technologicznego. Niemniej jednak tak wtasnie przedstawia si¢ nasze poczucie
bezpieczenstwa oraz jego gwarancje w cyfrowym swiecie. Ma ono dwa odmienne
oblicza, niczym dwie strony tej samej monety. Pozytywnym aspektem w kontek-
$cie poczucia bezpieczenstwa jest to, ze wcigz poszerza si¢ zakres potrzebnych,
pomocnych i fatwo dostepnych informacji oraz wcigz sa tworzone narzedzia i pro-
cedury oraz regulacje prawne chronigce obywateli przed niewtasciwym uzyciem
danych 1 nieuprawnionym dostepem do nich.

INSTYTUCJE I STANDARDY ZABEZPIECZAJACE CYBERPRZESTRZEN

Liderem w tworzeniu migdzynarodowych gwarancji bezpiecznej cyberprze-
strzeni jest Unia Europejska. Podmioty zrzeszone we wspolnocie moga liczy¢ na
pomoc w dziedzinie tworzenia ram prawnych dla cyberochrony i cyberobrony
oraz na wsparcie dziatajacych na tym polu instytucji unijnych. Jedna z pierwszych
agencji majacych wspierac¢ i pracowaé nad ponadpanstwowym wsparciem gwa-
rancji w cyberprzestrzeni powstata juz w 2004 . i jest to Europejska Agencja ds.
Bezpieczenstwa Sieci i Informacji (ENISA). Dziala ona na podstawie rozporza-
dzenia WE nr 460/2004 Parlamentu Europejskiego i Rady z dnia 10 marca 2004 r.,
ana podstawie rozporzadzenia Parlamentu Europejskiego i Rady UE nr 526/2013
z dnia 21 maja 2013 r. rozszerzono zakres jej dziatalnosci. Pierwotnie powotano ja
glownie do zadan analitycznych i badawczych, ktorych wyniki miaty pomoc przy
tworzeniu polityk cyberbezpieczenstwa w UE oraz tworzeniu dobrych praktyk
1 ustanawianiu standardéw w tej dziedzinie. Obecnie swoimi dzialaniami wspiera
proces tworzenia skutecznych rozwigzan z zakresu cyberbezpieczenstwa panstw
cztonkowskich Unii Europejskiej i innych organéw unijnych. Opracowuje row-
niez plany mi¢dzynarodowych ¢wiczen z ochrony cyberprzestrzeni oraz je prze-
prowadza. Od roku 2012 rozpoczeto regularne szkolenie dla sektora bankowego,
a od 2014 dla sektorow telekomunikacyjnego oraz energetycznego. W roku 2016
rozpoczeta si¢ edukacja dostawcow internetu oraz firm z sektora bezpieczenstwa
IT. Europejska Agencja ds. Bezpieczenstwa Sieci 1 Informacji zostata wyznaczona
jako punkt, do ktérego nalezy przekazywaé informacje o incydentach naruszenia
bezpieczenstwa i integralnos$ci sieci telekomunikacyjnych, zebrane przez organy
poszczegblnych panstw cztonkowskich od dostawcow ustug teleinformatycznych.



70 Krzysztof Gawkowski

Bardzo waznym elementem mi¢dzynarodowej wspotpracy oraz tworzenia
gwarancji cyberbezpiecznstwa jest powstate na wniosek Europejskiej Agendy
Cyfrowej w 2013 r. Europejskie Centrum Cyberprzestgpczosci (ang. European
Cybercrime Centre — EC3), ktére dziata przy EUROPOL i ma zapewni¢ wymiang
informacji oraz wspolprace migdzy policjami panstw cztonkowskich UE oraz
$wiadczy¢ dla nich ustugi laboratoryjne z zakresu cyberprzestepczosci. Centrum
ma trzypoziomowe podejscie do walki z cyberprzestepczoscia w podziale na
kryminalistyke, strategi¢ i operacje [European...]. W cze$ci dotyczacej krymi-
nalistyki dziatania skupiaja si¢ na wypracowaniu metod i rodkow zbierania oraz
analizowania informacji o dziataniach przestepczych w cyberprzestrzeni. Przy-
gotowujac zalozenia strategiczne, analizie sg poddawane przede wszystkim nowe
obszary, w ktorych moga dziata¢ cyberprzestepcy. Natomiast na poziomie operacji
koncentruje si¢ na cyberprzestepstwach, ktore sa popetiane przez zorganizowane
grupy przestepcze, szczeg6lnie na tych generujacych duze zyski przestepcze, jak
np. oszustwa internetowe, mogg powaznie zaszkodzi¢ ofiarom, np. wykorzysty-
wanie seksualne dzieci, oraz moga wptywac na krytyczna infrastrukture i systemy
informacyjne w UE, np. ataki komputerowe.

Unia Europejska stworzyta takze Centrum ds. Cyberprzestgpczosci w Zakre-
sie Doskonalenia Szkolen, Badan i Edukacji (ang. Cybercrime Centre of Excel-
lence Network for Training, Research and Education —2CENTRE) [Deren, Rabiak
2014] oraz Europejska Grupe ds. Szkolenia i Edukacji w Zakresie Cyberprzestep-
czosci (ang. European Cybercrime Training and Education Group — ECTEG),
czyli migdzynarodowe stowarzyszenie non profit zrzeszajace organy $cigania
z panstw UE oraz Europejskiego Obszaru Gospodarczego. Istotng rolg w walce
z przestgpczoscia w Europie odgrywa takze Eurojust [History...], zajmujac si¢
m.in. pomocg wlasciwym organom panstw cztonkowskich w przypadku powaz-
nych przestepstw transgranicznych i zorganizowanych, takich jak np. cyberprze-
stepczo$¢, terroryzm czy handel ludzmi oraz narkotyki. Moze réwniez Swiadczy¢
ustugi logistyczne, np. pomoc w thumaczeniu, interpretacji i organizacji spotkan.
Ponadto wspoétpracuje i konsultuje si¢ z Europejska Sieciag Sadowa — EJN.

Gwarancjami bezpieczenstwa w cyberprzestrzeni oraz przestrzegania uzgod-
nionych norm zajmuje si¢ takze Agencja Unii Europejskiej ds. Szkolenia w Dzie-
dzinie Scigania CEPOL. Celem agencji jest opracowanie, wdrozenie i koordyna-
cja szkolen dla urzednikdéw odpowiedzialnych za egzekwowanie prawa [4bout
us (b)]. Laczy ona sie¢ instytucji szkoleniowych dla funkcjonariuszy organow
$cigania w panstwach cztonkowskich UE oraz wspiera ich w zakresie wstepne-
go szkolenia dotyczacego priorytetdow w zakresie bezpieczenstwa, wspotpracy
w egzekwowaniu prawa i wymiany informacji. CEPOL wspolpracuje rowniez
z organami UE, organizacjami miedzynarodowymi i krajami trzecimi, aby dzia-
lania dotyczace najbardziej powaznych dla bezpieczenstwa zagrozen byty podej-
mowane wspolnie.

Innym podmiotem, zajmujagcym si¢ cyberprzestepczoscia i jej eliminowa-
niem jest Europejska Agencja ds. Zarzadzania Operacyjnego Wielkoskalowy-
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mi Systemami Teleinformatycznymi w Przestrzeni Wolno$ci, Bezpieczenstwa
i Sprawiedliwo$ci — EU-LISA [4bout us (a)]. Agencja jest odpowiedzialna za
zarzadzanie technologiami informacyjno-komunikacyjnymi i promowanie ich
jako kluczowego czynnika sukcesu w zakresie wdrazania unijnych polityk w dzie-
dzinie wymiaru sprawiedliwo$ci, bezpieczenstwa i wolnosci. Odpowiada m.in.
za zarzadzanie operacyjne trzema systemami informacyjnymi, tj. systemem in-
formacyjnym Schengen [System...], wizowym systemem informacyjnym VIS
oraz Eurodac, tj. Europejskim Zautomatyzowanym Systemem Rozpoznawania
Odciskow Palcow [ Eurodac].

W ramach dziatan wspdlnotowych juz w grudniu 2012 r. ministrowie obrony
UE uzgodnili regulacje zwiazane z Cyber Defence on the Pooling & Sharing
agenda, ktore dotycza wskazowek dla dowodcow operacyjnych dla zachowan
w cyberprzestrzeni. W marcu 2013 r. wzbogacono ja o EU Cyber Defence Ca-
pability Requirements Statement, natomiast w lutym 2013 r. UE ogtosita Cyber
Security Strategy — An Open, Safe and Secure Cyberspace, ktoéra kompleksowo
podchodzi do kwestii cyberbezpieczenstwa, zajmujac si¢ zardéwno jego aspektami
cywilnymi, jak i militarnymi w ramach wspdlnej polityki bezpieczenstwa i obro-
ny [Rohrig, Smeaton 2016]. W czgsci cywilnej strategia jako kluczowy element
wskazuje utrzymanie wolnej, otwartej i chronionej cyberprzestrzeni, ktora jest
wyzwaniem na skale §wiatowa, i ktéremu Unia musi stawi¢ czota z najwicksza
intensywnoscig. Dziatania takie majg by¢ podejmowane i koordynowane wraz
z odpowiednimi partnerami i organizacjami mi¢dzynarodowymi, sektorem pry-
watnym i spoteczenstwem obywatelskim. Dodatkowo w dokumencie podkre-
slono, ze odpowiedzialnos¢ za zwigkszenie bezpieczenstwa w cyberprzestrzeni
spoczywa na wszystkich podmiotach tworzacych globalne spoteczenstwo infor-
macyjne, poczawszy od obywateli az po administracje rzadowe. Cze$¢ obron-
na strategii obejmuje cztery gtdéwne obszary dziatan, tj. tworzenie ram polityki
unijnej w dziedzinie cyberobrony, budowanie przez panstwa cztonkowskie Unii
zdolnos$ci obronnych w cyberprzestrzeni, budowe i promowanie cywilno-woj-
skowego dialogu oraz dialog z migdzynarodowymi partnerami, np. z NATO.
Wigkszos$¢ panstw czlonkowskich wspolnoty stara si¢ wdraza¢ postanowienia
strategii, zawracajac jednak uwage, ze konieczno$¢ zabezpieczenia i ochrony
cyberprzestrzeni na szczeblu regionalnym i krajowym nie powinna usprawiedli-
wia¢ jakiegokolwiek ograniczania praw i swobdd w przestrzeni cybernetyczne;j
i informatycznej.

Pomimo rozbudowanej struktury agend i instytucji majacych gwarantowac
bezpieczenstwo migdzynarodowe w cyberprzestrzeni, $ciganie i karanie naruszen
prawa czesto utrudnia problem okreslenia miejsca popetnienia przestepstwa, po-
niewaz przestepczo$¢ teleinformatyczng cechujg czesto transgraniczno$é i wie-
lomiejscowos$¢ [ Stepniewska 2014: 16—19]. Tymczasem od miejsca popetnienia
przestepstwa zalezy to, jakie prawo zostanie wobec przestepcy zastosowane. Co
prawda w takich przypadkach na ogoét stosuje si¢ tzw. zasadg terytorialnosci, czyli
zgodnie z art. 5 Kodeksu karnego wobec sprawcy, ktory popetnia przestepstwo
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na terenie Polski albo na poktadzie polskiego samolotu lub statku, stosuje si¢
polskie przepisy, ale sa od tej zasady wyjatki. Polskie prawo w tym wzgledzie jest
zbiezne z Konwencja Rady Europy o cyberprzestepczosci i z dyrektywa 2013/40
Parlamentu Europejskiego i Rady dotyczaca atakow na systemy informatyczne,
o czym wigcej w dalszej czesci artykutu. Konwencja Rady Europy reguluje takze
zasady wspotpracy miedzy panstwami, ktore ja ratyfikowaty. Podmioty takie sg
zobowigzane do udzielania wzajemnej pomocy prawnej przy sciganiu cyberprze-
stepcow oraz prowadzeniu przeciwko nim postepowan. Prawo do odmowy wspo-
mnianej pomocy przystuguje w sytuacji, gdy panstwo uzna, ze sprawa dotyczy
przestepstwa politycznego lub gdy udzielenie pomocy moze stanowi¢ zagrozenie
dla suwerennosci, bezpieczenstwa, porzadku publicznego albo innych istotnych
interesow panstwa begdacego strong Konwencji.

Inspirujgc si¢ rozwigzaniami Rady Europy i Unii Europejskiej w polskim
parlamencie rowniez toczg si¢ prace dotyczace bezpieczenstwa w cyberprzestrze-
ni. W ustawie o krajowym systemie cyberbezpieczenstwa, ktora weszta w zycie
w drugiej potowie 2018 roku, zapisano powstanie zespotu, w sktad ktérego wejda
m.in. instytucje administracji rzadowej i samorzadowej oraz najwigksi przed-
sigbiorcy z kluczowych sektoréw gospodarki. Beda tam takze operatorzy ustug
kluczowych (OUK), czyli m.in. najwigksze banki, firmy z sektora energetycznego
czy przewoznicy lotniczy oraz dostawcy ustug kluczowych (DUC), czyli m.in.
internetowych platform handlowych. Ponadto powstana trzy zespoty Reagowania
na Incydenty Bezpieczenstwa Komputerowego utworzone w Agencji Bezpieczen-
stwa Wewnetrznego (CSIRT GOV), Naukowej i Akademickiej Sieci Komputero-
wej — Panstwowym Instytucie Badawczym (CSIRT NASK) oraz Ministerstwie
Obrony Narodowej (CSIRT MON). Wszystko to dla sprawnego koordynowania
dziatan i realizowania polityki rzadu w zakresie zapewnienia cyberbezpieczen-
stwa w Polsce w sektorze zarowno publicznym, jak i prywatnym.

Unia Europejska w ramach wspolnotowych gwarancji ochrony cyberprze-
strzeni bardzo powaznie traktuje rowniez zagrozenie tzw. wojna hybrydowa, czyli
plany i strategie wojenne, ktore tacza dzialania konwencjonalne, nieregularne
i cybernetyczne. Takie zdarzenia, postrzegane czasem jako wojna, sg prowadzo-
ne bez oficjalnego wypowiedzenia i jej charakter czesto pozwala agresorowi na
bezkarnos¢. 6 kwietnia 2016 r. ogltoszono wspdlny komunikat Parlamentu Euro-
pejskiego i Rady Wspdlne ramy dotyczgce przeciwdziatania zagrozeniom hybry-
dowym odpowiedz Unii Europejskiej, a 19 lipca 2017 r. sprawozdanie Parlamentu
Europejskiego i Rady z realizacji wspolnych ram dotyczacych przeciwdziataniu
zagrozeniom hybrydowym. Ponadto postanowiono, ze w Helsinkach powstanie
centrum do walki z zagrozeniami hybrydowymi, ktore dziata od wrzesnia 2017
roku. Jest to wspolna inicjatywa Unii Europejskiej i NATO, a wsrod panstw
sygnatariuszy sg Polska, Stany Zjednoczone, Wielka Brytania, Francja, Niemcy,
Szwecja, Finlandia, Lotwa i Litwa [UE i NATO...].

Unia Europejska odnosi si¢ takze do kwestii zwigzanych z zarzgdzaniem
cyberprzestrzenig obejmujacych m.in. problem neutralnosci sieciowej na rynku
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komunikacji elektronicznej, przydzielanie adresow i nazw w internecie, dziatania
zwigzane z prawem autorskim czy niechciang korespondencja. W lutym 2014 r.
Komisja Europejska wystosowata do Parlamentu Europejskiego, Rady Europy,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondéw ko-
munikat dotyczacy zarzadzania internetem, polityki wobec Internetu, a takze roli
Europy w ksztaltowaniu przysztosci zarzadzania internetem [ Chmielewski 2016].
W dokumencie rekomendowano model wieloptaszczyznowego i wielopodmio-
towego zarzadzania internetem, w ktorym zaden podmiot decydujacy o ksztalcie
sieci nie ma pozycji dominujgcej. Model taki uznaja za najbardziej optymalny
roéwniez Stany Zjednoczone Ameryki.

Dwa najistotniejsze obszary dziatan UE w zakresie migdzynarodowego bez-
pieczenstwa i gwarancji nienaruszalnosci cyberprzestrzeni to regulacje ukierun-
kowane na zwalczanie cyberatakdw oraz majace na celu ochrone infrastruktury
informatycznej. Dziatania w obu tych obszarach przewiduje przyjeta przez Par-
lament Europejski w lipcu 2016 r. Dyrektywa w sprawie srodkdw na rzecz wyso-
kiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na
terytorium Unii (2016/1148/UE), zwana tez dyrektywa NIS [Grzybowski 2016].
W zycie weszta w sierpniu 2016 r., a panstwa czlonkowskie majg dwadziescia
jeden miesiecy na jej implementacje [Cuch 2017]. Zakres dyrektywy ogranicza si¢
do dwoch typow podmiotow, tj. dostawcow ustug cyfrowych, w tym dostawcow
internetowych platform handlowych, wyszukiwarek internetowych i przetwarza-
nia w chmurze oraz operatoréw ushug kluczowych [Z6tw, Sawicka 2017].

Dyrektywa NIS nie odnosi si¢ w sposob bezposredni do bezpieczenstwa
obywateli Unii Europejskiej, cho¢ posrednio niemal kazdy obywatel w przypadku
dokonania cyberprzestgpstwa moze ponosi¢ konsekwencje niezabezpieczenia
tych dwoch grup interesariuszy na swoim terenie. Dostawcy ustug cyfrowych
sa wybierani bezposrednio przez UE. Operatorow ustug kluczowych wskazuja
natomiast panstwa cztonkowskie samodzielnie, wedtug listy sektoréw wymie-
nionych w dyrektywie, w szesciostopniowym procesie identyfikacji — albo wraz
z implementacja dyrektywy, albo bezposrednio po niej. Do obowigzkdéw obu tych
grup bedzie naleze¢ zastosowanie technicznych i organizacyjnych §rodkéw ochro-
ny, adekwatnych do poziomu ryzyka oraz raportowanie o istotnych incydentach
dotyczacych naruszenia bezpieczenstwa.

KONKLUZJE

Optymalna struktura migdzynarodowych gwarancji bezpieczenstwa w cy-
berprzestrzeni to wyzwanie, ktore musi by¢ priorytetem dla wszystkich panstw
chcacych chroni¢ swoich obywateli przed cyberprzestepczoscia, cyberterrory-
zmem czy cyberwojnami. Wyzwaniami stojagcymi przed wspotczesnym swiatem
w dziedzinie cyberbezpieczenstwa jest koniecznos¢ intensyfikacji wspotpracy
mig¢dzynarodowej, migdzyresortowej oraz wypracowanie metod wspotdziala-
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nia sektora rzadowego z prywatnym. Waznym elementem jest rowniez budowa
cybersuwerennos$ci poszczego6lnych panstw, tj. wyznaczenie granic, po ktorych
swobodnie i bezpiecznie bedg mogli poruszac si¢ obywatele.

Najwazniejszym jej elementem powinna by¢ powszechna edukacja w za-
kresie wspotczesnych rodzajow zagrozen cyberprzestrzeni ze szczegdlnym
uwzglednieniem ksztalcenia dzieci, mtodziezy czy szkolen pracowniczych oraz
odpowiednia polityka kadrowa w sektorze zabezpieczen teleinformatycznych.
Powazne zaangazowanie w budowe ponadgranicznych gwarancji i norm stwarza
szans¢ ograniczenia strat finansowych i niefinansowych oraz budowy systemu
wspierajacego dzialania poszczegolnych panstw, instytucji oraz osob w dzie-
dzinie przeciwdziatania cyberprzestepczosci. W powyzszym zakresie wyzwania
miedzynarodowych wspdlnot s jednym z najwazniejszych elementéw mogacych
zapewni¢ komfort zycia wszystkim obywatelom, a budowa odpowiedzialnej i re-
agujacej na postep technologiczny ceberpolityki jest priorytetem, ktoremu trzeba
sprzyja¢ i dawac¢ podstawy do ciggltego rozwoju.

Title: International Safety Guarantees in Cyberspace

Summary: The development of cyberspace in the world and its impact on human life is more and
more visible. Proper protection of all processes that can negatively affect people’s lives is there-
fore an indispensable element that should accompany this development. Safe cyberspace is also
closely related to the internal and external security of each country. The preparation of appropriate,
international security guarantees in cyberspace is not only a challenge for individual countries,
but above all for global institutions that provide peace. In Europe, the European Union and the
Council of Europe should be the leaders in this respect. Lack of legal regulations regarding safe
cyberspace is the possibility of exposing people to taking control over their privacy, data theft or
other crimes. The implementation of European standards should therefore apply in every country.
Governments should additionally emphasize social education and disseminate knowledge about
threats in cyberspace. Coordinating these two activities gives hope that the expanding cyberspace
in the future will not destroy people's lives.

Keywords: cyberspace, safety, European Union, legal regulations
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