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Analiza ryzyka i ocena skutkow dla ochrony
danych osobowych przetwarzanych w podmiotach
sektora publicznego

1. Wprowadzenie

Rozkwit ery informacyjnej, rozwdj zaawansowanych technologii oraz zwiekszona glo-
balizacja przeplywu danych nieustannie stwarza nowe wyzwania oraz zagrozenia zwig-
zane z zapewnieniem bezpieczenstwa przetwarzanych informacji. Informacja bowiem
stala sie najcenniejszym towarem we wspolczesnym $wiecie. Wlasciwe zarzadzanie
zasobami informacyjnymi oraz odpowiednia ochrona posiadanych danych coraz czg-
$ciej stanowi priorytet dla prawidlowego funkcjonowania wspolczesnych organizacji.
Powszechne uzywanie systemow informatycznych nie tylko usprawnia dziatanie pod-
miotdéw, ale odkrywa nowe podatnosci, wykorzystywane przez zagrozenia. Zatem wraz
z rozwojem technologicznym wymagane jest ciagle udoskonalanie metod ochrony po-
siadanych zasobdw informacyjnych.

Typowym rodzajem danych przetwarzanych przez niemalze wszystkie wspotcze-
sne organizacje sa dane osobowe 0s6b fizycznych. Prawo Unii Europejskiej obejmu-
je je szczegblng ochrona, co ma swoje podwaliny juz w Powszechnej deklaracji praw
czlowieka z 1948 r. akcentujacej, iz nikt nie moze by¢ narazony na integrowanie w jego
zycie prywatne, domowe, rodzinne lub korespondencje¢ ani tez sta¢ si¢ obiektem ata-
koéw godzacych w jego dobre imig¢ i honor. Ochrona danych osobowych jest jednym
z podstawowych aspektow prawa do prywatnosci'. Prace nad kompleksowym ujeciem
tego zagadnienia w akcie prawnym UE trwaly od 1990 r., ale dopiero przyjecie Rozpo-
rzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych

' M. Krzysztofek, Ochrona danych osobowych w Unii Europejskiej po reformie. Komentarz do roz-

porzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679, Wydawnictwo CH Beck, Warszawa
2016, s. 36.
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i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Ogodlne rozporzadzenie - RODO) wprowadzilo ujednolicenie przepiséw dotyczacych
ochrony danych osobowych we wszystkich krajach Unii Europejskiej. Ten akt prawny
ma na celu ulatwienie prowadzenia transgranicznej dziatalnoéci gospodarczej i obej-
muje wszystkie podmioty przetwarzajace dane osobowe na obszarze Unii?,

Przepisy RODO kladg szczegolny nacisk na postrzeganie obowiazkéw prawnych
zgodnie z prospotecznym podej$ciem do zarzadzania podmiotami administracyjnymi
oraz gospodarczymi. Taki punkt widzenia sprawia, ze zarzadzanie ryzykiem jest klu-
czowym elementem dla praktyki stosowania oraz egzekwowania unijnych przepisow-.

Ogolne rozporzadzenie podejmuje kwestie zarzadzania ochrong danych osobo-
wych z perspektywy ryzyka, co zostalo ujete w motywach preambuly tego aktu praw-
nego. Prawodawca unijny, majac na wzgledzie dynamike i r6Znorodnos¢ zmieniajacej
sie rzeczywisto$ci, precyzyjnie okreslil jedynie oczekiwania wobec podmiotéw prze-
twarzajacych dane, natomiast kwestie adekwatnosci postepowania podmiotéw, by
te oczekiwania wypelni¢, pozostawit niedookreslone. Takie rozwigzanie wymaga od
podmiotdw gospodarczych, urzedow, kadry zarzadzajacej oraz samych pracownikéw
zwrocenia wigkszej uwagi na zagadnienia spotecznej odpowiedzialno$ci, prawo unijne
bowiem za priorytet uznaje ochrone prywatnosci i dobr osobistych kazdego cztowieka
oraz zobowigzuje organizacje do szanowania tych nadrzednych wartosci, wprowadza-
jac jednocze$nie wysokie kary za ich nieprzestrzeganie.

Artykul porusza kwestie analizy ryzyka i oceny skutkéw dla ochrony danych oso-
bowych przetwarzanych w sektorze publicznym, podjetej w celu spelnienia wymagan
RODO. Ogolnym problemem badawczym artykulu jest przyblizenie obowigzku sto-
sowania podejscia opartego na zarzadzaniu ryzykiem przy przetwarzaniu danych oso-
bowych w podmiotach publicznych. Majac na wzgledzie, iz instytucje publiczne prze-
twarzajac dane osobowe wszystkich obywateli, nierzadko réwniez szczegdlne kategorie
danych osobowych (np. informacje o pochodzeniu rasowym lub etnicznym, pogladach
politycznych), ktorych przetwarzanie moze si¢ wigza¢ z wysokim ryzykiem naruszenia
praw i wolnosci 0s6b fizycznych, powinny zwrdcié szczegélng uwage na prowadzenie
poprawnej analizy ryzyka dla przetwarzanych danych. Przyjecie wlasciwej metodyki
w procesie szacowania ryzyka umozliwia wdrozenie zabezpieczen adekwatnych do
potencjalnych zagrozen*. W pracy postawiono hipoteze, ze przeprowadzenie rzetelnej
oceny skutkow dla ochrony danych w dalszym ciagu stanowi dla podmiotéw sektora
publicznego wyzwanie. Gléwne pytanie badawcze ma charakter eksplanacyjny i zosta-
fo zawarte w nastepujacy sposdb: jakie znaczenie dla osob, ktorych dane sg przetwa-
rzane w podmiotach sektora publicznego, ma przeprowadzenie rzetelnej i adekwatnej

2 P. Litwinski, Rozporzgdzenie UE w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i swobodnym przeptywem takich danych. Komentarz, Wydawnictwo CH Beck,
‘Warszawa 2017, s. 17.

J. Zawita-Niedzwiecki, Analiza ryzyka stuzgca spetnianiu wymagari RODO, https://sip.legalis.pl/
document-view.seam?documentId=mjxw62zogi3damjzhaydooa, inf. 15 VI 2019.

* M. Byczkowski, Zabezpieczanie danych osobowych w RODO, ,IAP” 2017, nr 2.
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analizy ryzyka i oceny skutkéw dla ochrony danych osobowych? Celem za$ pracy jest
analiza funkcji/nastepstw stosowania analizy ryzyka i oceny skutkéw dla ochrony da-
nych osobowych.

2. Model ochrony danych oparty na ryzyku

Wypracowane przez organy unijne Rozporzadzenie 2016/679 wprowadza nowy, pro-
aktywny model ochrony danych osobowych przetwarzanych w organizacji, oparty
na podejsciu bazujacym na ryzyku. Stosowanie takiego typu rozwigzania ma na celu
ulatwienie administratorowi podjecie odpowiednich krokéw w celu ochrony posiada-
nych zasobow informacji, w tym w szczegélnosci danych osobowych osob fizycznych.
W zalezno$ci od oszacowanego poziomu ryzyka dla przetwarzanych danych podmiot
przetwarzajacy powinien wdraza¢ adekwatne $rodki minimalizujace negatywne skutki
wykorzystania podatnosci systemow przez mogace wystapic¢ zagrozenia.

Ryzyko utozsamiane jest z niepewnoscia, co wynika z faktu, ze podmioty nigdy
nie dzialajg w warunkach pewnosci, a jedynie przy wigkszym badz mniejszym praw-
dopodobienstwie. Ryzyko moze by¢ pojmowane réznorodnie. Na potrzeby niniejsze-
go artykulu nalezy przytoczy¢ definicje negatywna, ktora zaktada, ze ,,ryzyko oznacza
mozliwo$¢ nie osiggniecia oczekiwanego efektu (poniesienia szkody, straty)”. Mozna
przyjac réwniez, ze ryzyko jest swoistym ,,scenariuszem, ktory opisuje zdarzenie i jego
konsekwencje, oszacowanym pod wzgledem powagi (wielkosci szkody, jakie moze
przynies¢ zdarzenie) i prawdopodobienstwa wystapienia tego zdarzenia, ktore stanowi
naruszenie’.

Administratorzy, wypelniajac wymogi RODO, powinni rzetelnie przyktadac si¢ do
kwestii analizy ryzyka i stosowa¢ odpowiednie §rodki zaradcze. Obecnie bowiem to nie
ustawodawca decyduje o tym, jakie zabezpieczenia nalezy wprowadzi¢, by skutecznie
chroni¢ dane, ale taki obowigzek spoczywa na podmiotach, ktore te dane przetwarza-
ja. Administrator lub procesor musi sam zdecydowac, jakie $rodki ochrony zastosuje.
Zatem organ publiczny nie otrzyma szczegétowych wytycznych dla ochrony swoich
zasobow. Bedzie musial wykaza¢ sie wieksza elastycznoscia w ocenie tego, jakie srodki
winny by¢ stosowane w przypadku rejestru czynnosci przetwarzania, ktory posiada®.

Administrator zobligowany jest wprowadzi¢ ochrone techniczng i organizacyjng
przetwarzanych danych, ktora bedzie adekwatna do skali ryzyka, rozpatrywanej pod
katem mozliwosci utraty atrybutéw informacji (tj. dostepnosci, integralnosci oraz po-
ufnosci) przy uwzglednieniu kontekstu, zakresu, celdw przetwarzania oraz w szczegdl-
nosci ryzyka naruszenia praw i wolnosci oséb, ktorych dane dotycza. Ponadto decy-
dujac si¢ na zastosowanie okres$lonych srodkéw ochrony, powinien mie¢ na uwadze

* P Sienkiewicz, Ewaluacja ryzyka w zarzgdzaniu kryzysowym, [w:] Ryzyko w zarzgdzaniu kryzyso-
wym, red. P. Sienkiewicz, M. Marszalek, P. Gérny, Wydawnictwo Adam Marszatek, Torun 2012,
s. 25.

¢ RODO. Przewodnik ze wzorami, red. M. Gawronski, Wydawnictwo Wolters Kluwer Polska, Warszawa
2018, s. 265.
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aktualny stan wiedzy technicznej oraz koszt wdrozenia danego rozwigzania. Wprowa-
dzenie zabezpieczen dla posiadanych zasobow informacyjnych musi réwniez posiada¢
uzasadnienie ekonomiczne. Mozliwe bowiem jest to, ze prowadzenie jakiego$ procesu
przetwarzania jest nieoplacalne z uwagi na fakt, ze koszty ochrony danych przewyz-
szaja zyski z prowadzenia tego procesu. Niemniej jednak odnoszac si¢ do zasobdw
przetwarzanych w sektorze publicznym, mozliwos¢ rezygnacji z pewnych czynnosci
przetwarzania danych moze si¢ okaza¢ niemozliwa. Wynika to z faktu, iz podmioty
publiczne przetwarzaja dane gtéwnie na podstawie przestanki obowiazku cigzacego
na administratorze bagdz waznego interesu publicznego. Sytuacja taka powoduje ko-
niecznos$¢ wdrozenia czesto kosztownych rozwigzan, w celu eliminacji podatnosci na
zagrozenia.

3. Proces zarzadzania ryzykiem w ochronie danych osobowych

Proces zarzadzania ryzykiem winien stanowi¢ jedno z kluczowych zagadnien w zarza-
dzaniu organizacja, gdyz odnosi si¢ on do rozmaitych zasobéw. W zwigzku z wymaga-
niami ochrony danych, jakie RODO naktada na podmioty przetwarzajace dane, mozna
wyrdzni¢ nastepujace obszary, w ktérych analizuje si¢ ryzyko:

— ryzyko w bezpieczenstwie przetwarzania (zwigzane jest z zagrozeniami dla
utraty poufnosci, integralnosci i dostepnosci danych, np. ataki DDoS, oprogra-
mowanie ransomware),

— ryzyko niewykonania obowiazkéw formalnych (zwigzane z zadaniami oséb,
ktérych dane dotycza, np. prawo do udzielenia informacji o przetwarzanych
przez administratora danych, do bycia zapomnianym, sprostowania danych
itp.),

— analiza i ocena ryzyka/ocena skutkéw dla ochrony danych (Data Protection
Impact Assessment — DPIA) - zwigzana z permanentng oceng wplywu prze-
twarzania danych na prawa i wolnosci 0sob, ktorych dane podmiot przetwarza;
wymaga wdrazania przy projektowaniu przetwarzania, jak réwniez w trakcie
zarzadzania bezpieczenstwem przetwarzania danych’.

Biorac pod uwage tematyke artykulu, warto w tym miejscu przyblizy¢ definicje ry-
zyka akceptowalnego. Ryzyko akceptowalne, jak sama nazwa wskazuje, jest to poziom
ryzyka uznany za bezpieczny do realizacji celu lub zadan®.

Zarzadzanie ryzykiem bezpieczenstwa informacji nie jest podejsciem innowacyj-
nym i stosuje si¢ je od dawna, dlatego dobra praktyka jest zastosowanie w analizie ryzy-
ka dla ochrony danych osobowych wypracowanych juz rozwiazan. Norma ISO 27005
opisuje metodyke, ktéra mozna wdrozy¢ zaréwno w matych, jak i duzych organiza-
cjach. RODO nie wskazuje jednak na istnienie Zadnej najlepszej metodyki stosowania

7 Poradnik RODO. Podejscie oparte na ryzyku, red. J. Zawita-Niedzwiecki. cz. 2, GIODO, Warszawa
2017.

8 K. Szwarc, P. Zaskorski, Identyfikacja zagrozen dla cigglosci dzialania organizacji, ,Studia Bezpie-
czenstwa Narodowego” 2012, r. 2, nr 3, s. 218.
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procesu szacowania ryzyka i postepowania z nim. Wazne jest, by wynikiem procesu
byta rzetelna i obiektywna ocena poziomu ryzyka.

Zasadnicza roznica w dotychczas stosowanym podejsciu polega na tym, ze wcze-
$niej stosowane metodyki zarzadzania bezpieczenistwem informacji skupialy sie na ry-
zyku i konsekwencjach dla organizacji, natomiast RODO kladzie duzy nacisk na kwe-
stie zwigzane z ryzykiem naruszenia praw i wolnosci 0sob, ktérych dane dotycza.

Wlasciwe zarzadzanie ryzykiem wymaga odniesienia si¢ do kontekstu przetwarza-
nia, a nastepnie przeprowadzenia identyfikacji, estymacji (ktére skladaja si¢ na analize
ryzyka) i oceny ryzyka. Po zakonczeniu tych etapéw nalezy podja¢ decyzje w kwestii
postepowania z oszacowanym ryzkiem i akceptacji ryzyka szczatkowego.

Okreslenie kontekstu wymaga wskazania wszystkich aktywéw informacyjnych
z uwzglednieniem zakresu, charakteru, celow przetwarzanych danych oraz wyszczegdl-
nienia zagrozen zwiazanych z utrata, zniszczeniem badz nieuprawnionym dostepem
do danych. Identyfikacja i klasyfikacja aktywéw informacyjnych w danej organizacji
powinna by¢ przeprowadzona na poziomie szczegétowosci zapewniajacym wyroznie-
nie niezbednych informacji dla celéw analizy ryzyka. Administrator na tym etapie po-
winien zwroci¢ uwage na aktualny stan posiadanych zabezpieczen oraz okresli¢ kryte-
ria ryzyka akceptowalnego.

Kolejnym krokiem jest identyfikacja potencjalnych zagrozen oraz wskazanie po-
datnosci dla aktywow, wynikajacych z urzeczywistnienia si¢ tych zagrozen. W celu oce-
ny ryzyka przypisuje si¢ wartosci dla prawdopodobienstwa wystapienia danego zdarze-
nia oraz wartoséci dla potencjalnych skutkéw materializacji zagrozenia w podziale dla
kazdego z atrybutéw bezpieczenstwa. Szacunek ryzyka stanowi iloczyn tych wartosci.
W zaleznosci od szacunkow podejmuje sie decyzje odnosnie do postepowania z po-
szczegoOlnymi ryzykami (redukcja, zachowanie, unikanie badz przeniesienie ryzyka)®.

Analiza ryzyka dla przetwarzanych danych osobowych stanowi punkt wyjscia do
decyzji o koniecznosci przeprowadzenia dalszej, bardziej sformalizowanej analizy ry-
zyka. Na mocy art. 35 Rozporzadzenia 2016/679 wprowadzono pojecie ,,oceny skut-
koéw dla ochrony danych osobowych”. Przeprowadzenie tego procesu wymagane jest
w przypadku, gdy przetwarzanie moze powodowaé wysokie ryzyko naruszenia praw
i wolnoéci 0séb fizycznych. O ile nie istnieje formalny wymog przeprowadzania ana-
lizy ryzyka wszystkich czynnosci przetwarzania, w praktyce stanowi ona koniecznos¢
z uwagi na oceng, czy okreslony proces przetwarzania nie jest narazony na wysokie ry-
zyko, a co za tym idzie nie wymaga od administratora przeprowadzenia oceny skutkow
dla ochrony danych osobowych. Zatem nalozenie nowego obowiazku powoduje, ze
w praktyce podmioty przetwarzajace dane osobowe musza nieustannie przeprowadzac
analize i ocene ryzyka dla przetwarzanych danych. Dzialania, obejmujace kontekst
przetwarzania, mechanizmy kontrolne, szacowanie ryzyka, postepowanie z ryzykiem
stale sie zapetlajg i majg na celu permanentne monitorowanie i ulepszanie procesu
(koto Deminga).

®  Poradnik RODO. Podejscie..., cz. 2, s. 5-25.
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4. Ocena skutkow dla ochrony danych

Ocena skutkéw dla ochrony danych powinna by¢ przeprowadzana w przypadku, gdy
istnieje duze prawdopodobienstwo wysokiego ryzyka dla naruszenia praw i wolnosci
0s0b, ktorych dane przetwarza administrator. Zastosowanie powinna znalez¢ w szcze-
golnosci w przypadku przetwarzania danych z wykorzystaniem nowych technologii.
Niezaleznie od tego wyrdzniono kilka przypadkéw, ktore zawsze wymagaja przepro-

wadzenia poglebionej analizy ryzyka. Zalicza si¢ do nich:

— podejmowanie decyzji na podstawie danych przetwarzanych w sposob zauto-
matyzowany, na podstawie kompleksowej i systematycznej oceny czynnikéw

osobowych 0s6b fizycznych (w tym réwniez profilowanie),

— przetwarzanie danych wrazliwych oraz danych o wyrokach skazujacych i naru-

szeniach prawa na duzg skale,

Ogélna ocena ryzyka
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Rysunek 1. Ogolna ocena ryzyka oraz ocena skutkéw dla ochrony danych.

Zr6do: Poradnik RODO. Podejscie. .., cz. 2.
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Zgodnie z przedstawionym schematem oceng¢ skutkéow dla ochrony danych prze-
prowadza si¢ po dokonaniu ogélnej oceny ryzyka, w przypadku oszacowania wysokie-
go ryzyka ogdlnego, chyba ze wymag realizacji poglebionej analizy wynika z przepiséw
prawa. Konsultacje z Prezesem Urzedu Ochrony Danych Osobowych s wymagane
w sytuacji, gdy administrator nie ma mozliwosci, by zmniejszy¢ ryzyko naruszenia
praw i wolnosci oséb fizycznych w wyniku przetwarzania ich danych.

Wprowadzony wymog analizy ryzyka jest objety taka powags, iz w przypadku
wystapienia wysokiego poziomu ryzyka naruszenia praw i wolnoéci oséb fizycznych,
a podjete przez administratora $rodki administracyjno-techniczne nie sg w stanie
zmniejszy¢ ryzyka do akceptowalnego poziomu, z takiej operacji przetwarzania pod-
miot zmuszony bedzie zrezygnowac.

Administrator, w szczegolnych przypadkach, zanim rozpocznie operacje przetwa-
rzania, musi zasiegna¢ opinii 0séb fizycznych, ktérych dana operacja bedzie dotyczy¢,
ich przedstawicieli badz ekspertow. O opinie mozna wystapi¢ w dowolny sposdb. Takie
konsultacje majg na celu uwzglednienie perspektywy innych oséb. Zaleca si¢ jednak,
aby w sytuacji watpliwosci tego, czy ocena skutkéw powinna by¢ prowadzona, reko-
mendowano jej wdrozenie.

Przeprowadzenie przez administratora oceny skutkow dla ochrony danych osobo-
wych jest wymagane przed rozpoczeciem przetwarzania danego zbioru danych. Wy-
nika to z zasad uwzglednienia ochrony danych w fazie projektowania (ang. privacy by
design) oraz domyslnej ochrony danych (ang. privacy by default). DPIA jest procesem
cigglym, ktéry umozliwia weryfikacje adekwatnosci zastosowanych $rodkow ochrony
oraz poprawe zabezpieczen nieodpowiednich do dynamicznie zmieniajacych sie za-
grozen. Trzeba rowniez zauwazy¢, iz w przypadku DPIA nie ma mozliwosci przeniesie-
nia ryzyka przetwarzania na inny podmiot w drodze postepowania z ryzykiem, dlatego
istotnag kwestig jest przytozenie szczegolnej wagi do ochrony praw oséb fizycznych nie
tylko w momencie planowania okreslonej operacji przetwarzania, ale domyslnie, takze
w trakcie calego przetwarzania'.

5. Ocena skutkow dla ochrony danych w podmiotach sektora publicznego

Jak wspomniano we wczesniejszej czesci artykutu, obowigzek przeprowadzenia oceny
skutkéw dla ochrony danych osobowych jest wymagany w przypadku, gdy czynnosci
przetwarzania wypelniajg przestanki wskazane w art. 35 RODO lub kryteria wskaza-
ne w Komunikacie Prezesa Urzedu Ochrony Danych Osobowych w sprawie wykazu
rodzajow operacji przetwarzania danych osobowych wymagajacych oceny skutkow
przetwarzania dla ich ochrony. W odniesieniu do podmiotéw sektora publicznego,
prowadzenie DPIA wymagane jest przykladowo w urzedach pracy w przypadku do-
konywania profilowania 0séb bezrobotnych pod katem dostepu do rozmaitych form
pomocy, bez ich zgody. Ocenie skutkéw dla ochrony danych podlega réwniez moni-

10 K. Pszczotkowski, Metodyka zarzgdzania ryzykiem w ochronie danych osobowych, Fundacja Bez-
pieczenstwa Informacji Polska, Warszawa 2018, s. 31.
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toring, realizowany za pomocg kamer umieszczonych na mundurach funkcjonariu-
szy publicznych, np. policji, strazy miejskiej, strazy pozarnej, gdyz wykorzystuje on
elementy rozpoznawania wlasciwosci i cech obiektéw na obszarze objetym monito-
rowaniem. Co wiecej, nagrywanie przez funkcjonariusza przebiegu interwencji moze
sie wigzac z przetwarzaniem szczegolnych kategorii danych, a wiec réwniez podlega
obowiazkowi poglebionej oceny ryzyka.

Z ochrong praw i wolnosci 0séb, ktérych dane dotycza, jest bezposrednio zwigzany
obowigzek zabezpieczenia przetwarzanych danych, zawarty w art. 35 RODO. Poziom
zabezpieczen stosowany w sektorze publicznym budzi niepokoj, o czym moze §wiad-
czy¢ przeprowadzona w ubieglym roku (tj. 2018 r.) kontrola NIK w zakresie ochrony
elektronicznych zasobdw informacyjnych. Skontrolowano wéwczas 31 jednostek sa-
morzadowych na Podlasiu. W niemalze wszystkich jednostkach poziom zabezpieczen
systemow informatycznych i ustug sieciowych byl na niezadowalajacym albo bardzo
niskim poziomie''. Taki poziom ochrony stanowi ryzyko nieuprawnionego dostepu,
kradziezy, utraty danych. Moze zatem prowadzi¢ do naruszenia prywatnosci i mienia
obywateli, ktorych dane sg przetwarzane w systemach informatycznych.

Wspolcze$nie niewiele podmiotdéw sektora publicznego posiada wystarczajaca
$wiadomo$¢ w sferze ochrony danych, ktorych sg administratorem. Nadal kwestie bez-
pieczenstwa informacji sg lekcewazone, a wymagania ogolnego rozporzadzenia - opar-
te na analizie ryzyka przetwarzanych danych - nieprzestrzegane.

Jak wynika z ostatniego sprawozdania z dzialalno$ci Prezesa Urzedu Ochrony Da-
nych Osobowych w 2018 r., przeprowadzit on kontrole w zakresie przetwarzania da-
nych osobowych w ramach miejskiego monitoringu wizyjnego w dwoch jednostkach
samorzadu terytorialnego. W toku kontroli ustalono uchybienia polegajace na tym,
ze nie przeprowadzono oceny skutkéw dla ochrony danych przetwarzanych w ramach
monitoringu. Dane przetwarzane za pomocg kamer wizyjnych, z uwagi na brak funk-
cjonalnosci rozpoznawania twarzy oraz Sledzenia osoby, nie stanowig danych szcze-
golnej kategorii (biometrycznych). Jednakze, majac na wzgledzie, ze kamery obejmuja
znaczng cze$¢ miasta, przetwarzanie danych w postaci wizerunku obywateli odbywa
sie na szeroka skale, wymaga zatem przeprowadzenia oceny skutkéw dla ochrony da-
nych. Zgodnie bowiem z art. 35 ust. 3 lit c) RODO przeprowadzenie tej oceny jest wy-
magane w szczegolno$ci w przypadku systematycznego monitorowania na duzg skale
miejsc publicznie dostepnych'2.

Dodatkowo w sprawozdaniu podkreslono, ze w dokumentacji z przeprowadzonej
analizy ryzyka nie opisano dziatan naprawczych oraz nie dokonano oceny ryzyka dla
poszczegdlnych zagrozen, zidentyfikowanych dla czynno$ci przetwarzania wymagaja-
cych przeprowadzenia oceny skutkéw dla ochrony danych osobowych.

1" Informacje o obywatelach przechowywane przez instytucje samorzgdowe nie sq bezpieczne, 2018, https://
www.cyberdefence24.pl/bezpieczenstwo-informacyjne/informacje-o-obywatelach-przechowy-
wane-przez-instytucje-samorzadowe-nie-sa-bezpieczne, inf. 15 VI 2019.

12 Sprawozdanie z dzialalnosci Prezesa Urzedu Ochrony Danych Osobowych, https://uodo.gov.pl/437,
inf. 15 IX 2019.
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Kolejnym przykladem uchybien w administracji publicznej okazaly si¢ ujawnio-
ne w zwigzku z wprowadzeniem przez Ministra Finanséw portalu e-PIT zagrozenia
wynikajace z doboru autoryzacji do portalu. Dostep do deklaracji PIT podatnika byt
mozliwy po podaniu kwoty przychodéw za poprzednie lata oraz numeru PESEL po-
datnika. Taki katalog informacji niezbednych do autoryzacji powodowat, ze krag osdb
mogacych uzyska¢ dostep do danych mogt rozszerzy¢ si¢ o pracodawca czy ksiegowa".

Wprowadzenie nowego rozwigzania zwigzanego z przetwarzaniem danych osobo-
wych milionéw podatnikéw powinno zostaé poprzedzone przeprowadzeniem oceny
skutkéw dla ochrony danych osobowych. Co prawda, dane zawarte w e-PIT nie sta-
nowig z definicji danych szczegodlnej kategorii, jednakze biorac pod uwage podejscie
Polakéw do kwestii wynagrodzen - informacje te majg zwykle wazkie znaczenie i sta-
nowig te kategorie danych, ktore zwykle chronimy bardziej. Ryzyko dla praw i wolno$ci
podatnikéw zwigzane z przetwarzaniem ich danych powinno zosta¢ uwzglednione juz
w fazie projektowania portalu (privacy by design). By¢ moze taka analiza pozwolitaby
na zidentyfikowanie ryzyka, ktore zostalo ujawnione na etapie uzytkowania portalu.
Dodatkowo dawataby mozliwos¢ reakcji i minimalizacji prawdopodobienstwa wysta-
pienia negatywnych konsekwencji dla uzytkownikow portalu. Nawet jesli podstawowa
analiza wykazalaby wysoki poziom ryzyka naruszenia praw i wolnosci, to obowigzkowe
konsultacje z organem nadzorczym moglyby pomdéc w identyfikacji stabych elementow
projektowanego rozwigzania. Aktualnie kwestie zapewnienia prywatnosci uzytkowni-
kéw powinny stanowi¢ element kluczowy przy projektowaniu nowych systemdéw in-
formatycznych. Ma to ogromne znaczenie zwlaszcza dla systemdéw wykorzystywanych
w administracji, gtéwnie ze wzgledu na skale, w jakiej dane s3 przetwarzane. Dokona-
nie szczegdtowej i rzetelnej analizy ryzyka oraz (w uzasadnionych przypadkach) oceny
skutkow dla ochrony danych osobowych pozwala reagowaé na ewentualne zagrozenia
jeszcze w fazie produkeji, a dzieki temu zapobiega¢ materializacji zagrozen zidentyfi-
kowanych dla poszczegdlnych proceséw przetwarzania.

Jak wynika z powyzszych przyktadow, prowadzenie analizy ryzyka i oceny skutkow
dla ochrony danych w sektorze publicznym nadal stanowi powazne wyzwanie. Biorac
pod uwage fakt, ze podmioty sektora publicznego przetwarzaja dane osobowe wszyst-
kich obywateli, a z poszczegdlnych proceséw przetwarzania zwykle nie majg mozliwo-
$ci zrezygnowac z uwagi na wysoki poziom oszacowanego ryzyka, przetwarzanie czeg-
sto bedzie wymagato dodatkowych nakladéw $rodkéw finansowych na zabezpieczenia.

6. Podsumowanie

Analiza ryzyka i ocena skutkéw ochrony danych osobowych stanowig uzyteczne narze-
dzie dla administratoréw danych, stuzace do wdrazania operacji przetwarzania zgod-
nych z obowigzujacymi przepisami prawa. Proaktywne podejscie do ochrony danych,
oparte na zarzadzaniu ryzykiem nie powinno by¢ zatem traktowane jak przykry obo-

1 S. Wikariak, Niebezpieczeristwa wycieku informacji mozna byto unikngé, https://prawo.gazetaprawna.pl/
artykuly/1399802,niebezpieczenstwa-wycieku-informacji-mozna-bylo-uniknac.html, inf. 15 IX 2019.
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wiazek, ale wsparcie w ochronie praw osob, ktorych dane sg przetwarzane. Obserwujac
zfozono$¢ procesow zarzadzania informacjami w sektorze publicznym, implementacja
metodyk szacowania ryzyka dla ochrony danych osobowych do istniejacych systemow
zarzadzania ryzykiem wydaje sie niezbedna.

Bez watpienia zachowanie bezpieczenstwa przetwarzanych danych, majgce na celu
minimalizacje ryzyka dla praw i wolnosci oséb fizycznych wigze si¢ nie tylko z koniecz-
noscig prowadzenia oceny skutkéw dla ochrony danych osobowych, ale réwniez anali-
zy w obszarach zwigzanych z mozliwoscig utraty poufnosci, integralnoéci, dostepnosci
zasobdw informacyjnych czy zwigzanych z zagdaniami oséb na podstawie przepisow
RODO. Tylko holistyczne podejscie pozwoli administratorowi na wywiazanie sie z cig-
zacych na nim obowigzkow i mozliwo$ci wykazania rozliczalnosci.

Jednostki sektora publicznego, zgodnie z Krajowymi Ramami Interoperacyjnosci,
dla zapewnienia bezpieczenstwa informacji powinny by¢ dostosowane do minimal-
nych wymagan dla rejestréw publicznych, wymiany informacji w postaci elektronicz-
nej oraz systemow teleinformatycznych'. Te ogélnokrajowe wytyczne funkcjonujg juz
od 2012 r., jednak jak wskazano w artykule, niektore instytucje realizujace zadania pu-
bliczne wcigz maja problemy z zarzadzaniem systemami informatycznymi. Stosunek
kadry zarzadzajacej w podmiotach sektora publicznego (zwlaszcza w matych jednost-
kach) do kwestii zapewnienia bezpieczenstwa informacjami budzi niepokdj.

Nalezy mie¢ na uwadze, ze wlasciwe zarzadzanie bezpieczenstwem danych osobo-
wych w podmiotach sektora publicznego jest niezwykle trudnym zadaniem. Wynika to
chociazby z faktu, ze wiele urzedéw ma bardzo rozbudowang strukture organizacyjna
i skomplikowane procesy przetwarzania. Ponadto przetwarzaja szczegdlne kategorie
danych oraz dane na temat wyrokéw, wymagajace wdrozenia szczegolnych srodkow
ochrony, co przy czesto ograniczonym budzecie moze si¢ okaza¢ karkotomnym wy-
zwaniem. Abstrahujac, stosowanie odpowiednich srodkéw ochrony zmniejsza praw-
dopodobienstwo wystapienia naruszen, powodujgcych roszczenia klientéw i utrate
reputacji. Przeprowadzenie analizy ryzyka pozwala na identyfikacje potencjalnych za-
grozen oraz podjecie decyzji co do postepowania w przypadku jego wystapienia. Dzieki
rzetelnej analizie skraca si¢ czas reakcji administratora w momencie materializacji ja-
kiego$ zagrozenia, przez co osoby, ktorych dane naruszono, majg wicksze mozliwosci,
by zminimalizowa¢ ewentualne, negatywne skutki tego zdarzenia. W efekcie podmiot
bazujacy na modelu opartym na ryzyku ma wigkszy wplyw na poziom bezpieczenstwa
przetwarzanych danych osobowych, a co za tym idzie bezpieczenistwo oséb, ktérych
dane przetwarza.

Konkludujgc, podmioty sektora publicznego, z uwagi na zakres, skale i kategorie
przetwarzanych danych osobowych o0s6b fizycznych, powinny stale monitorowaé po-
ziom zabezpieczen przetwarzanych zasobdw informacyjnych. Stosowanie analizy ryzy-

" Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyj-
nosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2012 poz. 526).
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ka i oceny skutkéw dla ochrony danych stanowi instrument pozwalajacy ocenid, jakie
dzialania nalezy podejmowa¢ dla ochrony praw i wolnosci obywateli. Wykorzystywa-
nie metodyk szacowania ryzyka pozwala nie tylko wypelni¢ wymogi RODO, ale tez
podwyzsza¢ standardy funkcjonowania organizacji.

Niemniej jednak, pomimo iz nowe przepisy o ochronie danych osobowych funkcjo-
nuja juz ponad rok, przytoczone przyktady przeprowadzonych kontroli w podmiotach
sektora publicznego oraz wprowadzanie rozwigzan technologicznych z pominigciem
zasad ochrony danych osobowych wskazujg, ze nie wszystkie podmioty posiadaja juz
wypracowane i sprawdzone analizy ryzyka. Zatem opracowanie rzetelnych i adekwat-
nych analiz ryzyka i oceny skutkéw dla ochrony danych osobowych stanowi w dalszym
ciggu aktualne wyzwanie dla podmiotéw sektora publicznego, na ktérych spoczywa
obowigzek ochrony prywatnoéci wszystkich oséb, ktérych dane przetwarzaja.

Streszczenie: Wypracowane na szczeblu unijnym Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu danych oraz uchylenia dyrektywy 95/46/
WE wprowadzito nowy, proaktywny model ochrony danych osobowych przetwarzanych w organizacji,
oparty na podejsciu bazujgcym na ryzyku. Natozyto ono na administratoréw nowe obowigzki, zwigzane
z prowadzeniem analiz ryzyka naruszenia praw i wolnosci 0séb, ktérych dane przetwarzaja. Biorac pod
uwage zakres, skale i kategorie przetwarzanych danych osobowych oséb fizycznych, podmioty sekto-
ra publicznego stojg przed ogromnym wyzwaniem, by sprosta¢ restrykcjom unijnego ustawodawcy.
Dodatkowym utrudnieniem jest czesto bardzo rozbudowana struktura organizacyjna, skomplikowane
procesy przetwarzania, ograniczone srodki finansowe i niedostosowane systemy informatyczne. Arty-
kut porusza kwestie analizy ryzyka i oceny skutkéw dla ochrony danych osobowych przetwarzanych
w sektorze publicznym, stuzgcej spetnieniu wymagar RODO. Kluczowg kwestig w tym zakresie jest
przyjecie odpowiedniej metodyki w procesie szacowania ryzyka, wtasciwie bowiem przeprowadzona
umozliwia wdrozenie zabezpieczer adekwatnych do potencjalnych zagrozen.

Stowa kluczowe: analiza, ryzyko, ochrona, dane, RODO

Risk Analysis and Data Protection Impact Assessment Conducted in the Public Sector

Abstract: The European Parliament and Council Regulation (EU) 2016/679 of 27 April 2016 on the
protection of individuals with regard to the processing of personal data and on the free movement of
such data and the repeal of Directive 95/46/EC, introduced a new one, a proactive model of protection
of personal data processed in the organization, based on a risk-based approach. It imposed some new
obligations on the administrators, related to conducting analysis of the risk of violation of the rights
and freedoms of the persons, whose data they process. Considering the scope, scale and categories
of personal data processed, public sector entities face a huge challenge to meet the restrictions of the
EU legislator. An additional difficulty is often a very extensive organizational structure, complicated
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processing processes, limited financial resources and unadjusted IT systems. The article discusses
the issues of risk analysis and impact assessment for the protection of personal data processed in
the public sector, in order to meet the requirements of the GDPR. The key issue in this respect is the
adoption of an appropriate methodology in the risk estimation process, because properly carried out, it
enables the implementation of security measures adequate to potential threats.

Keywords: analysis, risk, protection, data, RODO, GDPR

AHanu3 pucKoB M OLLeHKa BO3/AeNCTBNS Ha 3aLUTY [aHHbIX B FOCYAapCTBEHHOM
ceKTope

AnHotaumsi: Pernament (EC) 2016/679 EBponeiickoro napnamenTa u CoBeta ot 27 anpens 2016 .
0 3aluTe GU3MYECKUX WL B OTHOLLEHMI 06PaBOTKM NEPCOHANBHBIX fJaHHbIX 1 O CBOBOJHOM NOTOKE
JaHHbIX, a Takxe 06 oTMeHe [lnpexTuBbl 95/46 / EC, paspaboTaHHoit Ha ypoBHe EC, BBEN HOBYO, Npoak-
TUBHYH MOZIEMb 3aLLMTbI NEPCOHaNbHbIX AaHHbIX, 06pabaTbiBaeMbIX B OPraH13aLlyn, Ha OCHOBE NOAX0-
3, 0CHOBAHHOTO Ha OLIEHKE PUCKOB. 3T0 BO3MOXMIIO0 Ha KOHTPONEPOB HOBbIE 06513aHHOCTH, CBA3aHHbIE
C NpoBe/IeHNEM aHaNM3a PUCKa HapyLLIeHWs NPaB 1 CBOGOA /ML, aHHbIe KOTOPbIX OHY 06pataTbiBatoT.
YunTbIBas 06beM, MacLLTab 1 KaTeropui 0bpabaTbiBaeMblX NEPCOHANBHBIX AaHHbIX GU3NYECKUMX NN,
OpraHu3aLu rocyJapcTBEHHOr0 CEKTOPa CTaKMBAOTCSA C OFPOMHOV MPO6IEMOV COBMIOfIEHNS OrpaHK-
YeHnin 3akoHoaaTenbHoro opraHa EC. [lononHWTENbHOM TPYAHOCTbIO YacTo ABSETCS 0YeHb CIOXHAs!
OpraH13aLMoHHas CTPYKTYPa, CIIOXHbIE MPOLIECChl 06paboTKM, OrpaHUYeHHble GUHAHCOBbIE Pecypehl
1 HeaflekBaTHble /T-cucTembl. B cTaTbe paccMaTpyBatoTCA BOMPOCHI aHan3a pUcKoB U OLIEHKM BO3-
[EeNCTBMS Ha 3allMTy MepcoHabHbIX AaHHbIX, 06pabaTbiBaeMbIX B rOCYAapCTBEHHOM CEKTOPE, Ha-
NpaBfieHHbIX Ha BbINOSHeHWe TpeboBaHuMii GDPR. KntoyeBbiM BONPOCOM B 3TOM OTHOLLEHUN SBASIETCS
NPUHATVE COOTBETCTBYIOLLEN METOAOMOTMM B MPOLIECCE OLIEHKM PUCKOB, NOCKOMbKY NPK NPaBUIbHOM
NPOBeAEHNN OHa NO3BONSET Peann30BaTb Mepb 3alUWTbI, afileKBaTHbIE NOTEHLMANBHBIM YIPO3aMm.
KnioueBble cnoBa: aHanus, pyck, 3aLinTa, AaHHble, GDPR
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